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1 Rechtliche Informationen und weitere Hinweise

Obwohl diese Produktdokumentation nach bestem Wissen und mit gréf3ter Sorgfalt erstellt
wurde, kénnen Fehler und Ungenauigkeiten nicht vollstdndig ausgeschlossen werden. Eine
juristische Verantwortung oder Haftung fir eventuell verbliebene fehlerhafte Angaben und
deren Folgen wird nicht Gbernommen. Die in dieser Produktdokumentation enthaltenen
Angaben spiegeln den aktuellen Entwicklungsstand wider und kénnen ohne Ankindigung
geandert werden. Kiinftige Auflagen kdnnen zusatzliche Informationen enthalten. Technische
und typografische Fehler werden in kunftigen Auflagen korrigiert.

Wenn |Ihnen in diesem Dokument Fehler auffallen oder wenn Sie Verbesserungsvorschlage
haben, schicken Sie diese bitte per E-Mail an: technikredaktion@bos-bremen.de.

Dieses Handbuch sowie samtliche urheberrechtsfahigen Materialien, die mit dem Produkt
vertrieben werden, sind urheberrechtlich geschiitzt. Alle Rechte sind der bremen online
services Entwicklungs- und Betriebsgesellschaft mbH & Co. KG, Bremen, (bos KG)
vorbehalten. Alle urheberrechtsfahigen Materialien dirfen ohne vorherige Einwilligung der
bos KG weder ganz noch teilweise kopiert oder auf sonstige Art und Weise reproduziert
werden. Fir rechtmafige Nutzer des Produkts gilt diese Einwilligung im Rahmen der
vertraglichen Vereinbarungen als erteilt. Jegliche Kopien dieses Handbuches bzw. von
Teilen daraus miissen den gleichen Hinweis auf das Urheberrecht enthalten wie das
Original.

Governikus, Govello und erv-d sind eingetragene Marken der bremen online services
Entwicklungs- und Betriebsgesellschaft mbH & Co. KG, Bremen.

Das Copyright fur die Programmiersprache Java und alle weiteren, frei bei SUN
Microsystems verfigbaren Technologien, liegt bei SUN Microsystems. Das Copyright fur
JBoss liegt bei Red Hat, Inc. Hierflir sind deren geltende Markenbestimmungen zu beachten.
Andere in diesem Produkt aufgefihrten Produkt- und/oder Firmennamen sind
maoglicherweise Marken weiterer Eigentiimer, deren Rechte ebenfalls zu wahren sind.

Sofern in dem vorliegenden Produkt fir Personen ausschlief3lich die mannliche Form benutzt
wird, geschieht dies nur aus Grinden der besseren Lesbarkeit und hat keinen
diskriminierenden Hintergrund.


mailto:technikredaktion@bos-bremen.de
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2 Uber dieses Handbuch

Dieses Benutzerhandbuch soll Sie in die Lage versetzen, mit den unterschiedlichen
Funktionen von Govello sinnvoll umzugehen, bzw. Ihnen bei Fragen oder Problemen
unterstiitzend zur Seite stehen.

Das dritte Kapitel ist eine Kurzbeschreibung des Produkts Govello. Im vierten Kapitel sind die
Systemanforderungen aufgefihrt, die fur die Nutzung von Govello erfillt sein midssen. Im
funften Kapitel wird die Installation und der Start von Govello Schritt fir Schritt erklart. Das
sechste Kapitel beschreibt die Anwendungsoberflache von Govello. Die néchsten drei
Kapitel behandeln das Govello-Postfach: Einrichtung, Einstellungen und zum Postfach
bereitgestellte Informationen werden dargestellt. Kapitel 10 erklart den Umgang mit Govello-
Nachrichten (Erstellung, Versand, Empfang und Verwaltung). Kapitel 11 erlautert die
verschiedenen Protokolle, die bei der Nutzung von Govello generiert werden, und wie diese
zu interpretieren sind. Im letzten Kapitel wird kurz auf den Umgang mit Fehlermeldungen
hingewiesen.

Leseempfehlungen:

e Wenn Sie Govello installieren, empfehlen wir vorrangig die Kapitel
"Systemanforderungen” und "Installation und Start von Govello".

e Wenn Sie schnell mit der bereits installierten Anwendung arbeiten maochten,
Uberspringen Sie die Kapitel "Systemanforderungen” und "Installation”.

¢ Wenn Sie als Dienstleister Govello haufig nutzen, kénnte das Kapitel "Einstellungen im
Postfach" von besonderem Interesse fir Sie sein.

Wir wiinschen Ihnen viel Erfolg bei der Nutzung von Govello.
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3 Govello auf einen Blick

Govello ist ein komfortables Kommunikationstool auf Basis der Software Governikus. Govello
bietet Dienstleistern sowie deren Kunden die Mdoglichkeit einer sicheren und
rechtsverbindlichen Kommunikation Uber das Internet. Eine starke Verschllisselung sorgt fur
die Vertraulichkeit. Falls erforderlich oder gewlinscht, kdnnen elektronische Signaturen auf
unterschiedlichen Niveaus eingesetzt werden.

3.1 Rechtsverbindliche Kommunikation mit Govello
Datentbermittlung

OSCIl (Online Services Computer Interface) ist der Standard fiur die sichere
Datentibermittiung in Deutschland. Govello uUbertrdgt die Daten in Form von OSCI-
Nachrichten. Authentizitat, Integritét, Nicht-Abstreitbarkeit und Vertraulichkeit in der
Kommunikation kdnnen mit OSCI-Nachrichten gewahrleistet werden. Durch Protokollierungs-
und Quittungsmechanismen wird das "Elektronische Einschreiben mit Riickschein” realisiert.
Den hohen Anforderungen des Datenschutzes wird Rechnung getragen, indem alle
Nachrichten "Ende-zu-Ende" verschlisselt werden.

Zertifikatsverwaltung

Zum Verschlisseln von OSCI-Nachrichten benutzt Govello Schlissel, deren bestatigende
Zertifikate gleichzeitig zur Adressierung der Nachrichten verwendet werden. Um mit Govello
nach der Installation auch adressiert werden zu kénnen, mussen Sie sich Uber einen
Registrierungsdienst anmelden. Dies geschieht, in dem die in einer Visitenkarte
einzugebenden Daten an einen Registrierungsserver Ubertragen werden, natirlich
verschlisselt. Mit diesem Vorgang werden Sie in einem zentralen Adressbuch
(Verzeichnisdienst) registriert und konnen so spater als Empfanger von Nachrichten
ausgewahlt werden. Den registrierten Kunden wird fur die Auswahl des Empfangers ein
Adressbuch mit den registrierten Dienstleistern angezeigt. Letzteren wird fir die Auswahl des
Empfangers ein Adressbuch mit allen registrierten Nutzern von Govello (Kunden und
Dienstleistern) angezeigt.

Zugang

Govello ist eine Java-Applikation, die Uber Java Web Start von einem Web Server per HTTP
auf den Computer des Nutzers geladen wird.

Kommunikationsablauf

Die Daten werden in Form von Nachrichten zwischen Kunden (z.B. Birgern) und
Dienstleistern (z.B. Behorden) ausgetauscht. Dabei kdnnen Kunden und Dienstleister sowohl
Absender als auch Empféanger von Nachrichten sein. Die zu einer Nachricht gehérenden
Daten werden nach ihrer Erfassung oder Ubernahme innerhalb von Govello

e Vvisualisiert,
¢ von den Absendern gegebenenfalls elektronisch signiert und dann

e von Govello im OSCI-Format an einen so genannten Intermediar (auch OSCI Manager
genannt) gesendet.
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Der Intermediar
e prift die Signatur und die Zertifikate,
o erstellt dartiber ein Prufprotokoll und
¢ halt die Nachricht im Postfach des Empfangers zum Abruf bereit.

Die Nachricht kann nun, wiederum im OSCI-Format, Uber den Govello oder ein anderes
OSCI-Tool des Empfangers abgeholt werden.

Nach diesem Schema lauft die Kommunikation zwischen Kommunikationspartnern
grundsatzlich immer ab.

3.2 Govello fur Dienstleister und Govello fur Kunden

Govello wurde fur die unstrukturierte Kommunikation in und mit der 6ffentlichen Verwaltung
in Deutschland entwickelt. Govello ist eine Client-Anwendung, mit der Daten Uber einen
Intermediar von und mit anderen Govello-Clients ausgetauscht werden kénnen. Es werden
zwei Govello-Clients unterschieden: Clients fir Dienstleister (z.B. Behérden) und Clients fur
Kunden (z.B. Burger). Der Hauptunterschied zwischen diesen Clients ist die beschrankte
oder unbeschrankte Auswahlmadglichkeit der Empfanger:

e Kunden kdénnen nur die am System angemeldeten Dienstleister adressieren.

o Dienstleister kbnnen sowohl die Kunden als auch die angeschlossenen Dienstleister
als Empfanger der Govello-Nachrichten auswahlen.

3.3 Weitere Informationen
Weitere Informationen zu Govello finden Sie unter www.govello.de.

Produktbeschreibungen, Referenzberichte und Betriebshandbtcher fir Betreiber von
Registrierungsservern fir Govello konnen Sie tGiber den Hersteller beziehen.

Informationen Uber die bremen online services GmbH & Co. KG, dem Hersteller von Govello,
erhalten Sie unter www.bos-bremen.de.

Informationen zu OSCI stellt die OSCI-Leitstelle des KoopA ADV unter www.osci.de bereit.


http://www.govello.de/
http://www.bos-bremen.de/
http://www.osci.de/
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4 Systemanforderungen

Um die Anwendung nutzen zu kénnen, sind folgende Systemanforderungen erforderlich:

Fur die Nutzung von Govello bendtigen Sie einen PC und einen hinreichend schnellen
Internetanschluss, beispielsweise DSL, da beim Start von Govello und der
Ubermittlung von umfangreicheren Nachrichten groRere Datenmengen ubertragen
werden. Govello setzt die Darstellbarkeit von mindestens 256 Farben voraus; die
Bildschirmaufldsung sollte 1024x768 Pixel nicht unterschreiten.

Die Betriebssysteme, unter denen die Anwendung funktioniert, finden Sie unter der
Internetadresse www.govello.de oder ggf. auf der Webseite des jeweiligen
angeschlossenen Dienstleisters.

Zum Aufruf und Download von Govello benétigen Sie einen Internet-Browser.
Geeignete Internet-Browser finden Sie unter der Internetadresse www.govello.de oder
ggf. auf der Webseite des jeweiligen angeschlossenen Dienstleisters.

Bei Verwendung einer Signaturkarte benétigen Sie ein Chipkarten-Lesegerat, das an
den PC angeschlossen wird. Eine Liste der aktuell unterstitzten Geréte des
Elektronischen Postfachs finden Sie wunter der Internetadresse www.bos-
bremen.de/service/pruef_O.php oder ggf. auf der Webseite des jeweiligen
Dienstleisters.

Zur Ausfuhrung der Anwendung ist eine Java Runtime Environment (JRE) unbedingt
erforderlich. Im Allgemeinen wird die JRE als Bestandteil eines der genannten Browser
automatisch und ohne lhr Zutun mitinstalliert. Sollte die JRE auf dem gewiinschten
Rechner dennoch nicht existieren, besteht die Mdglichkeit, das aktuell fir die Nutzung
von Govello empfohlene Softwarepaket kostenlos aus dem Downloadbereich der
Internetadresse www.govello.de oder ggf. auf der Webseite des jeweiligen
angeschlossenen Dienstleisters auf lhren Rechner herunter zu laden, siehe dazu auch
das Kapitel "Installation"”.

Um die Anwendung Uber eine Internetseite aufzurufen, bendtigen Sie das Programm
Java Web Start (JWS). Wenn Sie die JRE installieren, wird JWS automatisch
mitinstalliert.

Derzeit werden mit Govello grundséatzlich die JRE-Versionslinien
-1.5 x (mindestens 1.5.0_6, empfohlen derzeit die Version 1.5.0_14) und
-1.6_x (mindestens 1.6.0.04) unterstitzt.

Achtung:

Grundsatzlich hangt die Unterstiitzung bestimmter JRE-Versionslinien
von der in Govello genutzten Version des Governikus OSCI-Client-

' Enablers ab. Diese ist zurzeit die Version 3.2.
F Mit dieser Governikus-Version wird die JRE-Versionslinie 1.4.2_x nicht
mehr unterstutzt.

Weiterhin unterstitzt wird die Versionslinie JRE 1.5 x.

Neu unterstutzt wird die JRE-Versionslinie 1.6_x.

Des Weiteren sind bestimmte Nutzerrechte am Arbeitsplatzcomputer erforderlich:


http://www.govello.de/
http://www.govello.de/
http://www.bos-bremen.de/service/pruef_0.php
http://www.bos-bremen.de/service/pruef_0.php
http://www.govello.de/
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- Zur Installation von Java Runtime Environment/Java Web Start sowie zur ersten
Installation von Govello benétigen Sie lokale Administratorrechte fir lhren

Arbeitsplatzcomputer, weil dabei Anderungen an den so genannten Java-Policies
vorgenommen werden.

- Fur spater erforderliche Updates werden dagegen nur die normalen Rechte eines
Standardbenutzers benétigt. Bitte sprechen Sie fir die Erstinstallation
gegebenenfalls Ihren Systemadministrator an.
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5 Installation und Start von Govello

Dieses Kapitel beschreibt die Schritte zur Installation und erstmaligen Inbetriebnahme von
Govello.

5.1 Installation
Einleitung - die Java Runtime Environment
Die Java Laufzeitumgebung (JRE) ist aus zwei Grinden erforderlich:
1. Govello ist eine in Java erstellte Anwendung, die eine JRE zur Ausflihrung benétigt.

2. Java Web Start wird grundsatzlich automatisch in Kombination mit der JRE installiert.
Die Erstinstallation von Govello geschieht ebenfalls Uber die Anwendung Java Web
Start, indem man den entsprechenden Govello Link anklickt. Anschlieiend wird
Govello immer Uber diesen Link und Java Web Start aufgerufen, allerdings nicht mehr
neu installiert. Java Web Start verbindet sich vor jedem Start von Govello mit dem
Server, auf dem die Govello Installationsdateien abgelegt sind. Auf diesem Server
findet eine Uberpriifung der Aktualitat statt. Ist eine der Govello Komponenten auf dem
Server aktueller als auf lhrem Rechner, wird diese vor dem Start von Govello
aktualisiert. Damit ist sichergestellt, dass Sie Govello immer in der aktuellen Version
starten.

Installation der Java Runtime Environment

Bitte priufen Sie, ob die korrekte Java™-Version installiert ist.

Hinweis:
So ermitteln Sie die JRE Version

Wenn Sie nicht wissen, welche Version der JRE oder ob Uberhaupt
eine JRE auf Ihrem Rechner installiert ist, gehen Sie wie folgt vor.

Fur Microsoft Windows Anwender:

Offnen Sie Uber "Start"/"Programme"/"Zubehor" ein Eingabeaufforde-
rungsfenster (DOS Prompt)

Geben Sie dort diesen Befehl ein: java —version

= Es wird entweder die Version lhrer JRE ausgegeben oder, wenn noch
kein JRE installiert wurde, die Ausgabe "Befehl konnte nicht gefunden
werden".

Fur Linux Anwender:

Offnen Sie eine Shell und geben Sie dort diesen Befehl ein: java —
version

Es wird entweder die Version lhrer JRE ausgegeben oder, wenn noch
kein JRE installiert wurde, die Ausgabe "Command not found".

Govello bendtigt Java™ Runtime Environment (JRE) in den Versionen 1.5 xx (zurzeit
1.5.0_14) oder 1.6_xx, bos empfiehlt eine Variante der Versionslinie 1.5 ab Version 1.5 06
einzusetzen.

10
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Ist die benétigte Java™-Version nicht vorhanden, muss diese installiert werden. Zur
Installation stellen Sie bitte sicher, dass Sie fur den Dbetreffenden Rechner
Administratorrechte besitzen; wenden Sie sich gegebenenfalls an lhren Netzwerk- oder
Systemadministrator. Bitte deinstallieren Sie &ltere oder andere JRE oder Java Web Start
(JWS) Versionen, da es sonst zu Problemen bei der Installation kommen kann.

Bezugsquellen:

Das JRE steht unter den folgenden Seiten zum kostenlosen Download
bereit:

o http://www.bos-bremen.de: "Service"-Menu, Option "Downloads"

o http://java.sun.com/products/: Wahlen Sie in der Auswahlliste
unter "Java 2 Platform, Standard Edition (J2SE)" eine Version
aus.

Bitte speichern Sie die Datei auf Ihrem Rechner. Nach dem vollstdandigen Download kénnen
Sie die Installation starten, indem Sie die Datei ,jre-1_5_0_14-xxxxx.exe" ausfiihren. Lesen
und akzeptieren Sie die Lizenzbestimmungen und folgen Sie danach den Anweisungen des
Installationsassistenten.

Nachdem die JRE-Installation erfolgreich abgeschlossen ist, kbnnen Sie mit der Installation
von Govello fortfahren.

Einstellungen in Java Web Start

Wenn lhnen die richtige Version vorliegt, nehmen Sie zunachst bitte einige Einstellungen an
dem Programm Java Web Start vor. Dazu starten Sie das Programm Java Web Start
(normalerweise liegt eine Verknipfung des Programms auf dem Desktop lhres Rechners).

Hinweis:
Der Dateiname des Programms Java Web Start lautet; javaws.exe

= Uber das Menii ,Bearbeiten"/"Einstellungen* 6ffnen Sie die Java Web
Start Einstellungen

& Cache-Anzeigeprogramm fiir Java-Anwendungen
Datei | Bearbeiten  Anwendung  Ansicht  Hilfe

Weuinstallatior ...

Abbildung 1: Java Web Start - Menu

Im Einstellungsfenster wahlen Sie den Karteireiter ,Allgemein“ aus und driicken Sie den
"Netzwerkeinstellungen"-Button:

11


http://www.bos-bremen.de/
http://java.sun.com/products/
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Metzwerkeinstellungen ﬂ

 Prowy-Einstellungen Fir das Netzwerk,

Proxy-Einstellungen des Browsers Oberschreiben,

= Browser-Einstellungen verwenden

Adresse: IID.21.D.? Park: ISDBD Erweitert. .. |

™ Prowyserver Fir lokale Advessen umgehen

" Skript Fiir automatische Proxy-Konfiguration venwenden

Shript-Adresses

i Direkkverbindung

QK I abbrechen |

Abbildung 2: Netzwerkeinstellungen

Prifen Sie bitte, ob die Einstellungen stimmen. Sofern Sie einen Proxy nutzen, missen Sie
diesen unter "Proxyserver verwenden" manuell hinzufligen.

SchlieRen Sie nun die Netzwerkeinstellungen tiber den OK-Button.

Jetzt missen Sie noch Uberprifen, ob die korrekte Javaversion im Karteireiter ,Java“
aktiviert wurde. Betatigen Sie dazu im Abschnitt "Laufzeiteinstellungen fir Java-
Anwendungen" den Button "Anzeigen...":

4. Einstellungen fiir JNLP Runtime

—Java Runtime-Yersionen

Berwtzer I System |

Plaktform Produkk Adresse Pfad Alktiviert
1.4 1.4.2_13 kktp: fHiava.sun.e. ., O Javal REVjre- 1 kit javaw, exe r
[
1.3 1.3.1_16 bktp:ffiava.sun.e. ., )0 JavalJREVL. 3.1 _164kintjavam, exe r
1.4 1.4.2_14  |http:fijava.sun.c... [C\Programme! Javaljrel 4.2_14ibintja... | [T

&

[ C:AProgrammet ava

Auswahl | Suchen | HinzufGgen | Enthermen

[0]4 I Abbrechen |

Abbildung 3: Laufzeiteinstellungen fir Java-Anwendungen

Achtung:
Es konnen mehrere JREs auf einem Rechner installiert sein!

Wenn Sie mehrere JREs auf lhrem Rechner haben, missen Sie
sicherstellen, dass Java Web Start mit der fur Govello notwendigen
Version arbeitet.

Durch Anklicken der Checkbox in der Spalte "Aktiviert" kdnnen Sie die korrekte JRE Version
aktivieren und alte Versionen deaktivieren.

12
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Ist alles korrekt eingestellt kbnnen Sie das Fenster "Einstellungen der JNLP Runtime" durch
Klicken auf "OK" wieder schlie3en.

Um bei Problemen schnell nachvollziehen zu kénnen, wo die Ursachen liegen, ist es sinnvoll,
die Vorgange in einer log-Datei mitzuschreiben. Dazu muissen Sie auf der Karteikarte
"Erweitert” den Bereich "Debugging” durch Klick auf das "+" 6ffnen.

&. Java Control Panel !EH

Allgemeinl Aktualisierungl Javal Sicherheit Erweitert |

Einstelungsn
E---Debugging
o b Tracing akkivieren
Bl Frotakalierung akkiviersn
i [T Lebenszyklusausnahren des Applets anzeigen
---Java—KonsoIe
[#l-- <APPLET =-Tag-Unterstiltzung
---Erstellung wan verknipfungen
[#]-- JMLP-DrateifMIME-Zuordnung
(- Sicherheit
[ Diverses

(04 I abbrechen | Anwenden |

Abbildung 4: Java Control Panel - Erweitert

Klicken Sie hier nun die Checkbox "Protokolldateien aktivieren" an.

Bestétigen Sie lhre Eingaben bitte mit ,OK" und beenden Sie die Anwendung Java Web
Start.

5.2 Govello starten

Mit der Installation einer passenden JRE auf lhrem Computer haben Sie die notwendigen
Voraussetzungen geschaffen, um Govello zu starten. Bitte beachten Sie, dass hierzu eine
Internetverbindung bestehen muss.

Starten Sie Ilhren Web Browser und geben Sie die Installationsadresse von Govello an.
Diese wird Ihnen von Ihrem Systemadministrator bekannt gemacht. Die Adresse ist eine
URL, die Uber HTTP erreicht wird und folgendermal3en aussehen kann:

http://www.example.com:8000/govello2/client.jnlp
Die Adressbestandteile haben die folgende Bedeutung:

e www.example.com: Dies ist die Adresse des Servers, auf dem die Govello
Installationsdateien abgelegt sind. Ersetzen Sie example.com durch den Namen des
Installationsservers.

13
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:8000: Dies ist die Portnummer, Uber die Sie den Installationsbereich erreichen. Die
Portnummer wird von lhrem Systemadministrator vergeben.

/govello/: Dies ist der Pfad-/Verzeichnisname, unter dem die Installationsdateien
liegen. Der Pfad kann langer sein und einen anderen Namen haben.

Client.jnlp: Uber diese Datei wird die Installation gestartet. Der Name "client" der
Datei, kann auch anders gewahlt sein. Die Dateierweiterung ".jnlp" ist immer dieselbe.
JNLP steht fuir Java Network Launching Protocol. Diese Dateierweiterung ist mit Java
Web Start (JWS) assoziiert. Mit dem Aufruf dieser Datei - Uber die oben angegebene
Adresse - wird JWS gestartet und fuhrt die JNLP Datei aus, das bedeutet, Govello wird
installiert und danach automatisch gestartet.

Es erscheint das folgende Fenster:

5.3

Govello

bremen online services Gmb...

Abbildung 5: Java Web Start 1adt Govello

Hinweis:

Sie kbnnen Govello spater auch direkt von der JWS
Programmoberflache aus starten. Diese stellt alle auf dem PC bereits
lokal vorhandenen JWS Anwendungen Uber ein Auswahlmenu dar.

Java Web Start

Govello wird immer mit Java Web Start (JWS) installiert und danach auch immer mit JWS
gestartet. JWS ermittelt fehlende bzw. aktuellere Module und startet nach kurzer Zeit den
Download-Vorgang vom Server. Je nach benétigter Datenmenge, verfligbarer
Netzanbindung und Auslastung des Servers kann der Download unter Umstdnden mehrere
Minuten in Anspruch nehmen.

Der Download-Umfang hangt davon ab, ob Sie Govello erstmalig herunterladen oder
ob eine Aktualisierung stattfindet. Ersteres wird - je nach Netzanbindung - einige Zeit in
Anspruch nehmen, da Govello komplett geladen wird. Beim Starten einer bereits
installierten Govello Anwendung ist der Aufwand dagegen sehr viel geringer, da nur die
aktualisierten Dateien geladen werden.

Dieser Aktualisierungs-Download erfolgt entweder bei bestehender Online-Verbindung
beim Start der Anwendung oder beim nachtraglichen Herstellen einer Online-
Verbindung, beispielsweise beim Senden und Empfangen der Nachrichten.
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& lava Web Start 1.4.2_05

FEE

.-"':.:-_'.':

~ Govello
bremen online services GmbH & Co KG

govello jar wird won 194,95 255 138 geladen.
133K gelesen

| Abbrechen

Abbildung 6: Anzeige des Download-Status

5.4 Java Web Start Sicherheitswarnung

Sobald der Download erfolgreich beendet wurde, erscheint eine Meldung, mit der JWS den
unbeschrankten Zugriff auf den lokalen Rechner und das Netzwerk fordert.

In dieser Sicherheitswarnung der SUN Microsystems Inc. wird das Zertifikat genannt, mit
dem die gerade herunter geladenen Module signiert wurden, sowie das Trust Center, das die
Authentizitat dieses Zertifikats garantiert.

Die folgende Abbildung zeigt einen Warndialog, der je nach Version des bei lhnen
installierten Java Runtime Environments (JRE) so oder ahnlich aussieht.

Sicherheitswarnung x|
({ Bibliothek fordert unheschrankten Zugriff auf Ihren lokalen Rechner und
=2 |hrMNetwerk.
- —

hdéchten Sie das Programm installieren und ausfithren:
hos-Hilfshibliotheken

Signiert und in Umlauf gebrachtwon: bremen online services GmbH &
Co. KG

Authentizitat des Verdffentlichers werifiziert wvon: WeriSign, Inc.

waorsicht: bremen online services GmbH & Co. KG behauptet, dieser
Inhalt sei sicher. Sie soliten diese Anwendung nurinstallieren und
ausfithren, wenn Sie der Aussage wvon bremen online services GmbH
& Co. KG verrauen.

| Installieren || Details H Beenden |

Abbildung 7: Sicherheitswarnung

Klicken Sie auf den Installieren-Button (in anderen JRE Versionen kann dieser Button mit
bezeichnet sein) um den Programmstart fertig zu
Sicherheitswarnung von SUN Microsystems Inc. erscheint nur beim ersten Download der
Anwendung. Die Govello Programmoberflache wird angezeigt.

"Ausfuhren"

stellen.

Die

15
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5.5 Java Web Start Lizenzbedingungen

Beim ersten Start von Govello erscheint nun das Fenster "Unlimited Strength Java
Cryptography Extension Policy Files", das in Englisch tber die Java-Lizenzbedingungen
informiert. Bitte lesen Sie die Erklarung und stimmen Sie dieser zu, indem Sie auf den Ja-
Button klicken. Die folgende Abbildung zeigt den Lizenztext, der je nach Version des bei
Ihnen installierten Java Runtime Environments (JRE) so oder &hnlich aussieht.

Frage E1

Java-Installation aktualisiert werden. Dazu ist es notwendig, dass Sie den urten stehenden Lizenzbedingungen

@ U die geswahlte JavawWish Stat Anvwendung suf hrem System ausfihren zu kdnnen, muss die vorhandene
des Herstellers Sun Microsystems, Inc. zustimmen.

Unlimited Strength Java~Cryptography Extension
Policy Files
for the Java~ 2 SDK, Standard Edition, v 1.4.2 =

Copyright @ 2003 Sun Mlicrosystems, Inc., 4150 Network Circle,
Banta Clara, CA 95054, U5 A All nghts reserved.

sun Microsystems, Inc. has intellectual property rights relating to
technology embodied in the product that is described in this
document. In particular, and without Iritation, these mtellectual
property rights may melude one or more of the U3, patents listed at
httpe/Aararw, sun. commdpatents and one or more additional patents or
pending patent applications in the U.5. and in other countries.

Thiz document and the product to which it nertains are distributed Ll
Stimmen Sie den Lizenzhedingungen zu?

Ja | Mein | Details |

Abbildung 8: JWS Lizenzbedingungen

5.6 Govello Start

Nach dem Download der Dateien und der Anzeige der verschiedenen Meldungen wahrend
der Installation befinden Sie sich nun in der eigentlichen Govello-Anwendung.

e Zur BegruBung wird vor der eigentlichen Anwendungsoberflache von Govello ein

Startbild eingeblendet.

Dieses Bild wird auch bei jedem folgenden Aufruf von Govello am Anfang erscheinen.
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CE Y ﬁ\H [r .
A\ * LY j | = \Q)

Abbildung 9: Govello Startbild

Govello Lizenzerklarung

Beim ersten Aufruf von Govello erscheint ein Fenster mit zwei Funktionen: Zum einen
informiert es Sie Uber die bei Govello geltenden Lizenzbedingungen, zum anderen dient es
dazu, lhren zukunftigen Speicherort des Nachrichtenordners fur die auf OSCI basierende

Kommunikation dauerhaft festzulegen.

X
Datenschutzerklirung Govello :I

sehr geehrie Mutzerinnen und Mutzer,

zur Information Gher Art, Umfang und Zweck der Erhebung, Verarbeitung und Mutzung
personenbezogener Daten im Fatmen von Gowello machten wir Sie bitten, die nachstehende
Datenschutzerldining mur Kenntris zu nebumen.

A Allgemeiner Teil:

Govello 15t ein Angehot der
=l

i Mein, ich stimme nicht zu | | Ja, ich skimme zu I Drucken |

Abbildung 10: Govello Lizenzerklarung

¢ Bitte lesen Sie sich zunéachst die Lizenzbedingungen aufmerksam durch.

¢ Stimmen Sie den Bedingungen zu, wenn Sie Govello benutzen mochten.

17



Benutzerhandbuch Govello

Ihre Kontaktdaten

Nach lhrer Zustimmung und beim ersten Start wird Ihnen der Visitenkartendialog angezeigt.
Geben Sie bitte Ihre Kontaktdaten ein. Alle rot gekennzeichneten Felder sind Pflichtfelder. Je
nach Anwendungsbereich kann Govello unterschiedlich vorkonfiguriert sein. Entsprechend
sind dann andere Felder als Pflichtfelder gekennzeichnet.

Einstellungen des Postfaches bearbeiten |

Wisitenkarte | Grundeinstellungen |

Crganisation)
Organisationseinheit) I
Beruf

fnrede I Titel I

Varname I Marne I

Skralie I Hausnurnrmer I
Pz | ort |

elMail I Mobilkelefon I

Telefon I Fax I

(0] I Abbrechen HilFe. .. |

Abbildung 11: Govello Visitenkartendialog

5.7 Auswahl des Nachrichtenordners

Im nachsten Schritt wird der Nachrichtenordner festgelegt.

Achtung:

Sie kdnnen dieses Verzeichnis nur beim ersten Start der Anwendung
definieren und im Nachhinein nicht mehr ohne weiteres andern.

Bitte Uberlegen Sie, bevor Sie den Nachrichtenordner auswéhlen, wie Sie vermeiden
koénnen, dass der Ordner umbenannt wird. Welche Bereiche auf Ihrer Festplatte werden in
absehbarer Zeit weder umbenannt noch verschoben? Wir empfehlen lhnen, den Standard-
Nachrichtenordner fur Govello auf einer hohen Ebene im Verzeichnissystem auf Ihrer
Festplatte anzulegen, also zum Beispiel: c:\Govello. Die Anwendung legt in diesem
Verzeichnis einen Ordner "osci_governikus" an und speichert in einem Unterordner alle
Nachrichten und deren Anhange.
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e Wenn Sie Ihre Voriberlegungen abgeschlossen haben, klicken Sie bitte auf den Button
"Auswahlen”.

e Verwenden Sie die sich jetzt 0Offnende Verzeichnisauswahl-Box, um das
Arbeitsverzeichnis fur |hr neues Postfach festzulegen. Navigieren Sie zum
gewunschten Verzeichnis und legen Sie es mit dem "Auswahlen” Button fest.

® Auswahl Nachrichten-Ordner ﬂ

Suchen i qui' Lokaler Datertrager () ;I ,I ,3 El

ATI

Dokumente und Einstellungen
EGWP

Prafi-Postfach

Program Files

Programme

Temp

WIMDCWYS

WIRNT

WAMMT40

voopoooopooow

Dateiname: IC:‘.GDVEIID Auzwahlen |
Dateityp: IAIIeDateien ﬂ Ahbrechen |

Abbildung 12: Auswahl des Nachrichtenordners

Nach der Festlegung des Nachrichtenordners wird das Verzeichnisauswahlfenster
ausgeblendet und Sie sehen wieder das zuvor geoffnete Fenster "Govello Lizenzerklarung"
und "Auswahl des Nachrichtenordners".

¢ Bitte kontrollieren Sie, ob der ausgewahlte Nachrichtenordner korrekt ist und klicken
Sie auf den OK-Button.

Die Einrichtung (Er6ffnung) Ihres Govello Postfachs wird im Kapitel "Handhabung des
Postfaches" erlautert.

5.8 Govello beenden

Uber den Menupunkt "Datei" konnen Sie die Anwendung schlieRen. Wenn sich im "Ausgang"
noch Nachrichten befinden, werden Sie bei der Abmeldung darauf hingewiesen.
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6 Anwendungsoberflache

Das Layout der Anwendung ist an das von Microsoft Outlook angelehnt. Die
Anwenderoberflaiche besteht im Wesentlichen aus einem Verwaltungsdialog, in dem
gesendete und empfangene Nachrichten dargestellt werden.

Weitere Dialogfenster 6ffnen sich entsprechend der Nutzeraktivitaten bei Bedarf. So gibt es
z.B. einen Anmeldedialog beim ersten Aufruf der Anwendung, ein Dialogfenster zur
Erstellung neuer Nachrichten, einen Dialog zur Festlegung der individuellen
Postfacheinstellungen und so weiter. Die wesentlichen Bestandteile des Verwaltungsfensters
sind die Funktionsleiste, die Postkorb-Leiste, der Nachrichtenbereich und die Registerblatter.

i Govello 2.2.0 - Mustermann Client 111111 - (C:\Dokumente und Einstellinnan\schaaferiDacsktopi\Govello-Testio... M=1E3

Datei Postfach Machricht Optionen Extras Server 7 Meniileiste
1
& -
I =
T | Meu | &lleBenden harkierte Senden | Empfangen  Erneut Empfangen || Bearbeiten  Signieren  Siamatir Funktionsleiste Drucken
f{% Posteingang &
oscl E| 0 B@ 7 Ei auf de... Machrichtentyp Betreff Wan Unterzeichner 5] ﬂ
Ausgan ¥ Fr, 03.05.2007 - 15:... Govello-Machricht WG test Schafer testhlsgPrefiz11861 .. ;I
05cl gang 1 F E2 Fr, 03.08.2007 - 15:... Govello-Hachricht WG: WG: WG: Wi... Schafer Schafer testMsgPrefix118...
M F Fr, 03.05.2007 - 15:... Govello-Machricht WG WG tesTIe hafer Schéafer testhisgPrefix1 1861 ...
e Gesendete M F | Fr, 03.08.2007 - 15.... Govello-Hachricht WG: WG: Wichtig... Schafe 118...
Ls .

5. Govello-Machricht  'WiS: testtest Schfer Nachrichtenbereich a1 ..

Schéafer TESTMSCFT et 1661 ...

Nachricht | Vistenkarte | 2riéroe: | nhatsdaten | Serdeprotora cetétioun | Prisfpratokel | Zertifikate |
~

! Postkorbleiste

K

Govello-Nachricht . .
Registerblatter
Betreff wWichtige Mitteilung
Bezug Unser Telefonat von gestern, 1.8.07
_I Machricht Bitte denken Sie daran, uns die Unterlagen noch einmal zuzuschicken, damit wir aktiv werden kénnen, _I;I
4 »
Status: |||:| OSC]-Manager |||:| Verzeichnisdiens‘t|

Abbildung 13: Govello Anwenderoberflache

Die Funktionsleiste

Uber die Buttons in der Funktionsleiste konnen Nachrichten erstellt und bearbeitet werden.
Auf die gleichen Funktionen zum Erstellen und Bearbeiten von Nachrichten kann unter dem
Menupunkt "Nachrichten" zugegriffen werden.

Die Postkorb-Leiste

Die Postkorb-Leiste befindet sich am linken Rand der Anwenderoberflache und ermdglicht
die Auswahl von "Eingang", "Ausgang" und "Gesendete". Der von Ihnen aktuell ausgewahlte
Postkorb wird in der Postkorbleiste farbig hinterlegt und als Beschriftung ("Posteingang",
"Postausgang"” und "Gesendete Nachrichten") Gber dem Nachrichtenbereich angezeigt.

Der Nachrichtenbereich

Im Nachrichtenbereich des Verwaltungsfensters werden die wichtigsten Daten zu den
erstellten, gesendeten und empfangenen Nachrichten angezeigt. Je nach Postkorb werden
verschiedene Informationen fir den Nutzer bereitgestellt. Die verschiedenen Spalten im
Nachrichtenbereich sind im Kapitel "Der Nachrichtenbereich" beschrieben.
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Registerblatter

Die acht Registerblatter zeigen alle Informationen, die die Anwendung zu einer Nachricht
speichert. Markieren Sie dazu im Nachrichtenbereich im oberen Teil des
Verwaltungsfensters die gewilnschte Nachricht und Kklicken Sie dann in der unteren
Fensterhélfte auf die Reiter der Registerblatter. Bitte beachten Sie, dass je nachdem welcher
Postkorb gerade aktiv ist, nur bestimmte Registerblatter anwahlbar sind. Die Bedeutungen
der verschiedenen Registerblatter werden im Kapitel "Die Registerblatter" erlautert.

6.1 Die Postkorbleiste
Der Eingang

Klicken Sie auf den Button "Eingang”, um alle empfangenen Nachrichten anzuzeigen. Im
Nachrichtenbereich des Verwaltungsfensters werden die Spalten "Gesamtstatus”,
"Signhaturniveau”, "Anhange", "(un)gelesen", "exportiert", "Eingang auf dem Server",
"Nachrichtentyp”, "Betreff’, Absender (*Von"), "Unterzeichner" und "ID" angezeigt. Bei den
Registerblattern im unteren Bereich sind "Nachricht", "Visitenkarte", ggf. "Anh&nge",
"Prifprotokoll" und "Zertifikate" aktiviert.

Der Ausgang

Klicken Sie auf den Button "Ausgang”, um alle zum Senden bereitstehenden Nachrichten
anzuzeigen. Im Nachrichtenbereich des Verwaltungsfensters werden die Spalten "Signiert
ja/nein”, "Importiert”, "Signaturniveau”, "Anhang", "(un)gelesen", "Erzeugt”, "Nachrichtentyp",
"Betreff", "ID", Empfanger ("An") und "Unterzeichner" angezeigt.

Bei den Registerblattern im unteren Bereich sind "Nachricht”, "Visitenkarte", ggf. "Anhange".
"Inhaltsdaten” und "Zertifikate" aktiviert.

Gesendete

Klicken Sie auf den Button "Gesendete", um alle bereits gesendeten Nachrichten
anzuzeigen. Im Nachrichtenbereich des Verwaltungsdialogs werden die Spalten "Abholung
der Nachricht", "Signaturniveau", "Anhénge", "(un)gelesen”, "Eingang auf dem Server" (Ende
des Empfangsvorgangs), "Nachrichtentyp", "Betreff’, "ID", Empfanger ("An") und
"Unterzeichner" angezeigt. Bei den Registerblattern im unteren Bereich sind "Nachricht”,
"Visitenkarte”, ggf. "Anhange", "Inhaltsdaten”, "Sendeprotokoll”, "Eingangsbestatigung”, ggf.

"Prifprotokoll" und "Zertifikate" aktiviert.

6.2 Der Nachrichtenbereich

Im Nachrichtenbereich werden die verschiedenen Informationen zu den empfangenen,
gesendeten und im "Ausgang" vorbereiteten Nachrichten in verschiedenen Spalten
angezeigt. Die Bedeutungen der verschiedenen Spalten werden im Folgenden erklart.
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Gesamtstatus der Nachrichten

Diese Spalte hat ein Ampelsymbol m Es wird flr eingegangene Nachrichten das Ergebnis
der Signatur- und Signaturzertifikatsprtfung in Kurzform angezeigt. Die Haken in den Zeilen
haben die folgenden Bedeutungen:

e ¥ samtliche durchgefuhrten Priifungen haben ein positives Ergebnis geliefert
e @& mindestens eine der Prufungen konnte nicht durchgefiihrt werden
e @ mindestens eine der durchgefiihrten Prifungen hat ein negatives Ergebnis geliefert.

Bitte klicken Sie auf das Registerblatt "Prifprotokoll”, um sich die Ergebnisse im Detail
anzusehen.

Signaturniveau

Die Spalte Signaturniveau wird durch ein Paragraphensymbol 8 dargestellt. Es wird das
Signaturniveau angezeigt mit dem die Nachricht mindestens signiert werden muss.

o (A) steht fur qualifiziertes Signaturniveau mit Anbieterakkreditierung
o (Q) fur qualifiziertes Signaturniveau
o (F) fur fortgeschrittenes Signaturniveau.
Sofern kein Eintrag vorhanden ist, muss die Nachricht nicht signiert werden.

Die erstellte Nachricht kann nicht versandt werden, solange die Nachricht nicht mindestens
mit dem geforderten Signaturniveau signiert wurde.

Anhange@

Die Spalte zeigt an, ob mit der Nachricht Anhdnge mitgefuhrt werden.

Tabellenspalte gelesen/ungelesen @

Diese Spalte zeigt an, ob eine Nachricht gelesen wurde oder ungelesen # im "Eingang",
"Ausgang" oder "Gesendete" abgelegt wurde. Sie kdnnen erkennen, dass Sie eine Nachricht
noch nicht gelesen haben, wenn diese im Fettdruck dargestellt wird.

Export

Ist eine Nachricht exportiert worden, zeigt das Symbol ¢ dieses an.

Import 3

Im Postkorb "Ausgang" wird durch das Symbol % angezeigt, dass es sich um eine
importierte Nachricht handelt.
Konnte bei der dynamischen Dateniibergabe die Nachricht nicht vollstandig importiert

werden, wird sie mit diesem Symbol qh! gekennzeichnet sowie im Nachrichtenbereich des
Verwaltungsfensters rot markiert. Mit Hilfe der "Erneut importieren” Funktion des
Kontextmenis konnen Sie die Nachricht gezielt korrigieren.
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Information “#

Diese Spalte wird nur im "Ausgang" angezeigt und informiert den Nutzer Uber den Status der
Nachricht:

Nachricht wird gerade versendet.

Die Nachricht muss noch mindestens mit dem im Spalte "Signaturniveau"
geforderten Signaturniveau signiert werden.

2 Die Nachricht wurde entsprechend des gewinschten Signaturniveaus
signiert.

%f Die Nachricht wird gerade bearbeitet.

Im Postkorb "Gesendete" wird in der Informationsspalte durch ein Ausrufezeichen .

angezeigt, dass die entsprechende Nachricht noch nicht vom Empfanger vom Intermediér
abgeholt wurde.

Eingang auf dem Server (Ende des Empfangsvorgangs)

Die Spalte "Eingang auf dem Server" (Empfangerpostfach) erscheint nur, wenn der Postkorb
"Eingang” oder der Postkorb "Gesendete" ausgewdahlt wurde. Hier werden Eingangsdatum
und Eingangsuhrzeit der Nachricht wiedergegeben.

Bitte beachten Sie, dass es sich hier um den Zeitpunkt handelt, zu dem die Nachricht
vollstandig beim Intermedidr eingegangen ist und nicht um den Zeitpunkt des
Nachrichtenempfangs durch Govello. Dieselbe Zeitangabe findet sich auch im Prifprotokoll
zu der eingegangenen Nachricht sowie im Sendeprotokoll, das der Absender dieser
Nachricht beim Versand vom Intermediar erhalten hat.

Hinweis:

Der Intermediér ist die Empfangseinrichtung beim Dienstleister. Fur die
Wahrung von Fristen ist daher der Eingang beim Intermediar
mafgebend.

= Standardmalig sind die Nachrichten im "Eingang” absteigend nach
dem Datum der zweiten Spalte sortiert, d.h. die neueste Nachricht
findet sich an erster Stelle. Durch Klick auf den Spaltennamen wird die
gesamte Tabelle aufsteigend bzw. wieder absteigend sortiert.

Nachrichtentyp

Diese Spalte erscheint in den Ordnern "Eingang", "Ausgang" und "Gesendete" und gibt den
Typ der Nachricht wieder. Eine Typisierung der Nachrichten wird vorgenommen, damit auf
Empfangerseite die verschiedenen Nachrichten einem inhaltlichen/fachlichen Kontext
zugeordnet werden konnen.
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Betreff

In der Spalte "Betreff" wird der Inhalt der Betreffszeile der Nachricht angezeigt.

Tabellenspalte ID

Diese Spalte gibt es in allen Postkdrben. Hier werden die vom Intermediar vergebenen
eindeutigen Identifikationsnummern der zugehdrigen Nachrichten dargestellt.

Standardmalig sind die Nachrichten absteigend nach dem Datum sortiert, d.h. die neueste
Nachricht findet sich an erster Stelle. Durch Klick auf den Spaltennamen "ID" wird die
gesamte Tabelle aufsteigend bzw. wieder absteigend nach der ID sortiert.

Hinweis:

Die ID einer Nachricht ist Bestandteil des Verzeichnisnamens, der fur
jede eingegangene Nachricht im Arbeitsverzeichnis der Anwendung -
entsprechend der OSCI-Ablagestruktur im Dateisystem - angelegt wird
(vgl. hierzu Festlegung des Arbeitsverzeichnisses und OSCI-
Ablagestruktur im Dateisystem).

Tabellenspalte "Von" bzw. "An"

Angezeigt wird im "Eingang" die Spalte "Von" (Name des Absenders der Nachricht), im
"Ausgang" die Spalte "Empfanger" und im "Gesendete" die Spalte "An" (Name des
Nachrichtenempfangers).

Durch Klick auf den Spaltennamen wird die gesamte Tabelle aufsteigend bzw. wieder
absteigend nach Namen und Vornamen sortiert.

Unterzeichner

Diese Spalte erscheint im "Eingang”, "Ausgang" oder "Gesendete" und stellt den Namen der
Person dar, die die Nachricht unterzeichnet hat. Ist eine Nachricht unterzeichnet, wird dies
zusatzlich durch die Statuszeile "Signatur" symbolisch angezeigt. Durch Klick auf den
Spaltennamen wird die gesamte Tabelle aufsteigend bzw. wieder absteigend sortiert.

Erzeugt

Gibt Erstellungsdatum und -uhrzeit der noch zu versendenden Nachrichten im Postausgang
an.

6.3 Die Registerbléatter

Im folgenden Abschnitt wird dargestellt, welche Informationen die Registerblatter Nachricht,
Visitenkarte, Anhénge, Inhaltsdaten, Sendeprotokoll, Eingangsbestéatigung, Prifprotokoll und
Zertifikate fur Sie bereitstellen und von welchem Postkorb aus die unterschiedlichen
Registerblatter anwéahlbar sind.
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Registerblatt

Bereitgestellte Informationen:

Anwahlbar...

Nachricht

Hier wird der Inhalt der Nachricht genau so
dargestellt, wie er im Nachrichtenfenster
ausgefillt wurde. Damit haben Sender und
Empfanger innerhalb von Govello die Gewaéhr,
die Inhalte in derselben Weise angezeigt zu
bekommen.

Zusatzlich existiert ein Kontextmenu: Klicken Sie
innerhalb des Registers die rechte Maustaste.
Sie haben nun die Wahl zwischen:

e Speichern unter — Offnet den Windows-
Dialog "Speichern unter”

e Drucken — Druckt die Datei mit Hilfe der
korrespondierenden Anwendung

...in jedem
Postkorb

Visitenkarte

Hier sehen Sie die Visitenkarte der markierten
Nachricht, d.h. Informationen zum Absender.

Zusatzlich existiert ein Kontextmeni: Klicken Sie
innerhalb des Registers die rechte Maustaste.
Sie haben nun die Wahl zwischen:

e Speichern unter — Offnet den Windows-
Dialog "Speichern unter"

e Drucken — Druckt die Datei mit Hilfe der
korrespondierenden Anwendung

...in jedem
Postkorb

Anhénge

Das Registerblatt zeigt die Dateinamen der
Anhdnge einer erstellten, versendeten oder
empfangenen Nachricht. Mit einem Doppelklick
auf einen der Eintrdge 0offnet sich - sofern
vorhanden - das zu diesem Dateityp gehérende
Anwendungsprogramm und stellt den Inhalt des
gewdéhlten Anhangs dar.

Zusatzlich existiert ein Kontextmenu: Klicken Sie
den gewiinschten Dateianhang mit der rechten
Maustaste an. Sie haben nun die Wahl zwischen:

e Offnen — Offnet die Datei mit Hilfe der
korrespondierenden Anwendung

e Speichern unter — Offnet den Windows-
Dialog "Speichern unter"

e Drucken — Druckt die Datei mit Hilfe der
korrespondierenden Anwendung

e Senden an E-Mail-Empfanger — Offnet
das Standard-Mail-Programm und legt die
Datei in den Dateianhang der E-Malil

...in jedem
Postkorb

Inhaltsdaten

In diesem Registerblatt werden die Dateien
angezeigt, die Uber die Funktion "Signieren"
signiert werden. Es handelt sich hierbei um den
"eigentlichen” Inhalt der Nachricht.

...im Postkorb
"Ausgang"

25



Benutzerhandbuch Govello

Registerblatt

Bereitgestellte Informationen:

Anwahlbar...

Zusatzlich existiert ein Kontextmenu: Klicken Sie
den gewinschten Dateianhang mit der rechten
Maustaste an. Sie haben nun die Wahl zwischen:

e Offnen — Offnet die Datei mit Hilfe der
korrespondierenden Anwendung

e Speichern unter — Offnet den Windows-
Dialog "Speichern unter"

e Senden an E-Mail-Empfanger — Offnet
das Standard-Mail-Programm und legt die
Datei in den Dateianhang der E-Mail

Sendeprotokoll

Dieses Registerblatt stellt das Sendeprotokoll
dar. Die darin enthaltenen Angaben wurden
wahrend des Sendevorgangs vom Intermediér an
den Absender zurtickgeschickt und enthalten u.a.
den genauen Zeitpunkt des Nachrichteneingangs
beim Intermediar sowie das Ergebnis der Prifung
des Signaturzertifikats.

Zusatzlich existiert ein Kontextmeni: Klicken Sie
innerhalb des Registers die rechte Maustaste.
Sie haben nun die Wahl zwischen:

e Speichern unter — Offnet den Windows-
Dialog "Speichern unter"

e Drucken — Druckt die Datei mit Hilfe der
korrespondierenden Anwendung

...im Postkorb
"Gesendete"

Eingangsbestétigung

Dieses Registerblatt ist die Eingangsbestéatigung.
Die darin enthaltenen Angaben wurden wéhrend
des Sendevorgangs vom Intermediar an den Ab-
sender zurlckgeschickt und enthalten u.a. den
genauen Zeitpunkt des Nachrichteneingangs
beim Intermediar.

Zusatzlich existiert ein Kontextmenu: Klicken Sie
innerhalb des Registers die rechte Maustaste.
Sie haben nun die Wahl zwischen:

e Speichern unter — Offnet den Windows-
Dialog "Speichern unter”

e Drucken — Druckt die Datei mit Hilfe der
korrespondierenden Anwendung

...im Postkorb
"Gesendete"

Prufprotokoll

Dieses Registerblatt stellt das Prifprotokoll dar.
Dieses wurde zusammen mit der eigentlichen
Nachricht empfangen und enthélt das Ergebnis
der Signatur- und Signaturzertifikatspriifung
durch den Intermediar.

Zusatzlich existiert ein Kontextmenu: Klicken Sie
innerhalb des Registers die rechte Maustaste.
Sie haben nun die Wahl zwischen:

e Speichern unter — Offnet den Windows-
Dialog "Speichern unter”

...im Postkorb
"Eingang"
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Registerblatt

Bereitgestellte Informationen: Anwahlbar...

e Drucken — Druckt die Datei mit Hilfe der
korrespondierenden Anwendung

Zertifikate

Dieses Registerblatt zeigt eine Ubersicht der mit | ...in jedem
der Nachricht empfangenen oder gesendeten | Postkorb
Zertifikate.

Zusatzlich existiert ein Kontextmeni: Klicken Sie
auf der gewahlten Rolle die rechte Maustaste.
Sie haben nun die Wahl zwischen:

e Online prufen — Uberprifen Sie das
gewahlte Zertifikat (siehe Hinweisfenster)

e Detailansicht — Zeigt lhnen alle lokal
gespeicherten Details zum Zertifikat

Tabelle 1: Registerblatter

Hinweis:

Uber die rechte Maus-Taste kann jedes Zertifikat, nachdem es markiert
wurde, online nachtraglich hinsichtlich des Status bei der zugrunde
liegenden ZDA verifiziert werden. Bitte beachten Sie, dass eine be-
stehende Internetverbindung zwingende Voraussetzung fur diese
Option ist. Das Prifergebnis wird angezeigt und kann abgespeichert
und ausgedruckt werden. Eine nachtragliche Anderung der Priifergeb-
nisse in dem zur Nachricht zugehoérigen Reiter "Prifprotokoll" erfolgt
nicht. Fir die Prifung muss der Zeitpunkt, zu welchem das Zertifikat
gepruft werden soll, zuvor angegeben werden.
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7 Handhabung des Postfaches

In dem Szenario "Handhabung des Postfaches" erfahren Sie, wie Sie ein neues Postfach
anlegen ("ertffnen™) bzw. ein bestehendes Postfach 6ffnen kdénnen. AnschlieBend wird
dargestellt, wie man nach der Arbeit mit dem Postfach das Postfach wieder schlief3t.
AbschlieRend wird erlautert, wie ein bestehendes Postfach geléscht wird.

7.1

Achtung:

Um die Stabilitdt von Govello zu gewéahrleisten, ist
@ ¢ die maximale Anzahl von Nachrichten im Postfach ("Eingang",
"Ausgang" und "Gesendete") auf 1000 Nachrichten und

e die maximale Grof3e des Postfachs auf 2 GB beschrankt.

Postfach er6ffnen

Ein neues Postfach wird wie folgt eingerichtet:

Dricken Sie den Button "Neu" im Anmeldefenster oder wahlen Sie Uber das Meni
"Postfach" des Verwaltungsfensters die Option "Neu".

Es offnet sich das Fenster "Datenschutzerklarung”. Um ein neues Postfach einrichten
zu kénnen, mussen Sie der Datenschutzerklarung zustimmen.

Nach der Zustimmung zur Datenschutzerklarung gelangen Sie in das Fenster
"Einstellungen”; es sind zwei Registerblatter "Visitenkarte” und "Grundeinstellungen”
sichtbar. Hier werden die Angaben erfasst, die spater der Empfanger zusammen mit
jeder der Nachrichten erhalten soll. Wechseln Sie dann zum Registerblatt
"Grundeinstellungen". Bitte tragen Sie hier den Namen des neuen Postfachs ein - unter
diesem Namen wird es spater auch im Anmeldefenster erscheinen. Danach stellen Sie
das mit diesem Postfach verknlpfte Verschlisselungszertifikat ein. Legen Sie bitte
auch fest, ob die PIN-Eingabe Uber die Tastatur des Computers oder - sofern moglich -
Uber die des Kartenlesegerats erfolgen soll. Die verschiedenen Eingabefelder der
Registerblatter "Visitenkarte" und "Grundeinstellungen” werden in den jeweiligen
Kapiteln  "Registerblatt  Visitenkarte” und "Registerblatt Grundeinstellungen”
beschrieben.

Wenn Sie alle Eingaben vorgenommen haben, klicken Sie bitte auf den Button "OK"
des Einstellungsfensters. Werden Verletzungen der Plausibilitatsregeln festgestellt,
offnet sich das betreffende Registerblatt und eine entsprechende Fehlermeldung wird
eingeblendet. Bitte korrigieren Sie in diesem Fall lhre Eingaben und klicken Sie erneut
auf den OK-Button. Bitte beachten Sie, dass Ihr Computer vor dem Anklicken des
Buttons online sein muss.

Jetzt erscheint das PIN-Eingabe-Fenster. Bitte tragen Sie in das Eingabefeld die
Geheimnummer (PIN) des Entschliisselungszertifikats ein, welches von lhnen gerade
mit dem neuen Postfach verknipft wurde.

Nachdem Sie sich durch die Eingabe der korrekten PIN authentifiziert haben, 6ffnet
sich das Verwaltungsfenster. Sie kdnnen jetzt Nachrichten empfangen, erstellen und
versenden.
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7.1.1 Registerblatt Visitenkarte

Im ersten Registerblatt des Einstellungsfensters werden die personlichen Daten des
Absenders erfasst, die spater zusammen mit den Nachrichten an den Empfanger Ubersendet

werden sollen.

Einstellungen

Yisitenkarte I Grundeinstellungen I

Organizations

Organizationzeinhedts Ir-.ﬂusterkanzlei

Eeruf

Anrede

IHerr

Thel |

Yarname Ir-.ﬂax Mame Ir-.ﬂustermann
Stralie Ir-.ﬂusterstraﬁe Hausnummer 123
PLZ |12345 Ort IMus’cerstadt
eMail | Mobitelston |
Fax I

Telefon I

o |

Abbrechen |

Hilfe... |

Abbildung 14: Registerblatt Visitenkarte

Sie kénnen mit der Tabulator-Taste bequem von einem Feld zum nachsten springen. Felder,
die ausgefillt werden missen, sind mit rotem Feldnamen gekennzeichnet. Sobald sie
ausgefullt wurden, andert sich die Farbe der Feldbeschriftung von rot in schwarz. Im
Folgenden werden die verschiedenen Eingabefelder beschrieben.

7.1.2 Eingabefelder

Die verschiedenen Eingabefelder der Visitenkarte werden in der folgenden Tabelle erlautert.

Eingabefeld

Pflichtfeld

Erlauterung

Zeichenlange

Organisation/
Organisationseinheit/

Beruf

Je nach Client:
Pflichtfeld im
Client far
Dienstleister,

Kann-Feld im
Client fur Burger

Bitte machen Sie hier Angaben zu
Ilhrer Organisation,
Organisationseinheit  bzw. zu
Ihrem Beruf. Die Daten dienen
den Empfangern dazu, lhre
Nachricht einer Einheit

255 Zeichen
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Eingabefeld Pflichtfeld Erlauterung Zeichenlange
zuzuordnen.
Anrede Je nach Client: | Hier kbnnen Sie angeben, wie der | 10 Zeichen
Kann-Feld im | Empfanger Sie ansprechen soll.
Client far
Dienstleister,
Pflichtfeld im
Client fur Burger
Titel Nein In diesem Feld konnen Sie lhren | 20 Zeichen
Titel angeben.
Vorname Nein Bitte tragen Sie hier lhre(n) | 255 Zeichen
Vornamen ein.
Name Ja Bitte tragen Sie hier lhren | 255 Zeichen
Nachnamen ein.
StralRe Ja Bitte tragen Sie hier den | 255 Zeichen
Stralennamen lhrer Anschrift ein.
Hausnummer Ja Bitte tragen Sie hier die | 10 Zeichen
Hausnummer lhrer Anschrift ein.
PLZ Ja Bitte tragen Sie hier die | 5 Ziffern
Postleitzahl Ihrer Anschrift ein.
Ort Ja Bitte tragen Sie hier die | 255 Zeichen
Ortsbezeichnung lhrer Anschrift
ein.
E-Mail Nein In diesem Feld kénnen Sie eine | 255 Zeichen
gultige E-Mail-Adresse angeben,
unter der Sie zu erreichen sind.
Die hier angegebene Adresse
muss nicht identisch sein mit der
eingegebenen E-Mail-Adresse zur
Benachrichtigung.
Mobiltelefon Nein In diesem Feld kdnnen Sie die | 25 Zeichen
Mobiltelefon-Nummer  angeben,
unter der Sie zu erreichen sind.
Telefon Nein In diesem Feld kdénnen Sie die | 25 Zeichen
Telefonnummer angeben, unter
der Sie zu erreichen sind.
Fax Nein In diesem Feld koénnen Sie die | 25 Zeichen
Telefax-Nummer angeben, unter
der Sie zu erreichen sind.

Tabelle 2: Eingabefelder der Govello-Visitenkarte
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7.1.3 Registerblatt Grundeinstellungen

In diesem zweiten Registerblatt werden unter anderem der Name und das zum aktuellen
Postfach gehérende Verschlisselungszertifikat festgelegt. Sie kénnen mit der Tabulator-
Taste bequem von einem Feld zum néachsten springen. Felder, die ausgefillt werden
missen, sind mit rotem Feldnamen gekennzeichnet.

Einstellungen des Postfaches bearbeiten il

Visitenkarte | Grundeinstellungen |

Postfachname |Test—ReIease 2.1.0

rGerdt fur die PIN-Eingabe
Sie konnen hier entscheiden, ob die FIN-Eingabe - wenn maglich - Uber die Tastatur des Chipkartenlesegerats erfolgen soll.
[~ Ja, FIN-Eingabe tber das Lesegerat erméiglichen,

~Auswahl des Wer- und Entschltisselungszertifikats

— Fe
[ja' Obert
Erstellen. .. Herausgeber: Obert
d
= Giilkig bis: 03.03.2009 15:10
Auswahlean. ..
= = Details
3
L == ll

oK I Abbrechien | Hilfe. .. |

Abbildung 15: Registerblatt Grundeinstellungen

7.1.4 Eingabefelder

Die verschiedenen Eingabefelder des Registerblatts "Grundeinstellungen” werden im
Folgenden beschrieben.

Eingabefeld "Postfachname"

Das erste Pflichtfeld innerhalb der Grundeinstellungen ist der Postfachname. Geben Sie hier
eine Bezeichnung von hdchstens 30 Zeichen Lange ein.

Eingabefeld "Gerét fur die PIN-Eingabe”

Aktivieren Sie diesen Button, wenn die PIN-Eingabe Uber die Tastatur des ausgewdhlten
Chipkartenlesegerats erfolgen soll, in dem sich die entsprechende Signaturkarte befindet.
Sie benotigen dazu ein sog. Klasse-2- oder Klasse-3-Lesegerét, das mit einer eigenen
Tastatur ausgestattet ist und bei dem die Anwendung eine PIN-Eingabe Uber die Tastatur
unterstltzt. Dies kann derzeit jedoch nicht bei samtlichen unterstitzten Kartenlesegeraten
garantiert werden.
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Eingabefeld "Auswahl des Ver- und Entschliisselungszertifikats"

Zur Authentifizierung bei der Anmeldung von Govello und zur Abholung von
Antwortnachrichten wird ein Verschlusselungszertifikat bendtigt. Sie konnen hierfur entweder
ein Softwarezertifikat oder das Verschlisselungszertifikat einer Signaturkarte nutzen.

Falls Sie ein neues Softwarezertifikat erzeugen und verwenden mochten, klicken Sie bitte
auf den Button "Zertifikat erstellen”. Es 6ffnet sich dann das Dialogfenster "Erstellung von
Software-Zertifikaten".

Achtung:

Es ist empfehlenswert, bei der Auswahl des Ver- und
Entschlisselungszertifikats ein Softwarezertifikat zu nutzen, da bei
Verlust der Signaturkarte der Zugriff auf das Postfach nicht méglich ist
und somit keine Nachrichten empfangen bzw. versendet werden
konnen. Auch an Sie versandte und noch nicht abgeholte Nachrichten
konnen bei Verlust der Signaturkarte nicht empfangen werden.

Bei der Nutzung von Softwarezertifikaten werden diese Probleme nicht auftreten, wenn Sie
fur eine Sicherheitskopie sorgen.

Zusatzlich empfehlen wir lhnen, fur jedes neue Postfach ein neues Ver- und
Entschlisselungszertifikat zu nutzen, um eine Verwechslung der Zertifikate zu vermeiden.
Werden mehrere Postfacher mit demselben Zertifikat angelegt, gelten die Angaben des
zuletzt eroffneten Postfachs. So kann es z.B. zu dem Szenario kommen, dass zwei
Postfacher mit demselben Zertifikat erdffnet werden und das zuletzt ertffnete Postfach
gelodscht wird. Ist dies der Fall, kann das noch bestehende Postfach nicht genutzt werden.

Hinweis:

Bitte denken Sie daran, das Verschlisselungszertifikat auszutauschen,
wenn es im weiteren Verlauf gesperrt oder unbrauchbar wird, z.B. weil
die Gultigkeitsdauer ablauft. Sie konnen unter Windows den Giiltig-
E keitszeitraum leicht Uberprifen: Fihren Sie im Dateisystem einen
Doppelklick auf der Datei mit dem Softwarezertifikat aus und betrach-
ten Sie das sich dann 6ffnende Fenster.

Eingabefeld "Softwarezertifikat erstellen”

Wenn Sie noch kein Softwarezertifikat besitzen, kdnnen Sie durch Anklicken dieses Buttons
ein neues Softwarezertifikat erstellen. Es 6ffnet sich ein Fenster, in dem Sie einen Namen,
die Organisation, die Organisationseinheit und eine PIN fiir das zu erstellende Zertifikat
eingeben missen. Haben Sie die Visitenkarte bereits ausgefillt, werden Name, Organisation
und Organisationseinheit von dort itbernommen.

Klicken Sie auf den "Erstellen"-Button, so 6ffnet sich der Datei-Explorer. Hier kénnen Sie
einen Namen fiur das Zertifikat angeben und das Verzeichnis, in dem das Zertifikat
abgespeichert werden soll.
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Erstellung von Software-Zertifikaten x|

Mame* I'-.-'-.-'all

Cirganisation®

Crganisationseinheit*

Land*

PIN*

— =\

PIM-Wiederholurg®

Erstellen I Abbrechen | Hilfe. .. |

Abbildung 16: Dialog Erstellung von Software-Zertifikaten

Eingabefeld "Softwarezertifikat auswahlen”

Um ein bereits vorhandenes Softwarezertifikat auszuwahlen, betdtigen Sie bitte den
"Auswahlen"-Button. Es 0Offnet sich der Datei-Explorer. Sie kdnnen das gewunschte Zertifikat
auswahlen und durch Anklicken des "Offnen"-Buttons in das Registerblatt
Grundeinstellungen tbernehmen.

I Erzeugtes Zertifikat speichern x|
Speichernin | Zertifikate =] £
Dateiname Groie Typ | Geandert | attri |
[ egvpl Cratedordner 290904 10:43 ;|
1 Govelo Dateiordner 23.03.04 1806
1 ove Dateiordner 1001 051537
[:I Test Diateiordner 2709041510
amszoft.cer 1KE Sicherhetszertifikat 27 08.0411:08
Arwvalt des Beklagten.cer 1KE Sicherheitszertifikat 04 05.04 19:42
Arvvat.cer 1HE Sicherhetzzerifikat 04.05.04 19:36
Eeklagter cer 1KE Sicherhetszertifikat 04.05.04 19:40
bos_PM_Govella.cer 1KB Sicherhetszertifikat 09.05.04 16:34
cr-hos cer 1KE Sicherhetzzertifikat T1.020511:20
CR.cer 1KE Sicherhetszertifikat 04 .03.04 16836 ;I
Dateiname: I Speichert |
Dateftyp: [ p12icer Software-Zertificat >|  mphrechen |

Abbildung 17: Auswahl des Verschliisselungszertifikats

Verschlusselungszertifikat auslesen

Mochten Sie zum Verschlisseln der Nachrichten das Verschlisselungszertifikat einer
Signaturkarte nutzen, missen Sie den Button "Auslesen” auswahlen. Der Kartenleser wird,
sofern dieser unterstutzt wird, automatisch erkannt.
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7.2 Postfach Operationen
Postfach 6ffnen

Haben Sie die Anwendung bereits einmal gestartet und mehrere Postféacher eingerichtet,
offnet sich das Anmeldefenster "Postfachauswahl" wenn Sie Govello starten oder Uber das
Postfach-Menii die Option "Offnen" wéhlen. Sie konnen hier ein bestehendes Postfach
auswahlen oder ein neues Postfach anlegen. Dies lauft wie folgt ab:

¢ Wahlen Sie das von lhnen gewlinschte Postfach aus der Liste aus und driicken Sie
den Button "Offnen". Dieser Button ist nur dann aktiv, wenn die Auswahl auf einem
zurzeit geschlossenen Postfach steht.

e Anschlieend erscheint ein PIN-Eingabe-Fenster, in das Sie lhre Geheimnummer
(PIN) fur das mit dem Postfach verknipfte Entschliisselungszertifikat eingeben.

e Nach Eingabe der korrekten PIN oOffnet sich das Verwaltungsfenster. Von hier aus
kénnen Sie Nachrichten empfangen, erstellen und versenden.

Statt ein bestehendes Postfach auszuwédhlen kdnnen Sie mit dem Button "Neu" auch ein
neues Postfach anlegen.

Wenn Sie das Fenster "Postfachauswahl" mit dem Button "Abbrechen" beenden, bleibt das
vorher aktive Postfach aktiv bzw. das Verwaltungsfenster wird ohne aktives Postfach
angezeigt.

Hinweis:

Wenn nur ein Postfach angelegt ist, dann 6ffnet sich anstelle der
Postfachauswahl direkt das Fenster "Verschlisselungs-PIN-Eingabe”,
so dass Sie sich direkt in das existierende Postfach einloggen kénnen.

Postfach bearbeiten

Bei Auswahl dieser Option Uber den Menupunkt "Postfach"/'Bearbeiten" 6ffnet sich das
Einstellungsfenster fur das geodffnete Postfach. In diesem kdénnen Sie alle spezifischen
Parameter eines Postfachs &ndern. Dies sind z.B. Ihre persénlichen Daten (Visitenkarte)
sowie der Postfachname und das zugehorige Zertifikat. Ebenso konnen Sie fir die
unterstiitzten Lesegerate eine andere Art der die PIN-Eingabe auswahlen (Uber das PIN-
Pad des Lesegerats oder Uber die Tastatur des PCs). Weitere Informationen zu den
Einstellungen, die Sie in lhrem Postfach vornehmen kdnnen, sind im Kapitel "Einstellungen
im Postfach" dargestellt.

Postfach schliel3en

Durch Auswahl der Option "Schlieen” im Mentpunkt "Postfach” wird ein gedffnetes
Postfach geschlossen. AnschlieRend kodnnen Sie ein anderes Postfach 6ffnen oder die
Anwendung beenden.

Postfach l6schen

Durch Auswahl der Option "Ldschen" im MenUpunkt "Postfach" kann ein Postfach geldscht
werden.
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Wenn mehr als ein Postfach vorhanden ist, dann wird zunachst das Fenster
"Postfachauswahl" geotffnet. Hier haben Sie die Mdglichkeit mit dem Button "Léschen” das
gewahlte Postfach zu l6schen. Der Button ist bei Auswahl des zurzeit aktiven Postfaches
nicht aktiv.

Wenn nur ein Postfach eingerichtet ist, so entfallt das Fenster "Postfachauswahl" und es wird
direkt der Dialog "Verschlisselungs-PIN-Eingabe" angezeigt.

Das Postfach wird erst nach der Sicherheitseingabe der PIN geldscht.
Bitte beachten Sie: Um das Postfach zu l6schen:
¢ missen alle im "Ausgang" befindlichen Nachrichten versendet worden sein,
¢ muss das zu ldschende Postfach geschlossen sein,
e muss ggf. die Verschlisselungs-PIN eingeben worden sein,
e missen alle an den Empfanger gesendeten Nachrichten empfangen worden sein und

e muss der PC eine Online-Verbindung aufgebaut haben.
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8 Einstellungen im Postfach
Allgemeine Einstellungen

Die Grundeinstellungen zu lhrem Postfach kénnen Sie Uber den Menupunkt "Postfach"/
"Bearbeiten” erreichen. Bei Auswahl dieser Option Offnet sich das Fenster "Einstellungen”, in
dem alle spezifischen Parameter eines Postfachs angelegt werden. Dies sind z.B. lhre
personlichen Daten (Visitenkarte) sowie der Postfachname, Gerat fur die PIN-Eingabe und
das zugehorige Zertifikat.

Zur effektiven Nutzung des Postfaches stehen Ihnen verschiedene Funktionen zur
Verfugung, mit denen Sie lhren Govello entsprechend Ihres personlichen Bedarfs
konfigurieren kénnen. Diese Funktionen kdnnen Uber die Menipunkte "Optionen" und
"Extras" aufgerufen werden und werden im Folgenden kurz beschrieben. Bitte beachten Sie,
dass einige der Funktionen nur im Client fir Dienstleister zur Verfligung stehen.

8.1 Allgemeine Funktionen des Ments "Optionen”
E-Mailbenachrichtigung

Bei Auswahl dieser Option 6ffnet sich ein Fenster in dem festgelegt werden kann, ob eine
Benachrichtigung per E-Mail stattfinden soll, wenn eine Nachricht (auf dem Intermediar)
eingegangen ist.

Durch Aktivierung der Check-Box und der Eintragung einer korrekten E-Mailadresse in das
Eingabefeld wird die Funktion aktiviert. Sollen mehrere Empféanger benachrichtigt werden,
muss eine E-Mailsammeladresse eingerichtet und hier eingegeben werden.

Automatisiertes Empfangen

Bei Auswahl dieser Option 6ffnet sich das Fenster "Automatisiertes Empfangen”. Definieren
Sie das Intervall (in Minuten), wie haufig Govello das Postfach auf dem Intermediar auf
bereitgestellte Nachrichten Uberprifen und diese dann automatisch abholen soll.

Alle Hinweise wieder aktivieren

Bei vielen Hinweisdialogen innerhalb Govellos, haben Sie als Anwender die Méglichkeit, eine
Check-Box "Diese Nachricht nicht wieder anzeigen" zu aktivieren. Damit kbnnen Sie dafur
sorgen, dass diese spezielle Nachricht nicht wieder angezeigt wird, ohne die Anwendung an
sich einzuschranken.

Durch die Auswahl der Funktion "Alle Hinweise wieder herstellen" im Menl "Optionen"
kénnen sich Nutzerinnen und Nutzer alle zuvor unterdrickten Hinweisdialoge wieder
anzeigen lassen, und somit den Zustand des ersten Programmstarts herstellen.

Importverzeichnis Fachdaten

Mit der Bereitstellung der generischen Importschnittstelle fir Fachdaten ist es Anbietern von
Fachsoftware moglich, Uber diese Schnittstelle Inhaltsdaten inkl. Anh&ngen an Govello zu
Ubergeben. Govello importiert die Daten und wandelt diese in eine OSCI-Nachricht um, die
nach der Umwandlung im Postausgang landet. Vor der erstmaligen Nutzung der Schnittstelle
fur Fachdaten sind einige Einstellungen vorzunehmen. Uber den Menupunkt
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"Optionen/Importverzeichnis Fachdaten" wird das Einstellungsfenster fir den Import
geoffnet. Hier muss das Importverzeichnis fir die Fachdaten ausgewahlt werden.

Es werden automatisch zwei Unterordner erstellt: Der Ordner "Nachrichten”, in dem die
Fachsoftware die zu importierenden Daten in separaten Unterordnern zur Verfligung stellen
muss, und "FehlerhafteNachrichten", wohin die Unterordner der Fachsoftware verschoben
werden, wenn der Import fehlgeschlagen ist.

Ein automatisierter Import ist moglich. Legen Sie zuséatzlich fest, ob bei fehlerhaftem Import
eine Fehlermeldung am Bildschirm angezeigt werden soll, oder ob das Protokollieren in der
log.txt im Verzeichnis "FehlerhafteNachrichten" ausreicht.

"Generische Fachdatenschnittstelle Govello" beschrieben. Das

, Die Schnittstelle ist fir Anbieter von Fachsoftware im Dokument
@ Dokument kann Uber die bos KG bezogen werden.

Fachdatenimport ohne Dateiverzeichnisauswahl ("dynamische Dateniibergabe")

Mit der dynamischen Dateniibergabe ist es Anbietern von Fachsoftware mdglich,
Inhaltsdaten inkl. Anh&ngen an Govello zu tbergeben, ohne hierfir ein Importverzeichnis
(Importverzeichnis Fachdaten) auswahlen zu missen. Fir diese Art der Ubergabe sind
Ihrerseits keine Einstellungen in Govello nétig.

Welche Art der Datenubergabe lhr Fachsoftwarehersteller fur Ihre Fachsoftware anbietet,
erfragen Sie bitte direkt bei diesem.

Exportverzeichnis Posteingang

Bei Auswahl dieser Option 6ffnet sich das Fenster "Automatisierter Export”. In diesem
Fenster konnen Sie festlegen, dass eingehende Nachrichten automatisiert in das hier
angegebene Verzeichnis abgespeichert werden. Die Funktion wird automatisch alle funf
Minuten ausgefuhrt.

Es besteht die Moglichkeit eine Exportregel zu definieren. Die Regel orientiert sich an dem
Gesamtstatus laut Priifprotokoll. Ohne die Regel festzulegen und ein Verzeichnis ausgewahlt
zu haben, wird die Funktion nicht aktiviert.

8.2 Zusatzliche Funktionen im Postfach fur Dienstleister

Dienstleistern, die  Govello nutzen, stehen dariber hinaus noch einige
Automatisierungsfunktionen, wie z.B. "Automatisiertes Léschen", zur Verfigung.

Automatisiertes Loschen

Bei Auswahl dieser Option 6ffnet sich das Fenster "Automatisiertes Léschen”. In diesem
Fenster haben Sie die Mdglichkeit, die Nachrichten (die lokal auf dem Rechner gespeichert
wurden) in den Ordnern "Eingang" und "Gesendete" nach einem bestimmten Zeitraum
automatisch l6schen zu lassen.

Die Nachrichten und Anhénge selbst bleiben im Archivordner gespeichert. Der Zeitraum
muss mindestens 30 Tage betragen.
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Importverzeichnis Posteingang

Aus einem anderen Govello exportierte Nachrichten kénnen tber die Importfunktion in den
(Post-)Eingang des aktuellen Postfachs importiert werden. Fur den Import muss zuvor das
Importverzeichnis in den Einstellungen Uber den Menlpunkt "Optionen"/"Importverzeichnis
Posteingang" definiert werden. Alle Nachrichten, die in diesem Ordner abgespeichert
werden, kdnnen dann entweder manuell Gber den Menupunkt "Nachricht"/"Importieren™ oder
mit der Tastenkombination STRG+V in den Posteingang ibernommen werden.

Definieren Sie ein Importverzeichnis mit Hilfe des Dateiexplorers. Es wird automatisch ein
Unterordner "Fehlerhafte Nachrichten" angelegt, in dem nicht importierbare Nachrichten
abgelegt werden. Sie kdnnen einen automatisierten Import aktivieren, bei dem im von lhnen
definierten Zeitraum das eingestellte Verzeichnis auf neue Nachrichten tberpruft wird. Diese
Nachrichten werden dann im Postkorb "Eingang" angezeigt.

8.3 Funktionen des Menus "Extras”
Debug-Modus ein-/ausschalten

Wird diese Funktion eingeschaltet, protokolliert die Anwendung ab dem Zeitpunkt der
Aktivierung die Aktivitaten, die im Postfach ausgefuhrt werden. Sobald der Modus wieder
ausgeschaltet oder die Anwendung beendet wird, generiert die Anwendung automatisch eine
E-Mail, die als Anhang die protokollierten Informationen enthalt.

In der E-Mail werden weitere, fir die Fehleranalyse relevante Punkte erfragt, die von der
Nutzerin oder dem Nutzer beantwortet werden sollten. Diese Funktion ist fir die
Betriebssysteme Windows XP und Windows 2000 und unter Linux auf den Windowmanager
"Gnome" optimiert.

Dass der Debug-Modus aktiviert ist, siecht man an dem rot dargestellten Text "Sie befinden
sich im Debug-Modus..." unten rechts im Verwaltungsfenster und an dem Héakchen vor dem
MenUpunkt "Debug-Modus" im Extras-Mena.

Lesegerat suchen

Diese Funktion ermdglicht lhnen das erneute Suchen der an den PC angeschlossenen
Kartenleser. Diese Option sollten Sie immer dann auswdahlen, wenn die Anwendung den
Kartenleser nicht ansprechen/finden kann. Dies ist zum Beispiel der Fall, wenn Sie eine
Nachricht signieren mochten und das Signatur-PIN-Eingabe-Fenster nicht erscheint. Sollten
Sie diese Funktion nutzen, missen Sie anschlieBend die Anwendung neu starten.

Adressbuch

Bei Auswahl dieser Option 6ffnet sich das Fenster "Adressbuch”. Im Adressbuch finden Sie
alle Personen und Institutionen, mit denen ein Nachrichtenaustausch via Govello méglich ist.
Das Adressbuch bietet die Moglichkeit, Uber die obere Fensterhélfte Empfanger nach Name,
Organisation oder Ort zu suchen. Die Suchergebnisse werden in der unteren Fensterhdlfte
als gefundene Adressen dargestellt. Wenn Sie keine Sucheinschréankungen aktiviert haben,
zeigt Ihnen das Adressbuch alle Eintrage an.

Grenzen Sie die Anzeige ein, indem Sie verschiedene Suchkriterien in den Eingabefeldern
eingeben.
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Hinweis:

Die Eingabe im Suchfeld wird von vorne mit dem korrespondierenden
Eintrag verglichen. D.h. eine Empféangersuche nach "Meier" findet nicht
nur alle "Meier" sondern auch z.B. "Meierdirks". Mit einem fiihrenden
"*" kdnnen Sie eine Zeichenkette innerhalb des Feldes suchen. D.h.
"*meier" findet nicht nur alle "Meier" sondern auch z.B. "Obermeier"
= oder "Meierdirks". Beim Suchen wird die Grol3-/Kleinschreibung
ignoriert.

Haben Sie keine Suchkriterien eingegeben, so werden lhnen alle im
Adressbuch befindlichen Adressen angezeigt.

Mit den Pfeiltasten konnen Sie zwischen den Seiten des Adressbuches blattern. Die Zahlen
in der Infozeile geben lhnen Aufschluss darlber, wo im Adressbuch Sie sich gerade
befinden.

Neues Zertifikat erzeugen

Bei Auswahl dieser Option 6ffnet sich das Fenster "Zertifikat Erzeugen”. Hier kénnen Sie ein
neues Software-Zertifikat erstellen. Die Beschreibung hierzu finden Sie in Kapitel "Postfach
eroffnen”.

8.4 Zusatzliche Funktionen im Postfach fir Burger

Biurgern, die Govello nutzen, steht darliber hinaus die Funktion "Datenschutzerklarung" zur
Verfligung.

Datenschutzerklarung

Die Datenschutzerklarung wird Ihnen angezeigt. Sie haben die Mdglichkeit diese, wenn
gewunscht, auszudrucken.
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9

Informationen zum Postfach

Informationen Uber das Postfach sind abrufbar unter den Menus "Server" und "?".

Menu Server

Bei Aufruf des "Server" Menis kénnen Sie zwischen Informationen zum Intermedidr, zum
Verzeichnisdienst und zum Verifikationsserver wahlen.

OSCI Manager (Intermediar)

Bei Auswahl dieser Option werden Informationen Uber den Intermediar der
Anwendung dargestellt. Der OSCI-Manager nimmt die Rolle des Intermediars beim
OSCI-Transport wabhr. Das bedeutet, dass er den zentralen
Nachrichtenaustauschpunkt zwischen Sender und Empfanger darstellt, die
syntaktische Korrektheit von OSCI-Nachrichten prift, die eindeutige MessagelD zur
Verfligung stellt und die Kommunikation protokolliert.

e URL: Nennt die Internetadresse (URL), unter der der Intermediér betrieben
wird.

e ZDA Zertifikat: Zeigt das ZDA-Zertifikat des oOffentlichen Schlissel des
Intermediars an.

Verzeichnisdienst

Bei Auswahl dieser Option werden Informationen tber den Verzeichnisdienst der
Anwendung dargestellt. Der Verzeichnisdienst halt die Visitenkarten und offentlichen
Schlissel aller im Govello angemeldeten Clients bereit. Um das Adressbuch
darstellen zu kénnen, wird auf den Verzeichnisdienst zugegriffen.

e Benutzer ID: Nennt die eindeutige ID unter der das ausgewahlte Postfach beim
Verzeichnisdienst registriert ist.

e Filter ID: Gibt den allgemeinen Filter fur die Adressanzeige wieder. D.h. z.B.
Birger dirfen nur Behtérden sehen, wahrend Behorden zusétzlich auch alle
Bilrger sehen kdnnen.

e URL: Nennt die Internetadresse (URL) unter der der Verzeichnisdienst
betrieben wird.

e Version: Zeigt die Version des eingesetzten Verzeichnisdienstes.

o ZDA Zertifikat: Zeigt das ZDA-Zertifikat des Offentlichen Schlissel des
Verzeichnis Dienstes an.

Verifikationsserver

Bei Auswahl dieser Option wird die Internetadresse (URL) des Verifikationsserver
angezeigt. Der Verifikationsserver ermdglicht das nachtragliche Validieren von
Zertifikaten. Dabei werden Signaturen und Zeitstempel geprift.
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Men( ?

AbschlieRend bietet Ihnen dieses Meni Informationen zum Govello Client.

Hilfe

Mit Auswahl dieser Option starten Sie die Hilfefunktion, hier erhalten Sie weitere
Informationen zu diesem Fenster oder zur gesamten Anwendung.

Uber Govello

Bei Auswahl dieser Option werden Informationen zur Version der Anwendung
bereitgestellt.
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10 Nachrichten erstellen und verwalten

In diesem Szenario werden alle Funktionen beschrieben, die unter dem Menipunkt
"Nachrichten" aufrufbar sind. Mit diesen Funktionen kénnen Nachrichten erstellt, bearbeitet,
verwaltet, versendet, und empfangen werden.

10.1 Nachrichten erstellen

Mit dem Fenster "Nachricht an:" kénnen Sie neue Nachrichten erstellen und im "Ausgang"
speichern.

=10 x|

= @ @ &

In den Postausgang  Empfinger | Anhdnge | Hilfe

aignaturniveau
" Cualifiziert " Fartgeschritten = Chne Signatur
@ A | |
Betrefi |
Eezug |
[
¥l
Anhange
=
w
Ell :
verfligbar: 20 MB, genutzt: O bytel(s) vetfiighat: 30, genutzt: O

Abbildung 18: Nachrichtenfenster
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Folgende Eingabemadglichkeiten stehen Ihnen zur Verfigung:

Button "In den Postausgang"”

Wenn alle Pflichteingaben getatigt wurden, ist es mdglich die editierte Nachricht in den
Postkorb "Ausgang" zu legen. Von dort kann die Nachricht weiterverarbeitet, also z.B.
signiert und versendet werden.

Ein Abbrechen der Nachricht ohne sie in den "Ausgang" zu legen ist nur tUber den Titel-
Button oben rechts mit dem "X" oder die ESC-Taste mdglich.

Button "Empfanger"

Wenn Sie diesen Button driicken, 6ffnet sich das Fenster Adressbuch. Das Adressbuch wird
im Kapitel "Auswahl des Empfangers tber das Adressbuch" beschrieben. Wahlen Sie den
gewilnschten Empfanger und bestéatigen Sie diesen durch "Wahlen". Das Eingabefeld "An..."
zeigt nun den gewdahlten Empfanger. AuBerdem wird im Fenstertitel nun "Nachricht an:
<Empfangername> angezeigt. Dies erleichtert Ihnen die Bearbeitung, wenn Sie mehrere
Nachrichten parallel bearbeiten.

Ohne Eingabe kann die Nachricht nicht gespeichert werden.
Button "Anhange"

Beim Klick auf diesen Button 6ffnet sich der Datei-Explorer und Sie kénnen einen oder
mehrere Anhange auswahlen und Ubernehmen. Die gewéahlten Anhange werden dann im
unteren Sichtfenster "Anhange" der Nachricht angezeigt. Ganz unten gibt es eine Status-
Leiste, in der links die GesamtgroRe (maximal 20 MB erlaubt) und rechts die Anzahl
(maximal 30 verflgbar) der angehangten Dateien angezeigt wird. Werden die maximale
GroRe oder Anzahl Gberschritten, so wird dies durch ein entsprechendes Tooltip angezeigt
und Sie kénnen die Nachricht nicht in den Postkorb verschieben, solange Sie den erlaubten
Bereich nicht wieder erreicht haben.

Einzelne Anhé&nge kdnnen Sie aus dem Sichtfenster "Anhange" wieder entfernen, indem Sie
sie mit der Maustaste markieren und Uber das Kontext-MenU oder die Entfernen-Taste
[6schen.

Radiobuttons "Signaturniveau”
Wabhlen Sie das Signaturniveau der Nachricht. Mdglich sind:
o Qualifiziert (Default)
e Fortgeschritten
e Ohne Signatur
Das eigentliche Signieren findet erst im Postkorb "Ausgang" statt.
Button "An..."

Wenn Sie diesen Button driicken, 6ffnet sich das Fenster Adressbuch. Das Adressbuch wird
im Kapitel "Auswahl des Empfangers tber das Adressbuch" beschrieben. Wéahlen Sie den
gewilnschten Empfanger und bestéatigen Sie diesen durch "Wahlen". Das Eingabefeld "An..."
zeigt nun den gewdahlten Empfanger. AuBerdem wird im Fenstertitel nun "Nachricht an:
<Empfangername> angezeigt. Dies erleichtert lhnen die Bearbeitung, wenn Sie mehrere
Nachrichten parallel bearbeiten.

Ohne Eingabe kann die Nachricht nicht gespeichert werden.
Eingabefeld "Betreff"

Geben Sie in diesem Pflichtfeld einen Betreff an. Dieser wird dem Empfanger direkt
angezeigt, wenn er die Nachricht in seinem Posteingang erhalt.
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Eingabefeld "Bezug"

Wenn Sie sich auf eine andere Nachricht oder ein Gespréach beziehen, dann kénnen Sie das
hier angeben.

Freies Eingabefeld

Fur die eigentliche Nachricht steht Ihnen ein Freitextfeld zur Verfigung. Hier kdnnen Sie
beliebig viele Zeichen eingeben.

10.2 Auswahl des Empfangers tber das Adressbuch

Das Fenster "Auswahl des Empfangers" dient dazu, aus den gespeicherten Visitenkarten
einen Empfanger auszuwéhlen. Im Adressbuch werden die Visitenkarten aller Personen und
Institutionen gespeichert, mit denen ein Nachrichtenaustausch via Govello mdglich ist. Es
offnet sich, sobald im Nachrichtenfenster auf einen der Buttons "Empfénger” oder "An..."

geklickt oder im Verwaltungsfenster die Option "Adressbuch" im "Extras" Meni aufgerufen
wird.

i Bitte wahlen Sie den Empfénger Ed

Empfanger suchen:

Iatne I Organisation I Ot I

rGefundene Adressen

4 Hame Organisation Ot =]
Ohert bios PM Obert Bremen [
Ohert hozGovelo? 2 EBremen
Ohert Ohert PM Client Bremen
Ouda - Beistellung bos Bremen

Ouda -d bos Bremen

Rauner - Backend bremen onling services Eremen

Renner ittealabrut_Backend Bremen

Schéfer bz govello EBremen

Schéfer bos_backend_lris Eremen

Schifer bretrnen anling services Erermen LI
Mavigation

L4 | L4 |1bi321 von insgesart 21 » | | | Treffer pro Seite: |1DIZI "I
Detailz | Aktuslisieren | Auzwahlen I Schliefen Hilfe: |

Abbildung 19: Adressbuch-Fenster mit Beispieleintragen

Das Adressbuch bietet die Moglichkeit, Gber die obere Fensterhélfte Empfanger nach Name,
Organisation oder Ort zu suchen. Die Suchergebnisse werden in der unteren Fensterhdlfte
als gefundene Adressen dargestellt. Wenn Sie keine Sucheinschrankungen aktiviert haben,
zeigt lhnen das Adressbuch alle Eintrage an. Die Bearbeitungsmdglichkeiten im Einzelnen
sind:

Eingabefelder "Empfanger suchen"

Geben Sie Name, Organisation oder Ort des zu suchenden Empfangers ein. Der
Auswahlbrowser wird lhnen entsprechend lhrer Suchkriterien eine reduzierte Auswabhl
anzeigen.
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Hinweis:

Die Eingabe im Suchfeld wird von vorne mit dem korrespondierenden
Eintrag verglichen. D.h. eine Empfangersuche nach "Meier" findet nicht
nur alle "Meier" sondern auch z.B. "Meierdirks". Mit einem filhrenden
"*" kbnnen Sie eine Zeichenkette innerhalb des Feldes suchen. D.h.
"*meier" findet nicht nur alle "Meier" sondern auch z.B. "Obermeier"
= oder "Meierdirks". Beim Suchen wird die Grol3-/Kleinschreibung
ignoriert

Haben Sie keine Suchkriterien eingegeben, so werden lhnen alle im
Adressbuch befindlichen Adressen angezeigt.

Anzeige "Gefundene Adressen"

Mit den Spalten Name, Organisation und Ort werden Ihnen in einer kleinen Ubersicht alle
den Suchkriterien entsprechenden Empfanger angezeigt. Klicken Sie mit der Maus auf einen
der Spaltentitel um die Sortierung auf- oder absteigend in dieser Spalte zu andern.

Navigation "Treffer pro Seite"

Wahlen Sie hier die maximale Anzahl der Kontakte, die auf einer Seite im Adressbuch
dargestellt werden sollen. Sie kénnen wahlen zwischen 50, 100, 250 und 500 Adressen auf
einer Seite.

Navigation "(nl) bis (n2) von insgesamt (n3)"

Diese Zahlen geben Ihnen Informationen Uber das Adressbuch und die aktuell angezeigte
Position im Adressbuch.

e (nl) ist die laufende Nummer der ersten Adresse auf der aktuellen Seite
o (n2) ist die laufende Nummer der letzten Adresse auf der aktuell angezeigten Seite

e (n3) ist die Anzahl aller im Adressbuch befindlichen Adressen, die den eingegebenen
Suchkriterien entsprechen

Beispiel: "51 bis 100 von insgesamt 534" bei eingestellten "50 Treffer pro Seite" zeigt Ihnen,
dass Sie auf der 2.Seite (von 11) des Adressbuches sind.

Navigation "Blattern™

Wenn im Adressbuch aufgrund der Einstellungen unter "Treffer pro Seite" mehr als eine
Seite mit Kontakten vorhanden ist, kann zwischen diesen Seiten mit den Pfeil-Buttons
geblattert werden. Dricken Sie

“[<*  um auf die 1.Seite des Adressbuches zu gelangen
"<<" um eine Seite zurick zu blattern
">>"  um eine Seite vor zu blattern

">|"  um auf die letzte Seite des Adressbuches zu gelangen

Details-Button

Wenn ein Empfanger im Auswahlfenster markiert ist, dann ist der "Details"-Button aktiv.
Betédtigen Sie den Button, so 6ffnet sich ein Informations-Fenster mit der zughorigen
Visitenkarte sowie den Zertifikatsinformationen des Empfangers.
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@ Information E3

Yisitenkarte I Fertifikat |

-

Visitenkarte

Mutzer-ID govello-1186145133578-000000369
Organisation Musterhausener Amt
Anrede Frau
Titel
Yorname Sieglinde
Mame Mustermann
Stralie Musterstrasse 15
PLZ 33222
Wohnort Musterstadt
E-Mail Siggi@mustermann.de
Telefon

Mobiltelefon

Fax

Schliefen

Abbildung 20: Detailinformationen zur ausgewahlten Adresse

Aktualisieren-Button

Durch die Auswahl dieser Funktion lasst sich das Adressbuch auf einen aktuellen Stand
bringen. Das Adressbuch wird auch automatisch in bestimmten Zeitabstanden aktualisiert.
Sollten Sie jedoch einen Ansprechpartner/Kontakt vermissen, kdnnen Sie den aktuellen
Stand durch klicken auf den "Aktualisieren"-Button laden.

Auswahlen-Button

Bitte klicken Sie auf den "Auswahlen"-Button, um den markierten Eintrag eines Empféangers
aus dem Adressbuch auszuwahlen. Dieser Button erscheint nur bei Aufruf aus dem
Nachrichtenfenster.

SchlieRen-Button

Bitte klicken Sie auf den "SchlieRen"-Button, um den Auswahlvorgang abzubrechen und in
das Nachrichtenfenster oder das Verwaltungsfenster zuriickzukehren, ohne einen Eintrag zu
tbernehmen.

10.2.1 Neue Nachricht iber Fachdatenimport (Generische Schnittstelle)

Neben der Erstellung einer Nachricht Gber das Govello Nachrichtenfenster gibt es die
Mdglichkeit des Imports einer Nachricht, die von einer Drittsoftware erstellt wurde
(dynamische Dateniibergabe). Wird diese Art des Imports gewdéhlt, ist ein Erstellen der
Nachricht Uber das Nachrichtenfenster nicht mehr notwendig. Eine mittels der dynamischen
Datenuibergabe importierte Nachricht kann nach dem Import in Govello nicht mehr verandert
werden.
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Die importierte Nachricht liegt nach einem erfolgreichen Importvorgang im
Postausgangsordner von Govello. Sie muss ggf. noch signiert werden, bevor der
Versandvorgang angestof3en werden kann.

Bei Fragen zum Import von Fachdaten wenden Sie sich bitte an den Hersteller der
Drittsoftware.

10.3 Nachrichten versenden

Nachdem eine neu erstellte, weitergeleitete oder beantwortete Nachricht in den "Ausgang"
gelegt wurde, kann sie versendet werden, wenn sie ihrem Signaturniveau entsprechend
signiert wurde.

Um eine Nachricht zu senden wechseln Sie in den Postkorb "Ausgang". Es werden im
Folgenden die beiden Funktionen zum Versenden von Nachrichten beschrieben, die Sie
sowohl Uber das "Nachrichten"- und das Kontextmeni (rechte Maustaste auf der Nachricht),
sowie Uber die gleichnamigen Buttons in der Funktionsleiste erreichen kdénnen.

Alle Senden

Durch Auswahl dieser Option werden alle Nachrichten im "Ausgang" versendet. Nach dem
Versenden werden die Nachrichten sowie die zugehérigen Sendeprotokolle und
Ubermittlungsbelege im Postkorb "Gesendete" abgelegt.

Die Nutzung der Funktion "Alle Senden" setzt voraus, dass im Postkorb "Ausgang"
uberhaupt Nachrichten warten, die alle Bedingungen zum Versenden erfillen, und eine
aktive Internetverbindung besteht.

Diese Menuoption hat dieselbe Funktion wie der Button "Alle Senden" in der Buttonleiste des
Verwaltungsfensters.

Den Verlauf des Sendens kdnnen Sie in der Statuszeile am unteren Fensterrand sehen. Dort
wird angezeigt, dass Nachricht n von nn versendet wird. Aul3erdem wird ein Lifeindikator
angezeigt.

Markierte Senden

Durch Auswahl dieser Option werden nur die im "Ausgang" markierten Nachrichten
versendet. Das Versenden erfolgt ohne Nachfrage oder Riickmeldung. Nach dem Versenden
werden die Nachrichten sowie die zugehdrigen Sendeprotokolle und Ubermittlungsbelege im
Postkorb "Gesendete" abgelegt.

Die Nutzung der Funktion "Markierte Senden" setzt voraus, dass im Postkorb "Ausgang"
Uberhaupt Nachrichten warten, die alle Bedingungen zum Versenden erfillen, diese markiert
wurden und eine aktive Internetverbindung besteht.

Diese Menuloption hat dieselbe Funktion wie der Button “"Markierte Senden" in der
Buttonleiste des Verwaltungsfensters.

Den Verlauf des Sendens kdnnen Sie in der Statuszeile am unteren Fensterrand sehen. Dort
wird angezeigt, dass Nachricht n von nn versendet wird. Aul3erdem wird ein Lifeindikator
angezeigt.
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Achtung:

Wird die Internetverbindung wahrend des Versandvorgangs
unterbrochen, kann es unter Umstanden vorkommen, dass dem
Empféanger eine Nachricht zugestellt wurde, obwohl die Nachricht den

"Ausgang" sichtbar nicht verlassen hat und daher nicht im Postkorb
"Gesendete" abgespeichert wurde.

10.4 Nachrichten empfangen

Unter dem Menupunkt "Nachrichten" gibt es zwei Funktionen, die dem Empfang von
Nachrichten dienen.

Empfangen

Durch Auswahl dieser Option werden alle beim Intermediar vorgehaltenen Nachrichten fir
das aktive Postfach abgerufen und in den "Eingang" Ubertragen. Voraussetzung fir diese
Funktion ist eine aktive Internetverbindung.

Das Abholen neuer Nachrichten erfolgt ohne Nachfrage oder Riickmeldung. Den Verlauf des
Empfangs kénnen Sie in der Statuszeile am unteren Fensterrand sehen, wo ein Lifeindikator
angezeigt wird.

Sind keine Nachrichten vorhanden, wird Ihnen der Hinweis "Es liegen keine Nachrichten fur
Sie vor." angezeigt. Andernfalls liegen die vom Intermediar abgeholten Nachrichten nun im
Postkorb "Eingang" bereit und kdnnen bearbeitet werden.

Diese Menuoption hat dieselbe Funktion wie der Button "Empfangen" in der Buttonleiste des
Verwaltungsfensters.

Als Dienstleister haben Sie alternativ die Mdglichkeit, den Empfang von Nachrichten zu
automatisieren, indem Sie Uber das "Optionen"-Menu das "Automatisierte Empfangen"
aktivieren.

Erneut Empfangen

Durch Auswahl dieser Option kann eine Nachricht wiederholt vom Server angefordert
werden. Hierfir muss die Nachricht, die erneut empfangen werden soll, im "Eingang"
markiert werden.

Diese Funktion kann dann zum Tragen kommen, wenn z.B. die Prufung Uber den "Prifen"-
Button nicht erfolgreich war.

Das erneute Abholen von Nachrichten erfolgt ohne Nachfrage oder Riickmeldung. Den
Verlauf des Empfangs konnen Sie in der Statuszeile am unteren Fensterrand sehen, wo ein
Lifeindikator angezeigt wird.

Eine sichtbare Meldung nach Beendigung des erneuten Empfangs erfolgt nur, wenn ein
Problem aufgetreten ist, z.B. dass die Nachricht zu alt ist und nicht mehr auf dem Intermediar
liegt. In diesem Fall wird eine entsprechende zu bestatigende Meldung angezeigt.

Diese Menioption hat dieselbe Funktion wie der Button "Erneut Empfangen" in der
Buttonleiste des Verwaltungsfensters.
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10.5 Nachtragliche Verifikation von Zertifikaten bei empfangenen
Nachrichten

Uber die rechte Maustaste (Kontext-Menil) kann jedes Zertifikat, nachdem es im Reiter
"Zertifikate” markiert wurde, online nachtraglich hinsichtlich des Status bei der zugrunde
liegenden CA verifiziert werden. Bitte beachten Sie, dass eine bestehende
Internetverbindung zwingende Voraussetzung fir diese Option ist.

Das Prifergebnis wird angezeigt und kann abgespeichert und ausgedruckt werden. Eine
nachtragliche Anderung der Priifergebnisse in dem zur Nachricht zugehorigen Reiter
"Prifprotokoll" erfolgt nicht. FlUr die Prifung muss der Zeitpunkt, zu dem das Zertifikat
gepruft werden soll, zuvor angegeben werden.

10.6 Nachrichten verarbeiten

Die folgenden Punkte "Bearbeiten”, "Signieren” und "Signatur(en) entfernen" stehen lhnen im
Menu "Nachrichten”, im Kontextmeni (rechte Maustaste auf der Nachricht), sowie als Button
nur im Postkorb "Ausgang" zur Verfigung. Die Funktionen "Prufen", "Drucken" und
"Loschen" hingegen kdnnen, wenn nicht anders beschrieben, in allen drei Postkdrben
aufgerufen werden. Im Posteingang besteht zusatzlich die Méglichkeit Nachrichten zu
"Exportieren”.

Bearbeiten

Markieren Sie eine Nachricht im "Ausgang” und wéhlen Sie die "Bearbeiten"-Option. Wenn
der MeniUpunkt oder der Button nicht aktiv ist, dann wurde die Nachricht entweder
weitergeleitet oder sie beinhaltet schon mindestens eine Signatur. Im letzteren Fall kdnnen
Sie die Signatur zunachst entfernen und dann die Nachricht bearbeiten.

Wenn Sie "Bearbeiten" aufgerufen haben, 6ffnet sich das "Nachricht an: <Empfanger>"-
Fenster und Sie konnen die Nachricht, wie in "Nachrichten erstellen” beschrieben, weiter
bearbeiten. Um die Anderungen an der Nachricht zu speichern wéhlen Sie den Button "In
den Postausgang". Um abzubrechen und die Anderungen zu verwerfen wahlen Sie den Titel-
Button "X" oder die ESC-Taste.

Signieren

Markieren Sie eine oder mehrere Nachrichten mit gleichem Signaturniveau im "Ausgang" mit
der Maus. Wahlen Sie dann die Option "Signieren".

e Signaturniveau Q(ualifiziert):

Wenn das Programm mehrere Kartenlesegerdate mit eingelegter Signaturkarte oder
eine Signaturkarte mit mehreren Signaturzertifikaten an einem Lesegerat oder auch
gar kein Signaturzertifikat (weil zur Zeit gerade keine Karte im Lesegerat steckt)
erkennt, dann o6ffnet sich das Fenster "Signaturschlisselauswahl". Fir eine
Qualifizierte Signatur miussen Sie das Zertifikat mit dem Niveau "Q" (Qualifiziert) oder
"A" (Qualifiziert mit Anbieterakkreditierung) markieren. Bestatigen Sie dieses Zertifikat
mit "OK" und Sie werden in dem Fenster "Signatur-Pin-Eingabe" aufgefordert, die
zugehorige PIN einzugeben und zu bestatigen.
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Hinweis:

Ein Zertifikat, das in der "Signaturschlisselauswahl" in der Spalte
Signaturniveau mit einem "?" gekennzeichnet ist, ist nur zur
= Authentifizierung verwendbar, nicht jedoch fiir eine qualifizierte
Signatur.

Kann das Programm nur ein Signaturzertifikat erkennen, so offnet sich direkt das
Fenster mit der "Signatur-PIN-Eingabe" und Sie missen die zugehorige PIN eingeben
und bestatigen.

e Signaturniveau F(ortgeschritten) und ohne Signatur:

Es 6ffnet sich das Fenster "Auswahl eines privaten Schlissels”, in dem Sie die Wahl
zwischen Signaturkarte und Softwarezertifikat haben.

"Ja, eine Karte verwenden"

Wenn das Programm mehrere Kartenlesegerate mit eingelegter Signaturkarte oder
eine Signaturkarte mit mehreren Signaturzertifikaten an einem Lesegerat oder auch
gar kein Signaturzertifikat (weil zur Zeit gerade keine Karte im Lesegeréat steckt)
erkennt, dann oOffnet sich das Fenster "Signaturschlisselauswahl". Fir eine
Fortgeschrittene  Signatur kénnen Sie ein Zertifikat mit dem Niveau "F"
(Fortgeschritten), "Q" (Qualifiziert) oder "A" (Qualifiziert mit Anbieterakkreditierung)
markieren. Bestatigen Sie dieses Zertifikat mit "OK" und Sie werden in dem Fenster
"Signatur-Pin-Eingabe" aufgefordert, die zugehorige PIN einzugeben und zu
bestatigen.

Kann das Programm nur ein Signaturzertifikat erkennen, so offnet sich direkt das
Fenster mit der "Signatur-PIN-Eingabe" und Sie missen die zugehdrige PIN eingeben
und bestatigen.

"Nein, eine Datei auf Festplatte oder Diskette suchen und mit dieser Datei
signieren”

Der Datei-Explorer 6ffnet sich und Sie kdnnen eine pl2-Datei (Privater Schlissel)
auswahlen. Nach der Auswahl wird das Fenster "Signatur-PIN-Eingabe" gedffnet, und
Sie mussen die zugehdrige PIN eingeben und bestatigen.

Die Nachricht kann auch beliebig oft parallel signiert werden, indem die Option erneut
ausgefuhrt wird.

Wurde die Nachricht erfolgreich signiert, so wird dies im Nachrichtenfenster in der Spalte
"Status der Nachricht" ‘i mit einer roten Schleife # angezeigt.

Signatur(en) Entfernen

Markieren Sie eine Nachricht im Postkorb "Ausgang" und wahlen Sie "Signatur(en)
entfernen”.

Es offnet sich das Fenster "Auswahl einer Signatur" in der alle zugeordneten Signaturen
angezeigt werden. Im Browser sehen Sie Informationen (Inhaber, Seriennummer, Giiltigkeit)
zu den jeweiligen Signaturen.

Markieren Sie die Signatur, die Sie entfernen mdchten (auch wenn nur eine Signatur
angezeigt wird) und klicken Sie auf "OK", um die Signatur zu entfernen. Die Signatur wird
geldscht und das Fenster geschlossen.
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Prifen

Diese Option steht Ihnen nicht im Postkorb "Ausgang" zur Verfiigung. In den anderen beiden
Postkorben kénnen Sie jedoch eine Nachricht markieren und die Option "Prufen” wéhlen.

Im Hintergrund (nicht sichtbar) erfolgt nun eine Signaturprifung der gewahlten Nachricht.
Das Ergebnis wird Ihnen dann im Fenster "Signaturprifung" angezeigt.

Hinweis:

Das Prifergebnis bezieht sich auf die mathematische Integritat der auf
Ihrem Computer gespeicherten signierten OSCI-Nachricht, so wie sie
bei lhnen eingegangen ist. Falls Dritte die Nachricht in lhrem
Dateisystem inzwischen manipuliert haben, koénnte die im
Verwaltungsfenster sichtbare Darstellung von der tatséchlich
empfangenen Nachricht abweichen. Sollten Sie diesen Verdacht
haben, kénnen Sie durch klicken auf den Button "Wiederherstellen",
die Neugenerierung der Nachricht in der ursprunglich empfangenen
Form veranlassen.

Drucken

Durch Auswahl dieser Option kann in allen Postkérben eine vorher markierte Nachricht
ausgedruckt werden. Je nach dem, in welchem Postkorb Sie sich befinden, stehen lhnen
verschiedene Druckoptionen zur Verfligung.

e Postkorb "Eingang": Nachricht, Visitenkarte, Priufprotokoll
e Postkorb "Ausgang": Nachricht
o Postkorb "Gesendete": Nachricht, Visitenkarte, Eingangsbestatigung, Sendeprotokoll

Sie kdnnen nur eine oder auch mehrere Optionen auswahlen und ausdrucken. Nach
anklicken des Buttons "OK" 6ffnet sich das Fenster zur Auswahl der Druckoptionen, durch
klicken des Buttons "Abbrechen" wird der Vorgang beendet. Der Button "Hilfe" ruft die
Onlinehilfe zur Druckoption und zu weiteren Funktionen der Anwendung auf.

Alternativ ist es moglich direkt auf den Registerblattern “"Nachricht”, "Visitenkarte",
"Eingangsbestatigung”, "Sendeprotokoll* und "Prufprotokoll" diese mit Hilfe des
Kontextmenus direkt zu Drucken. Klicken Sie dazu innerhalb des gewtiinschten Registers auf
die rechte Maustaste. Wenn Sie diese Option wéahlen 6ffnet das Fenster zur Auswahl der
Druckoptionen, und Sie kénnen Drucker, Seitenlayout usw. wie gewiinscht definieren, bevor
Sie das Dokument ausdrucken.

Loschen

In allen Postkdorben kénnen Sie eine oder mehrere Nachrichten mit der Maus markieren und
die Option "Ldschen" wahlen.

Bevor Sie eine Nachricht endgultig I6schen, missen Sie den Loschvorgang im sich daraufhin
offnenden Ja/Nein-Fenster durch klicken des Buttons "Ja" bestétigen. Soll die Nachricht nicht
geldscht werden kénnen Sie den Vorgang abbrechen, indem Sie auf den Button "Nein"
klicken.

Speichern Unter

Auf den Registern "Anhénge" und "Inhaltsdaten" ist es moglich die einzelnen Dateien mit
Hilfe des Kontextmenids und der Option "Speichern unter" im Dateisystem abzulegen.
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Markieren Sie dazu eine oder mehrere der angezeigten Dateien mit der Maus und 6ffnen Sie
das Kontextmendi.

Wenn Sie diese Option "Speichern unter" wéhlen 6ffnet der Dateiexplorer, in dem Sie den
Pfad zur Ablage auswahlen kdnnen.

Die Register "Nachricht", "Visitenkarte", "Eingangsbestatigung", "Sendeprotokoll" und
"Prufprotokoll" kdnnen ebenfalls mit Hilfe des Kontextmenls direkt abgespeichert werden.
Offnen Sie dazu das entsprechende Register und 6ffnen Sie das Kontextmenii durch Klick
der rechten Maustaste an beliebiger Stelle im Register.

Wenn Sie diese Option "Speichern unter" wéhlen 6ffnet der Dateiexplorer, in dem Sie den
Pfad und Dateiname zur Ablage auswéhlen kénnen.

Exportieren

Die Export-Funktion steht lThnen nur im "Eingang" zur Verfigung, wenn mindestens eine
Nachricht mit der Maus markiert wurde. Alternativ. zum Menlpunkt kdnnen auch die
Tastenkombination STRG-E oder der Button "Exportieren” verwendet werden.

Durch Auswahl der Option 06ffnet sich ein Datei-Explorer Fenster, in dem das unter
"Optionen"/"Exportverzeichnis Posteingang" definierte Verzeichnis voreingestellt ist. Wahlen
Sie das gewiinschte Verzeichnis mit "Speichern" aus, um die markierte(n) Nachricht(en)
hierher abzulegen.

Die bereits exportierten Nachrichten werden im "Posteingang-Ordner mit einem &
gekennzeichnet.

Sie haben dariber hinaus die Mdglichkeit den Export zu automatisieren. Beachten Sie dazu
den Abschnitt "Automatisierter Export" im Kapitel "Zusatzliche Funktionen im Postfach fir
Dienstleister".

10.7 Fachdaten ibernehmen

Mit der Bereitstellung der generischen Importschnittstelle flir Fachdaten ist es Anbietern von
Fachsoftware mdglich, Uber diese Schnittstelle Inhaltsdaten inkl. Anhdngen an Govello zu
Ubergeben.

Bezugsquellen:

Die Schnittstelle ist fir Anbieter von Fachsoftware im Dokument
"Generische Fachdatenschnittstelle Govello" beschrieben. Das
Dokument kann Uber die bos KG bezogen werden.

Um eine mit einer Fachsoftware erzeugte Nachricht in Govello zu importieren, muss
entweder der automatisierte Import aktiviert sein (Menipunkt "Optionen"/"Importverzeichnis
Fachdaten") oder der Import manuell ausgeldst werden. Letzteres kann durch Aufruf der
Funktion "Fachdaten Gbernehmen" unter dem "Nachricht"-Menu bzw. mit STRG-K erfolgen.

Durch den Aufruf der Funktion werden die Daten, die im Importverzeichnis fir Fachdaten von
einer Fachanwendung bereitgestellt wurden, in eine OSCI-Nachricht umgewandelt und im
Postausgang zur Verfligung gestellt.

Vor der erstmaligen Nutzung der Schnittstelle fir Fachdaten sind einige Einstellungen
vorzunehmen. Uber den Menlpunkt "Optionen"/"Importverzeichnis Fachdaten" wird das
Einstellungsfenster fiir den Import geo6ffnet. Hier muss das Importverzeichnis fir die
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Fachdaten ausgewahlt werden. In diesem Verzeichnis erstellt Govello automatisch zwei
Ordner.

o Nachrichten: In diesem Ordner muss die Fachanwendung die umzuwandelnden
Daten in jeweils separaten Unterordnern zur Verfigung stellen.

e FehlerhafteNachrichten: In diesem Ordner werden alle fehlerhaften Nachrichten aus
dem Ordner Nachrichten (s. oben) verschoben, wenn die Umwandlung der Daten bzw.
der Import der Daten fehlgeschlagen ist. Die in dem Ordner befindliche Datei log.txt
und entsprechende Fehlermeldungen geben Auskunft UGber die Griinde der
Fehlerursache.

Nach dem Import der Fachdaten befindet sich im Postausgang nun die importierte Nachricht.
Im Nachrichtenbereich des Verwaltungsfensters werden die Spalten "Erzeugt",
"Nachrichtentyp”, "Betreff", "ID", "An" und "Unterzeichner" angezeigt. Bei den
Registerblattern im unteren Bereich sind "Nachricht”, "Anhange”, "Inhaltsdaten” und
"Zertifikate" aktiviert.

Die erstellte Nachricht kann ggf. signiert und dann aus dem Postausgang versandt werden.
Erneut importieren :Erneut importieren:Erneut importieren

Bei der dynamischen Ubergabe von Nachrichten aus Fachanwendungen kann es
vorkommen, dass die Inhaltsdaten und Anhé&nge nicht vollstandig Ubergeben werden
konnten. Dies kann unterschiedliche Griinde haben. Nutzer erkennen den fehlerhaften
Import durch die rote Markierung der Nachricht und das Import-Symbol mit dem
Ausrufezeichen im Nachrichtenbereich des Postausgangs. Uber die Funktion "Erneut
importieren”, die nur Uber das Kontextmeni aufrufbar ist, kann der Importvorgang gezielt
wiederholt werden. Fur den Fall, dass die zu lbergebenen Dateien nicht von Govello
geladen werden konnten, ist der Menlpunkt aktiviert.

10.8 Zusatzliche Funktionen fur Dienstleister

Dienstleister, die Govello nutzen, kdnnen auf Nachrichten "Antworten”, diese "Weiterleiten"
und "Importieren”.

Antworten

Im Postkorb "Eingang" kénnen Sie eine Nachricht markieren und mit Hilfe dieser Option dem
Absender eine Antwort schicken. Wenn Sie "Antworten"” wéahlen, wird das "Nachricht an:
<Empfanger>"-Fenster geodffnet. Dabei wird der Empfanger mit dem Absender der
Ursprungsnachricht vorbelegt, der Betreff wird um ein "AW:" am Beginn der Zeile erganzt
und als Anhang finden Sie das Prufprotokoll und den Text der Ursprungsnachricht als HTML-
Dateien.

Bearbeiten Sie nun die Antwort wie gewinscht und legen Sie sie dann "In den Postausgang"
um sie zu versenden.

Weiterleiten

In den Postkdrben "Eingang" und "Gesendete" haben Sie die Mdglichkeit eine Nachricht zu
markieren und durch Auswahl dieser Option an einen beliebigen Empfanger weiterzuleiten.

Wird die Option ausgefuhrt, 6ffnet sich das Adressbuch Uber das der neue Empfanger
ausgesucht werden muss. Ist der Empféanger ausgewahlt, wird die Nachricht im Postausgang
abgelegt und kann dort mit allen vorgesehenen Funktionen weiter verarbeitet werden. Der
Betreff der Nachricht wird mit einem "WG:" als Weiterleitung gekennzeichnet.
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Hinweis:

Es ist nicht moglich, weitergeleitete Nachrichten im Text oder im
Anhang zu bearbeiten. Wenn Sie eine Nachricht an einen anderen
Empféanger als den Absender schicken und die urspriingliche Nachricht
= in der Mitteilung behalten mochten und aul3erdem eigenen Text oder
Anhange ergénzen, dann verwenden Sie die Funktion "Antworten" und
andern dort den Empfanger der Nachricht.

Importieren

Aus Govello exportierte Nachrichten kénnen Uber die Importfunktion in den "Eingang",
importiert werden. FiUr den Import muss zuvor das Importverzeichnis in den Einstellungen
Uber den Menupunkt "Optionen"/"Importverzeichnis Posteingang” definiert werden.

Alle Nachrichten, die in diesem Ordner abgespeichert werden, kdénnen dann entweder
manuell Uber den Menidpunkt "Nachricht"/"Importieren” oder mit der Tastenkombination
STRG+!l in den "Eingang" Ubernommen werden. Fehlerhafte Nachrichten werden im
Unterordner "FehlerhafteNachrichten" abgespeichert, der automatisch im Importverzeichnis
angelegt wird.

Ein automatischer Import der Nachrichten kann Uber die Einstellungen des Imports festgelegt
werden. Hier muss ein Intervall fir den Import eingegeben werden, mit einer
Mindestzeitspanne von funf Minuten.

Hinweis:

Sollen Daten aus einem Verzeichnis importiert werden, in das
Nachrichten aus einem anderen Postfach exportiert wurden, dirfen
diese nicht in Unterverzeichnissen abgelegt sein (siehe Einstellungen
im "Exportverzeichnis Posteingang"). Es kdnnen immer nur Daten aus
einem Verzeichnis automatisch importiert werden.
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11 Protokolle

Beim Empfang oder beim Versand von Nachrichten werden verschiedene Protokolle erzeugt.
Die zu einer markierten Nachricht gehérenden Protokolle werden auf den entsprechenden
Registerblattern im unteren Bereich des Nachrichtenfensters visualisiert. Bitte beachten Sie,
dass je nachdem, welcher Postkorb gerade aktiv ist, nur bestimmte Registerblatter
auswahlbar sind. Im Folgenden werden die drei moglichen Protokolle kurz beschrieben.

11.1 Sendeprotokoll

Dieses Registerblatt ist nur im Postkorb "Gesendete" anwéhlbar. Das Sendeprotokoll enthélt
Angaben zum Absender und Unterzeichner der Nachricht, Informationen zum verwendeten
Zertifikat sowie eine Aufzahlung der mit der Nachricht Gbermittelten Anlagen.

11.2 Eingangsbestatigung

Dieses Registerblatt ist nur im Postkorb "Gesendete" anwahlbar. Die darin enthaltenen
Angaben wurden wahrend des Sendevorgangs vom Intermedidr an den Absender
zuriickgeschickt und enthalten u.a. den genauen Zeitpunkt des Nachrichteneingangs beim
Intermediar.

11.3 Prufprotokoll

Dieses Registerblatt ist nur im Postkorb "Eingang”, anwéhlbar. Dieses wurde zusammen mit
der eigentlichen Nachricht empfangen und enthalt das Ergebnis der Signatur- und
Signaturzertifikatsprifung durch den Intermediar.

11.4 Ergebnis der Zertifikatsprufung

In dem Registerblatt "Zertifikate" konnen Uber das Kontextmeni (rechte Maustaste)
Zertifikate nachtraglich online gepruft werden. Das Ergebnis der Prifung wird in einem
separaten Fenster angezeigt.

11.5 Weitere Erlauterungen zum Prifprotokoll
Welche Priufungen werden durchgefiuhrt?

Der OSCI-Manager kann verschiedene Prifungen durchfiihren, um dem Empfanger einer
elektronisch signierten Nachricht eine Handlungsgrundlage zur weiteren Verarbeitung dieser
Nachricht zu geben. Je nach Signaturniveau und Zertifizierungsdiensteanbieter werden alle
oder einige dieser Prifungen durchgefiihrt. Grundsatzlich ist zu unterscheiden zwischen
einer Signaturprifung einerseits und der Priifung des fur die Signatur verwendeten Zertifikats
andererseits. Die Signaturprifung findet stets lokal (d.h. auf dem Rechner des Empfangers)
statt. Zertifikatsprifungen erfolgen online, sofern das betreffende Trustcenter fur diesen
Zertifikatstyp eine Onlineprifung anbietet.
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11.6 Kryptografische Signaturprifung

Bevor ein elektronisches Dokument signiert wird, wird mit der so genannten Hashfunktion ein
Hashwert (haufig auch Fingerabdruck genannt) des Dokuments erzeugt. Dieses ist ein
kurzer Extrakt des Dokuments mit fester Ladnge. Aus dem Extrakt kann die urspriingliche
Datei nicht rekonstruiert werden. Zudem ist es unméglich eine zweite Datei anderen Inhalts
zu erzeugen, die denselben Hashwert liefert.

AnschlieRend wird dieser Hashwert mit dem privaten Signaturschlissel verschlisselt. Das
Originaldokument, der signierte Hashwert und offentliche Signaturprifschltissel mit Zertifikat
werden anschlielBend an die Empfangerin oder den Empfanger geschickt.

Bei der Prufung einer Signatur verfahrt der OSCI-Manager folgendermalRen: Zunachst wird
der verschlisselte Hashwert mit dem mitgeschickten o6ffentlichen Signaturprifschlissel
entschlisselt. Bei Erfolg steht fest, dass das mitgeschickte Zertifikat (mit 6ffentlichem
Schliussel) eindeutig von der signierenden Person stammt. Damit ist allerdings noch keine
Aussage Uber die Qualitat und den Status (Gultigkeit) des Zertifikats verbunden.

AnschlieRend wird der Hashwert des Dokuments neu berechnet; dieser wird mit dem vom
Signaturschlisselinhaber signierten Hashwert verglichen. Stimmen beide Gberein, so kann
mit Sicherheit davon ausgegangen werden, dass das signierte Dokument nicht verandert
wurde: Die Integritdt des Dokuments ist gewéhrleistet.

11.6.1 Zertifikatspriafung

Die Prufung des Signaturzertifikats wird durchgefihrt um festzustellen, ob die Identitat der
unterschreibenden Person dem Herausgeber (= Trustcenter) bekannt ist und ob das
Zertifikat nicht gesperrt wurde. Hier geht es also um die Authentizitat der unterschreibenden
Person. Die Zertifikatsprifung umfasst drei Schritte:

1. Bilden der Zertifikatskette bis zu einem vertrauenswiirdigen Anker.

2. Kryptografisches Prifen aller Zertifikatssignaturen innerhalb der Zertifikatskette: Waren
das Signaturzertifikat und die jeweiligen Herausgeberzertifikate zum Signaturzeitpunkt
gultig?

3. Statusprifung  aller  Zertifikate mit  unterschiedlichen Verfahren je nach
Zertifizierungsdiensteanbieter/Trustcenter.

Die Statusprifung erfolgt online gegen das Trustcenter. Folgende Prifungen werden vom
OSCI-Manager unterstutzt:

e OCSP-Priufung nach ISIS-MTT: Bei der OCSP-Prifung meldet das Trustcenter den
Status des Zertifikats (giltig und nicht gesperrt, unbekannt oder gesperrt) zurtick. Den
Status "gesperrt" erhalt ein Zertifikat z.B. dann, wenn der Inhaber seine Signaturkarte
wegen Verlusts 0.4. hat sperren lassen.

e Bei der CRL-Prifung wird gepruft, ob sich das Zertifikat in der aktuellen Sperrliste des
Herausgebers befindet. In der Sperrliste wird ein Zertifikat z.B. dann gefuhrt, weil
der/die Inhaber(in) seine Signaturkarte wegen Verlusts o. a. hat sperren lassen.

e Beider LDAP-Prufung wird gepruft, ob das Zertifikat beim Herausgeber bekannt ist.

Den Anforderungen des Signaturgesetzes an die Prifung qualifizierter Zertifikate genligen
lediglich die OCSP-Prifung und die kombinierte CRL- und LDAP-Priifung. Gleichwohl
versucht der OSCI-Manager auch fortgeschrittene Zertifikate beim Herausgeber, und zwar
maoglichst per OCSP- oder kombinierter CRL- und LDAP-Prufung, zu prufen.
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Das Prifprotokoll enthélt die verschieden Abschnitte die im Folgenden erlautert werden:
e Prifergebnisse
¢ Nachrichteninhalt
e Einzelprifergebnisse der Signaturen und Zertifikate
¢ Informationen Uber die unterzeichnende(n) Person(en)
¢ Prifergebnisse im Detail und

am Ende des Prifprotokolls finden sich zusatzlich einige Anmerkungen.

11.6.2 Der Abschnitt "Prufergebnisse”

Dies ist der wichtigste Abschnitt des Prifprotokolls, denn er enthélt die Zusammenfassung
aller durchgefiihrten Prifungen.

o Betreff: Der Betreff wird so angezeigt wie vom Autor bzw. Sender der Nachricht
eingegeben.

¢ Nachrichtenkennzeichen: Das Nachrichtenkennzeichen wird vom OSCI-Manager
vergeben und dient Ihnen als Nutzer auch im Nachhinein zur eindeutigen Bezugnahme
auf die betreffende Nachricht.

e Eingang auf dem Server: Der Eingang auf dem Server bezeichnet den Zeitpunkt, zu
dem der Eingang der Nachricht auf dem Server abgeschlossen wurde. Bei Nachrichten
an die Behorde, welche eine bestimmte Fristenanforderung gestellt hat, kann hiertiber
der fristgerechte Eingang kontrolliert werden. Aus dem Eintrag geht hervor, ob es sich
um die Serverzeit des OSCI-Managers oder einen Zeitstempel eines entsprechend
akkreditierten Dienstleisters handelt.

o Priufergebnis: Hier wird Ihnen der Status der Nachricht angezeigt. Folgende Status
sind moglich:

- Status OK: Alle Prifungen ergaben "glltig". Die Weiterverarbeitung ist bedenkenlos
mdglich.

- Status nicht eindeutig: Mindestens eine Prifung konnte nicht abschliel3end
durchgefihrt werden. Bitte prifen Sie als Empfanger die Angaben im Abschnitt
"Priifergebnisse im Detail".

- Status nicht OK: Mindestens eine Prifung hatte das Ergebnis "ungultig” zur Folge.
Damit ist die Nachricht nicht rechtsverbindlich. Eine Weiterverarbeitung der
Nachricht sollte bei Bedarf von Verbindlichkeit nicht erfolgen.

11.6.3 Der Abschnitt "Nachrichteninhalt"

Hier wird der gesamte Nachrichteninhalt nach Abschnitten gegliedert dargestellt. Zu jedem
Abschnitt, der eine Signatur enthélt, wird zusatzlich der Name des Inhabers des
Signaturzertifikats (z.B. "signiert durch Max Mustermann”) angezeigt. Sollte ein
Nachrichtenabschnitt mehrfach signiert worden sein, so wird zu jeder Signatur der Name des
Inhabers des Signaturzertifikats angezeigt. Zusatzlich wird zu jeder Signatur angezeigt, ob
sie sich nur auf den Nachrichtenabschnitt bezieht oder ob vorausgegangene Signaturen mit
signiert ("gegengezeichnet") wurden.
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11.6.4 Der Abschnitt "Einzelprifergebnisse der Signaturen und Zertifikate"
Hier befindet sich zu jeder in der Nachricht enthaltenen Signatur ein Gesamtergebnis
(Ergebnis der kryptografischen Signaturpriifung kombiniert mit der Zertifikatspriifung).

11.6.5 Der Abschnitt "Detailinformationen zu den tUberpriuften
Signaturzertifikaten"

Diesem Abschnitt kbnnen Sie alle vorhandenen Informationen Uber die Unterzeichnerin bzw.
den Unterzeichner der Nachricht entnehmen.

Name/Pseudonym:

Entweder wird hier der Name inkl. Vorname (Common Name) oder das im Zertifikat
angegebene Pseudonym (gekennzeichnet mit PN) angegeben.

Berufsbezeichnung:

Hier wird, sofern vorhanden, der Inhalt des Berufsattributs angezeigt. Das Attribut dient dazu,
die Berufsbezeichnung oder die bestatigte Berufsausiibung sowie die bestatigende (ggf.
registerfihrende) Institution nach ISIS-MTT SigG-Profil anzuzeigen (admission, naming
authority).

Organisation und Organisationseinheit:

Sofern vorhanden wird die der Zertifikatsinhaberin bzw. dem Zertifikatsinhaber zugeordnete
Organisation und Organisationseinheit angezeigt.

Seriennummer und Herausgeber:

Neben der Seriennummer (serial number) des Zertifikats wird auch der Herausgeber des
Zertifikats in diesem Abschnitt genannt (issuer).

Qualifiziertes Zertifikat:

Ist das verwendete Zertifikat ein qualifiziertes Zertifikat, wird diese Information hier
angegeben. Die Information, ob es sich um ein qualifiziertes Zertifikat handelt, erhalt die
Software durch eine Abfrage bei einer zentral vorgehaltenen Liste aller von der Software
unterstltzten qualifizierten Zertifikate.

Gultigkeitszeitraum:
An dieser Stelle wird der Gultigkeitszeitraum des Zertifikats angezeigt.
Beschréankung der Nutzung des Signaturschliissels nach Art oder Umfang:

Beschrénkungen der Nutzung des Signaturschliissels nach Art oder Umfang nach ISIS-MTT
SigG-Profil werden derzeit nicht vom OSCI-Manager ausgewertet. Ein entsprechender
Hinweis ist im Prufprotokoll integriert.

11.6.6 Der Abschnitt "Prifergebnisse im Detail”

Hier werden Ihnen alle Prifergebnisse aufgefiihrt. Insbesondere, wenn der Gesamtstatus
der Nachricht "nicht eindeutig" oder "nicht o. k." ist, finden sich hier hilfreiche weiterfiihrende
Informationen, die nach jeder in der Nachricht enthaltenen Signatur gegliedert sind:

o Kryptografische Signaturprifung: Mogliche Status sind "glltig" oder "ungultig".
Letzterer Status zeigt an, dass die Nachricht mit hoher Wahrscheinlichkeit von einem
unbefugten Dritten verandert wurde.

o Prufzeitpunkt: Der Prufzeitpunkt ist der Zeitpunkt der Signaturerstellung durch den
Unterzeichnenden (vorgeschrieben fur die Prifung qualifizierter Signaturzertifikate).
Kann der Zeitpunkt nicht ermittelt werden, wird Hilfsweise die Systemzeit des Servers,
der die Prifung durchfihrt, verwendet.
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Durchgefihrtes Prufverfahren: Die lokalen Prifungen werden immer durchgefihrt.
AnschlieBend erfolgt die Onlineprufung des Signaturzertifikats, falls das betreffende
Trustcenter fir diesen Zertifikatstyp eine Onlineprifung anbietet. Folgende
Prifverfahren werden vom OSCI-Manager unterstitzt:

- Bei der OCSP-Prifung meldet das Trustcenter den Status des Zertifikats (gultig und
nicht gesperrt, unbekannt oder gesperrt) zuriick.

- Bei der CRL-Prufung wird geprift, ob sich das Zertifikat in der aktuellen Sperrliste
des Herausgebers befindet.

- Bei der LDAP-Prifung wird gepruft, ob das Zertifikat beim Herausgeber bekannt ist.

Den Anforderungen des Signaturgesetzes an die Prifung qualifizierter Zertifikate
genugen lediglich die OCSP-Priufung und die kombinierte CRL- und LDAP-Prtfung.

Gultigkeitsmodell: Hier wird aufgefuhrt, nach welchem Giltigkeitsmodell das
Zertifikat Gberpruft wurde. Mogliche Giltigkeitsmodelle neben dem Gultigkeitsmodell
nach ISIS-MTT sind das Schalen- oder Kettenmodell.

Signaturzertifikat der unterzeichnenden Person: Hier wird der Status des Zertifikats
gemall dem durchgefiuhrten Prifverfahren (s.o.) aufgeftihrt. Mogliche Status sind

- "OK": Das Zertifikat ist dem Herausgeber bekannt und gltig.
- "widerrufen": Das Zertifikat wurde widerrufen.

-"Prifung konnte nicht abschlieRend durchgefiihrt werden": Die Prifung hat
kein eindeutiges Ergebnis gebracht. Mdgliche Griinde sind die Nichterreichbarkeit
des Herausgebers, Netzwerkverbindungen, etc.
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12 Hinweise zu Fehlermeldungen bzw. Warnungen

Sofern die Hinweise zu den Warnungen bzw. Fehlermeldungen nicht zum gewiinschten Ziel
fuhren, kontaktieren Sie bitte den Support.

Mitunter enthalten einzelne Fehlermeldungen einen Programmcode, der lhnen
unverstandlich erscheinen mag. Bitte halten Sie diesen dennoch fir den Support bereit, da
hieraus Riickschliisse auf die Ursache des Fehlers gezogen werden kénnen.
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