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Vorwort

Der Gesundheitsbranche steht ein alle Bereiche bertihrender Wandel bevor. E-Health,
Medical Apps, Big Data sind nur einige Stichworte, die verdeutlichen: Die Digitalisierung
der Gesundheitswirtschaft schreitet mit hohem Tempo und groRer Dynamik voran. Sie
betrifft die gesamte ,Reise des Patienten® — von der Pravention Uber die Diagnose bis zur
Therapie. Alle Prozesse werden durch digitale Werkzeuge und Interaktionen verandert,
mit entsprechenden Folgen fur Geschaftsmodelle und Marktanteile.

Doch nicht alles, was technisch und managementmalfiig mdglich und gewollt ist, |asst
sich auch rechtlich ohne weiteres umsetzen. Es lauern Fallstricke, die fur die erfolgreiche
Umsetzung bekannt sein und vermieden werden sollten. Dazu gehoéren z. B. die Themen
Datenschutz und Datensicherheit, wettbewerbsrechtliche Grenzen, regulatorische Vor-
gaben, haftungsrechtliche Aspekte.

Welche Management- und rechtlichen Herausforderungen sich in der digitalen Welt der
Gesundheit stellen und wie sie praktisch geldst werden konnen, damit soll sich der vor-
liegende Herausgeberband ,Digital Health — Herausforderungen und Perspektivenviel-
falt® befassen.

Den Herausgebern/innen liegt im Wesentlichen daran, exemplarisch die Vielfalt und die
hohe Bedeutung der Thematik flr die verschiedenen Akteure in der Gesundheitsbranche
aufzeigen. Wir danken daher den Autoren daflr, dass sie alle aus ihrer individuellen be-
ruflichen Praxis oder spezifischen Forschungsfeldern dazu beigetragen haben. Die Bei-
trage spiegeln sehr gut wider, was bereits im Bereich Digitalisierung moglich ist. Sie ver-
deutlichen aber auch die hohe Komplexitat dieser Thematik fur die Gesundheitsbranche.
Es ist wichtig, ein gemeinsames Verstandnis der Akteure im Gesundheitswesen hinsicht-
lich der Chancen der Digitalisierung zu schaffen, um damit den Herausforderungen kon-
struktiv begegnen zu konnen. Die Zielsetzung der Integration der Digitalisierung ist es,
die Effektivitat und Effizienz im Gesundheitswesen zu steigern. Wir hoffen, dass hierzu
das Buch einen Einblick gibt.

Wir danken Frau Yasemin Baha und Herrn Gregor Harder fir das Lektorat und die Auf-
bereitung der Beitrage fur den Druck. Nicht zu vergessen: Unser Dank gilt dem Cuvillier
Verlag Gottingen, mit dem wir nun in der Reihe ,Integrierte Unternehmensfuhrung® den
siebten Band herausbringen. Ohne die gute Zusammenarbeit ware das nicht moglich ge-
wesen.

Hannover, im Januar 2018
Die Herausgeber

Kristin Butzer-Strothmann, Annett Bork und Nikolaus Forgo



Il Digitalisierung im Gesundheitswesen

Inhaltsiibersicht

Digitalisierung in der Gesundheitsversorgung — eine Einfiihrung in den
Herausgeberband
Kristin Butzer-Strothmann 1

Inwieweit sind Krankenversicherungen ein Katalysator fir die intensivierte
Nutzung von Big-Data-Anwendungen im Gesundheitswesen?
Annett Bork 7

Alles Leibniz — das digitale Okosystem der Privaten Krankenversicherung
Markus Prestin / Tim Schmidt 21

Die digitale Patientenakte Akzeptanz oder Ablehnung?
Kathrin Baxmann / Kevin Jerke / Peter Eicke 37

Telemedizin — Betrachtung der moglichen Auswirkungen bei Einfiihrung der
Telemedizin mit Hilfe der Balanced Scorecard
Laura Weber 63

Einsatz von Gesundheitsapps — Chancen und Risiken fiir Krankenversicherer-
Gesundheitsapp
Vincent Fieguth / Laura Gding / Hauke Wolfram 97

Symptom Check im Internet — gut informiert oder schlecht beraten?
Anika Hahn / Fabienne Sissel 119

Bewertungsportale fiir Gesundheitsdienstleistungen:

Eine rechtliche Einordnung unter besonderer Beriicksichtigung der
Datenschutzgrundverordnung

Fabian Schmieder 131

Schutz sensibler Daten von Beschaftigten im Gesundheitswesen
Joachim Heilmann 147

Digitalisierung in der gesetzlichen Krankenversicherung oder: ,,Wie Startups
Korperschaften Beine machen“
Elmar Waldschmitt 165

Datenschutz in der vernetzten Medizinforschung in Deutschland - ein
Problemaufriss im Licht der Datenschutz-Grundverordnung
Nikolaus Forgd 181



Verzeichnisse

Inhaltsverzeichnis

Digitalisierung in der Gesundheitsversorgung — eine Einfiihrung in den
Herausgeberband

Inwieweit sind Krankenversicherungen ein Katalysator fir die intensivierte
Nutzung von Big-Data-Anwendungen im Gesundheitswesen?

1 Einfuhrung und Ziel der Arbeit..........ooori
2 BIg DAt ..

2.1 Big Data im AllgemeiNen ...
2.2 Big Dataim GesundheitSWeSeN..............uuuuiiiiiiiiiiiiii

3 Bedeutung Big Data fur Krankenversicherungen ..............cccccovvviiiiiiiiiieeeeiiin,

3.1 Herausforderungen flr die Krankenversicherung ...........ccccccvvvvvieiiieeeeeeennnn,
3.2  Mehrwert der Big-Data-Analysen flr Krankenversicherungen......................
3.3  Krankenversicherungen als Katalysator? ...........ccccccoooiiiiiiiiiiiiee e,

4 Risiken und AnfOrderungen...........ooouueiiiiiii e

41 RISIKEN .
4.2  Anforderungen zur intensivierten Nutzung von Big Data ..............................

4.2.1 Anforderungen an die GesundheitspolitiK.............cccoeeeiei,
4.2.2 Anforderungen an die Krankenversicherungen .............ccccccceieiein.

5 Zusammenfassung und AUSDIICK ..........oouuiiiiii i
Alles Leibniz — das digitale Okosystem der Privaten Krankenversicherung

T BEINTURIUNG .ot e e e
2 Was bedeutet die Digitalisierung flr die Private Krankenversicherung? .................

2.1 Elemente der Digitalisierung in der Gesundheitsversorgung........................
2.2 Implikationen fur die Private Krankenversicherung...............ccccccciiiinnnnnnne.

3 Digitalisierung entlang der Wertschopfungskette ..........ccooovvviiiiiiiciiii,

3.1 Wertschopfungskette einer Privaten Krankenversicherung ...............ccc........
3.2  Weiterentwicklung des UNderwritings ..........coooveeiiiiiiiiiniii e
3.3 Beispiele zur Entwicklung im Leistungsmanagement .............cccccceiiiiiinineenn.
3.4  Service-Verbesserungen zur Erhéhung der Kundenzufriedenheit................

4 Rechtliche Herausforderungen............cooooo oo

4.1 DatenSCNULZ........cooo
4.2 Rahmenbedingungen und Entwicklungen in der telemedizinischen
[V =T £=To] (o 18 o T PRSPPI

S Fazit UNd AUSDIICK ...
Die digitale Patientenakte Akzeptanz oder Ablehnung?

1 BINfURIUNG .
2 Zusammenhang digitale Patientenakte und elektronische Gesundheitskarte .........



Digitalisierung im Gesundheitswesen

2.1 Digitale Patientenakte..............ooiiii e 38
2.2 Elektronische Gesundheitskarte ............cccoooii e 41
3 KritisChe RefIEXION ........uuiiiiiiiiiiii e 44
3.1 Vor-und Nachteile ... e 44
3.2 DateNSCRULZ..... .. 47
3.3 LGIAserner Patient™? . ... 49
3.4 ZWISChenfazit...........ooi i 50
4 Die Sicht des Versicherten — Ergebnisse einer Online-Befragung .......................... 51
5 Handlungsempfehlungen fur das Gesundheitswesen .............ccoovciiiiiiiiiiieiiiinnnnnnn. 57
6 Fazit: Akzeptanz der Versicherten ist gegeben ... 58
Telemedizin — Betrachtung der moglichen Auswirkungen bei Einfiilhrung der
Telemedizin mit Hilfe der Balanced Scorecard 63
R =111 (8 T PP 63
2 Theoretisch-begriffliche Grundlagen der Telemedizin.............ccccooeeiiiiiiiiiiiceen e, 63
2.1 Definition und ZielSetZuNg ... 63
2.2 Artender TelemMediZin........ oo 65
2.3 Herausforderung der Telemedizin .............cccooiiiiiiiiiiiie 69
3 Betrachtung der Aspekte der Telemedizin mit Hilfe der Balanced Scorecard am
Beispiel des Klinikkums Hann. MUNAen .............oiiiiiiiiiii e 71
3.1 VOIrQENENSWEISE ... e eeeaaaas 71
3.2 Balanced Scorecard am Beispiel des Klinikums Hann. Minden .................. 73
3.2.1 Patientenperspekiive..........cooiiiiiiiiii 73
3.2.1.1 Interner Geschaftsprozess.........cccceevvieeiiiiieiiiiiiieee e, 79
3.2.1.2 Finanzielle Perspektive............ouuuuiiiiiiiiiiiiciee e, 84
3.2.1.3 Lern- und Entwicklungsperspektive ...........cccceeeeeiiiiiiiiieeinnnnnnn. 86
4 Handlungsempfehlung ... 88
S T - 4 | PSP 91
Einsatz von Gesundheitsapps — Chancen und Risiken fiir Krankenversicherer
Gesundheitsapp 97
I = 1 1 =1 1 (1 T 97
2 Theoretisch-konzeptionelle Grundlangen von mobile Health .................................. 98
2.1 Definition und begriffliche Einordnung von mobile Health............................. 98
2.2  Potenziale und Problemfelder bei der Anwendung von Apps im Gesund-
REILSSEKION ... e 99
3 Status quo von Gesundheits-Apps in den gesetzlichen und privaten
= 1] (T 0] 1= ET] T o PP 101
3.1 Definition und aktueller Stand von Gesundheits-AppsS........cccvvviiiiieeeriennnns 101

3.2  Vergleich der Gesundheits-Apps im Rahmen der Krankenversicherung....103



Verzeichnissse \Y
3.2.1 Ist-Analyse der Gesundheits-Apps in der gesetzlichen
KrankenversiCherung ..........oooo oo 103
3.2.2 Ist-Analyse der Gesundheits-Apps in der privaten
KrankenversiCherung ..........oooo oo 106
3.2.3 Interpretation der Ist-Analyse ..., 107
4 Qualitative Untersuchung zu Gesundheits-Apps: Halbstandardisiertes
Leitfadeninterview in der PKV und GKV ..........oooiiiiiiiie e 109
4.1 Zielsetzung und Methodik der Untersuchung ............ccccooeiii, 109
4.2  Darstellung und Interpretation der Ergebnisse ..............ccccc 111
5 Zusammenfassung der Ergebnisse und Ausblick ............ccccovviiiiiiiiiiiiece, 115
Symptom Check im Internet — gut informiert oder schlecht beraten? 119
1 Einfuhrung: Nutzung von Onlineforen flr medizinische Fragestellungen.............. 119
2 Untersuchung von OnlNeforen............oovueiiiiii i 120
2.1 Arten und Grundkonturen von Onlineforen ..............cccccocoiiiiiiiiiicnns 120
2.2 Onlineforen im Gesundheitswesen — Ein Benchmark..........................ooo. 121
2.2.1 Vorgehensweise und Vergleichskriterien ...............cccccoooiiiiiiiinnnnnnne 121
2.2.2 ErgEDNISSE ... 124
2221 Formale ANgaben .........ccccoviiiiiiiiiiiiiiiiieeee 124
2.2.2.2 Medizinische Qualitat ...........cooovvviiiiiiiiiiiieeeeeeeee, 125
3 Gesamtbetrachtung und Fazit...........cccooovmiiii i, 126
Bewertungsportale fiir Gesundheitsdienstleistungen:
Eine rechtliche Einordnung unter besonderer Beriicksichtigung der
Datenschutzgrundverordnung 131
B =T 1111 (8 T PPN 131
2 Interessenlage zwischen Gesundheitsdienstleister, Plattformbetreiber und
PlattfOrMNUIZET ... .. 131
3 Verfassungsrechtliche EiNOrdnuNg.............uuuuiuiiiiiiiiiiiiiiiiiiiii e 132
3.1 Grundrechtspositionen des Arztes oder Krankenhauses...............ccc.......... 132
3.1.1 Aligemeines Personlichkeitsrecht ... 133
3.1.2 Recht auf freie Berufsauslibung ..............ueeeimiiimimniiiieennne 133
3.2  Grundrechtspositionen der Portalnutzer ..............ccccccoiiiiiiiies 133
3.2.1 AKLVE NULZET ... s 134
3.2.2 PasSiVE NULZEF.......ccoeeeiie e e e 134
3.3  Grundrechtspositionen des Portalbetreibers..............ccoveeiiiiiiiiiiiiiiiineennns 134
3.4  Mittelbare Drittwirkung im einfachen Recht ...................ccciii s 135
4 Einfachrechtliche EINOrdnung............uuiiiiiiiiiiecc e 135
4.1  DatensChUlZreCht.......... oo 135



W

Digitalisierung im Gesundheitswesen

4.1.1 Anwendbarkeit des Datenschutzrechts .............cccooooeiiiiiiiies 135
4.1.2 bisherige Zulassigkeitsvoraussetzungen nach dem des BDSG ........... 136
4.1.3 Zulassigkeitsvoraussetzungen der DSGVO ..........coooviiiiiiiiiiiiiieeeeceeenn, 136
4.1.4 InteressenabWaGUNG ........cooviiiiiiiiiiii e e 137
4.1.5 Auswirkungen der DSGVO auf die Interessenabwagung..................... 138
4.2  Rechtsschutzmaoglichkeiten ... 139
4.2.1 Datenschutzrechtlicher Berichtigungsanspruch ................ccccccciiiinnnes 139
4.2.2 Datenschutzrechtlicher Léschungsanspruch (,Recht auf Vergessen®) 139
4.2.3 Beseitigungs-, Unterlassungs- und Schadenersatzanspriche ............. 140
4.2.3.1 Gegen den Urheber der Bewertung ..........cccccveeiiiiiiiiinnnnnnnl 140
4.2.3.2 Gegen den Plattformbetreiber ...........ccooooiiiiiiiiiiin] 141
4.2.3.2.1 Haftungsprivilegierung des Plattformbetreibers

nach dem Telemediengesetz..............ccccvvvviiiinnnnnnes 141
4.2.3.2.2 Zurechnung fremder Inhalte.................cccccciinnnnnns 141

4.2.4 Identifizierungsmdglichkeiten des Urhebers einer rechtsverletzenden
BEWEITUNG .. e 143
ST - . | 144
Schutz sensibler Daten von Beschiftigten im Gesundheitswesen 147
B o 0] o] =T o P 147
2 Interessenlage und ZIielSetZUNG .......ccoooeiiiii i 147
3 WEGE OMNIN ... 148
4 Anwendungsgebiete. ... 148
4.1  Datenerhebung bei Bewerberinnen und Bewerbern..........cc..cccoooeveieennnnnnn. 148
4.2  Gentechnische Untersuchungen............ccoooiiiiiii e, 149
4.3  EinstellungsuntersuChUNgeN.............uiiiiiiiiii e 149
4.4  EignungsuntersuChUNgEeN ..........ccooiiiiiiiiiiic e 150
4.5 Arbeitszeiten und Zeitkonten (vor allem Fehlzeiten)............................ 150
4.6 Gesundheits- bzw. Krankheitsdaten ...............cccooiiiiiiiiiccc e, 151
4.7  ArbeitsmediziniSChe VOrSOrge .........ccooiiiiiiiiiiiiiiiiiee e 151
4.8 Ergebnisse von Tests und sonstigen Untersuchungen.......................o... 151
4.9 Arbeitsunfahigkeitsdaten bei krankheitsbedingter Kindigung .................... 152

4.10 Unverzichtbare Rechte von Beschaftigten bei allen arztlichen

0] (=T =10 o3 18] oo 11 o U 152
5 Sonderfall: Betriebliches Eingliederungsmanagement (BEM).............ccccccciinnnnenes 152
5.1 Beschnittene Mitbestimmung der Betriebsrate ..............cccciiiiiii s 152
5.2  KrankheitSAaten.............uuuuiiiiiiiiiiiiiiiiii e 153
5.3  Verfahrensregelung ............uuiiiiiiiiiiic e 153
5.4  Gesundheitsbezogene Daten .............ouuiiiiiiiiiiiiiice e 154
5.5 Datenaufbewahrung und -vernichtung..........ccccevviiiiiiiiiiiiiecce e 155
6 Daten aus rechtswidrig erlangten Informationen ..o, 155



Verzeichnissse VII

7 Personalakteninhalt........... ... 156
8 Spezielle Datenschutzrechte...........cooooiiiiiiiiii e, 156
9 Kontrollen durch den Betriebsarzt, den betrieblichen Datenschutzbeauftragten
und die AufSIChtSbehOrde. .........ooovviiiiiiiiiiiieeeee e 157
9.1 BetriebDSArzt ... 157
9.2 Betrieblicher Datenschutzbeauftragter (DSB)..............uuiiiiiiiiiiiiiiiis 157
9.3  AUFSIChESDENOIAEN ... 158
10 Rechte und Pflichten der Betriebsrate.............ooovuiiiiiiii i 158
10.1 Bewerbung und Auswahl ... 158
10.2 Verhalten der Beschaftigten ... 159
10.3 Uberwachung und GesundheitSSChULZ .............cocveieiieeiiciiee e 159
10.4 Betriebs- oder Dienstvereinbarungen .............ccceiiiiiiiiiiiiiiici e, 160
10.5 Fuir Betriebsvereinbarungen eignet sich folgende Regelungstechnik: ........ 160
10.6 Notfalls Einigungsstelle...........oooommimniiiiiii e 162
11 Verwahrung und Verbleib der Daten ... 162
12 Fazit — KerNauSSAgeN .......ccoooiiiiiiieee e 162
Digitalisierung in der gesetzlichen Krankenversicherung oder: ,,Wie Startups
Korperschaften Beine machen* 165
1 Vom Megatrend zum Megadeal? ..........ccoooeeiiiiiiiiiie e 165
2 Startups und ihre spezifischen Rahmenbedingungen ...........cccccccceeiiiiiiiiiiennn. 166
3 Digitalisierung bei den gesetzlichen Krankenkassen ...........ccccccocviiiiviiiiiiievceinnnn, 167
4  Zur Rolle von Startups bei der Digitalisierung der GKV .........ccccooeeiiiiiiiiiiiiieieeeenn. 169
4.1  Welche Grinde sprechen flr eine Zusammenarbeit zwischen
Krankenkasse und Startups?........coove oo 169
4.2 Wo liegen die Hinderungsgrinde?...........coooooiiiiiiiiiiee 172
4.3 Was kdonnen Kassen und Startups tun, um attraktive Partner
fUreiN@Nder ZU SEINT ......uueieieiiiieiiei e nnnannnnes 174

5 Vertragliche Grundlagen flr eine Zusammenarbeit zwischen Startups und

(=T 0] =T 0= TS =Y o 175
6 Fazit: Gelassenheit fUhrt zum Ziel ... 177
Datenschutz in der vernetzten Medizinforschung in Deutschland - ein
Problemaufriss im Licht der Datenschutz-Grundverordnung 181
1 StAtUS QUO .. 181
2 FOMENWICKIUNG .. 185

Uber die Autorinnen und Autoren 189






Digitalisierung in der Gesundheitsversorgung —
eine Einflihrung in den Herausgeberband

Kristin Butzer-Strothmann

Digitalisierung im Gesundheitswesen, E-Health, Telemedizin, Data Analytics, Big Data,
New Health — diese Begriffe symbolisieren eine Revolution im Gesundheitswesen. Siche-
rer Datenaustausch und leistungsfahige IT-Infrastruktur erlauben es Arzten, Krankenh&u-
sern, Pharmaunternehmen,aber auch Patienten, Gesundheit neu zu denken: Durch den
beschleunigten Austausch und die Vernetzung von Patientendaten sind neue innovative
Therapieformen maoglich. (Lux, T. 2017, S. 1). Durch die Telemedizin kann medizinische
Fachwissen ortsunabhangig und flachendeckend zur Verfligung gestellt werden.

Big Data ermdglicht eine neue Qualitdt der Medizin, da groRe Datenmengen zusam-
mengefuhrt und gezielt analysiert werden konnen. Mobile Anwendungen helfen Patienten
im Alltag und machen andere Formen der Diagnose und Therapie moglich. Dieses sind
nur einige Beispiele daflr, welche Moglichkeiten die Integration von IT-Infrastruktur bie-
ten. (Mdller-Mielitz, S. 2017, S. 173f.)

Die IT-Vernetzung verbindet die Systeme, die zusammengehdren: Krankenhauser,
Arzte, Pharmaunternehmen, Apotheken, Patienten. Die Digitalisierung geht somit quer
durch jeden Sektor im Gesundheitswesen. Ein Ziel ist die Steigerung der Effizienz. Die-
ses ist moglich, weil durch die Digitalisierung mehr Transparenz geschaffen wird. Pro-
zesse konnen wesentlich starker vereinfacht und auch automatisiert werden. Intelligente
Infrastrukturen ermoglichen z. B., dass Maschinen mit Maschinen kommunizieren. Neben
der Effizienz wird aber auch die Effektivitat gesteigert. Gesundheitsdaten kbnnen ganz
anders ausgewertet werden und somit eine zielsichere Gesundheitsversorgung gewahr-
leisten. Damit ist es trotz Automatisierung maoglich, starker auf die individuellen Bedurf-
nisse der Patienten eingehen zu kénnen. (Gmeiner, A. 2016, S. 128ff.).

Die Elektronische Gesundheitskarte oder auch die elektronische Patientenakte stellen
hierzu den Schlissel zum Erfolg dar. Denn sie ermoéglicht, wenn der Patient dieses zu-
lasst, einen sicheren und schnellen Austausch von Gesundheitsdaten. Darliber hinaus
hangt der Erfolg oder Misserfolg der Gesundheitskarte in hohen MalRe davon ab, dass
die Patienten auf einen sensiblen Umgang mit ihren Daten vertrauen kdnnen. Eine Studie
zeigt, dass der Uberwiegende Teil der Deutschen bereit ist, personliche Krankheitsdaten
freizugeben, wenn diese Freigabe zu besseren Therapiemoglichkeiten fuhrt (PwC 2016).
Es ist daher davon auszugehen — nimmt man diese Ergebnisse als Signal — dass nur
Unternehmen der Gesundheitsbranche, die neue Technologien verantwortungsvoll ein-
setzen, langfristig im Wettbewerb bestehen.

Insgesamt lasst sich festhalten, dass die gesetzlichen Voraussetzungen geschaffen sind
und der Markt sich hoch dynamisch bewegt. Im sog. Zweiten Gesundheitsmarkt existie-
ren bereits eine Fulle von digitalen Anwendungen. Als Beispiele sind hier die Vielzahl von
Gesundheitsapps und Wearables anzufuhren. Allerdings muss konstatiert werden, dass
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im ersten, ,klassischen“ Gesundheitsmarkt die Digitalisierung noch in den Kindheitsschu-
hen steckt. Daher besteht insgesamt ein hohes Wachstumspotential durch die Digitali-
sierung im Gesundheitssektor.

Alle Leistungserbringer stehen jetzt vor der Aufgabe, die Chancen und Mdglichkeiten zu
nutzen und ihre Position flr die Zukunft zu sichern. Insgesamt darf dabei aber nicht un-
bertcksichtigt bleiben, dass die Digitalisierung auch Risiken in sich birgt, zum Beispiel im
Bereich des Datenschutzes und der Datensicherheit Die Herausforderungsforderung be-
steht in der Strukturierung und Integration der bisherigen Ansatze und Einbindung in ein
Gesamtkonzept.

Die vorliegenden Beitrage spiegeln die unterschiedlichen Einsatzmoglichkeiten, aber
auch die Chancen und Risiken der Digitalisierung aus der managementzentrierten sowie
aus der rechtlichen Perspektive wider.

Zu den zentralen Herausforderungen im Gesundheitswesen gehdren die Kostensteige-
rung durch die demographische Entwicklung und den medizinischen Fortschritt sowie der
permanente Wettbewerbsdruck der Krankenversicherungen. Die Krankenversicherun-
gen nehmen durch die bei ihnen bereits vorhandenen Daten und ihre Vielzahl von Schnitt-
stellenpartnern eine zentrale Rolle im Gesundheitssektor ein. Sinnvoll verstandene An-
wendung von Big Data kann durch bessere Nutzung der in den Daten enthaltenen Infor-
mationen und die ErschlieBung neuer Datenquellen dabei als Instrument fungieren, um
Zusammenhange besser zu verstehen und relevante Muster zu erkennen. Die daraus
resultierenden Kosten- und Gesundheitsvorteile kommen sowohl den Krankenversiche-
rungen wie auch den Versicherten zugute. Der Artikel von Annett Bork beschaftigt sich
zusatzlich mit den Herausforderungen hinsichtlich Balance von Nutzen der Daten und
Schutz des Einzelnen.

Die erfolgreiche Nutzung der Mdglichkeiten durch die Digitalisierung ist einer der ent-
scheidenden Wettbewerbsfaktoren in der Privaten Krankenversicherung. Die drei Stol3-
richtungen dabei sind die Senkung der Verwaltungskosten, die Senkung der Leistungs-
kosten sowie die Erhéhung der Kundenzufriedenheit. Wegbereiter fur diese Entwicklun-
gen ist u.a. Gottfried Wilhelm Leibniz gewesen. In welcher Form? - das thematisiert der
Beitrag von Markus Prestin und Tim Schmidft.

Zur Steigerung von Effizienz und Effektivitat der Gesundheitsversorgung ist es elemen-
tar, fur eine strukturierte Einbindung der Leistungserbringer in den Behandlungs- und Be-
treuungsprozess der Krankenversicherten zu sorgen. Ein oft thematisiertes Hilfsmittel
dieser telemedizinischen Steuerung ist die digitale Patientenakte (auch elektronische Pa-
tientenakte genannt). Bei der genaueren Betrachtung der Autoren Kathrin Baxmann,
Kevin Jerke und Peter Eicke fallt auf, dass der Informationsfluss zu diesem Thema ver-
starkt bei den Stakeholdern wie Gesundheitsministerium oder Krankenkassen liegt. Doch
wie sehen die Versicherten das Thema der zunehmenden Digitalisierung des Gesund-
heitswesens? Betrachten sie diese eher als Chance zur Verbesserung der Gesundheits-
versorgung oder sehen sie diese Uberwiegend als Risiko im Bereich des Datenschutzes
und fUhlen sich dabei als ,glaserner Patient*?



Digitalisierung in der Gesundheitsversorgung — eine Einfihrung in den Herausgeberband 3

,ES gibt zwar viele interessante Projekte, in denen Dinge ausprobiert worden sind. Bei
der Digitalisierung im Gesundheitswesen bekommt die Branche aber ihre PS nicht auf
die StraRe (Deutsches Arzteblatt 2016).“ Am Beispiel einer Klinik veranschaulicht Laura
Weber den derzeitigen Status im Bereich der Telemedizin. Eine von mehreren Fragestel-
lungen hierbei bezieht sich darauf, inwieweit die Vernetzung von Krankenhausern, nie-
dergelassenen Arzten, Apotheken und Therapeuten geférdert wird und wie die bestehen-
den Datenschutzleitlinien bzgl. der Telemedizin angepasst werden mussen. Auf welche
Aspekte sollte ein Leistungserbringer bei der Umsetzung eines telemedizinischen Ange-
bots achten und welche Auswirkungen hat es auf das Unternehmen, die Patienten und
die Mitarbeiter? — Eine Handlungsempfehlung.

Smartphone und Apps stellen inzwischen Ubliche Begleiter im Alltag dar. Auch im Be-
reich des Gesundheitswesens reichen die Nutzungsmaoglichkeiten der Apps von Well-
ness-Anwendungen bis zu Diagnose und Therapien. Die mittlerweile immer selbstandi-
gere Nutzung dieser Anwendungen sollte aber nicht den Blick auf die Risiken verstellen,
die unter medizinischen, ethischen, rechtlichen, 6konomischen und politischen Gesichts-
punkten zu diskutieren sind. Der Beitrag von Laura Géing, Vincent Figuth und Hauke
Wolfram fasst den derzeitigen Status quo von Gesundheitsapps in der gesetzlichen und
privaten Krankenversicherung zusammen. Mit Hilfe von Experteninterviews werden dar-
Uber hinaus die Chancen und Risiken zum Einsatz von Gesundheitsapps in der Kranken-
versicherung aufgezeigt.

Hotelbewertungen, Versicherungspramien und vieles mehr sucht man schon langst er-
folgreich im Internet. Warum also nicht auch die Online-Recherche nutzen, um sich Gber
Symptome oder akute gesundheitliche Beschwerden zu informieren? Das Internet bietet
eine Vielzahl von medizinischen Informationen. Gesundheitsportale bieten allgemeine In-
formationen mit Gesundheitsnachrichten, Medizin-Lexika und Erlauterungen zu verschie-
denen Krankheiten. Doch wie gut wird der Nutzer dieser Angebote tatsachlich beraten?
Diese Thematik analysieren Anika Hahn und Fabienne Sissel.

Wer ein Produkt oder eine Dienstleistung sucht, verlasst sich gerne auf Empfehlungen
— auch im Gesundheitswesen. Verbraucher nutzen daher u. a. Bewertungsportale im
Web, um zu entscheiden, welchen Arzt oder welches Krankenhaus sie aufsuchen. Dabei
fuhren vor allem negative Bewertungen Uber Gesundheitsdienstleistungen gelegentlich
zu juristischen Auseinandersetzungen im Dreiecksverhaltnis zwischen Portalbetreiber,
Bewertungsverfasser und Gesundheitsdienstleister. Ausgehend vom grundrechtlichen
Spannungsfeld zwischen Meinungsfreiheit und Allgemeinem Personlichkeitsrecht unter-
sucht Fabian Schmieder die einfachrechtlichen Aspekte dieses Konflikts und geht dabei
insbesondere auch auf die datenschutzrechtlichen Aspekte und Veranderungen durch
die Datenschutzgrundverordnung ein.

Gesundheits- und Krankheitsdaten von Bewerbern und Beschaftigten sind ein begehr-
tes Gut bei Arbeitgebern und anderen Stellen (z. B. Versicherungen). Im Zuge der Be-
werbung, der Einstellung, der Eignungspriufung und der weiteren Durchfuhrung des Be-
schaftigungsverhaltnisses geraten auch Gesundheitsdaten in den Fokus, etwa bei Ar-
beitszeitregeln, Vorsorgen, Tests, Untersuchungen, Krankheiten oder Wiedereingliede-
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rungen. Arbeitnehmer haben aber das vorrangige Interesse, ihr Grundrecht auf informa-
tionelle Selbstbestimmung zu wahren. Wie lassen sich diese Standpunkte miteinander
vereinbaren? — Eine rechtliche Betrachtung von Joachim Heilmann.

Die medizinische Forschung lebt von Daten! Aber: Unsere aller medizinische Daten sind
haufig eingesperrt in Silos, nicht zuganglich, nicht bekannt und einem Sicherheitsrisiko
ausgesetzt, das nicht selten nur durch die IT-Kompetenz und der Sicherheitsaffinitat des
lokalen Administrators limitiert wird — mit erheblichen Unterschieden und Defiziten. Diese
Problematik behindert die medizinische Forschung nachhaltig. Warum ist das so und wie
lasst es sich andern? Mit dieser Frage aus der Perspektive des Datenschutzes in der
vernetzten Medizinforschung befasst sich der Beitrag von Nikolaus Forgé.

Ist die Zusammenarbeit von Krankenkassen und Startups von einer Win-Win-Situation
gepragt? Diese Frage stellt sich Elmar Waldschmitt in seinem Beitrag ,Krankenkassen
und Startups — Ansatze zu einer nutzenbringenden Zusammenarbeit“. So erhoffen sich
Krankenkassen Uber die Zusammenarbeit mit Startups innovative Impulse von aulden.
Startups dagegen bauen auf einen leichteren Zugang in den schwierigen, aber lukrativen
ersten Gesundheitsmarkt. Es existieren genugend Rechtsgrundlagen, auf Basis derer
Startups und Krankenkassen zusammenarbeiten kdnnen. Die unterschiedlichen Unter-
nehmenskulturen von Kérperschaften des Offentlichen Rechts und privaten, auf schnel-
les Wachstum getrimmten Unternehmen zusammen zu bringen, stellt eine grol3e Heraus-
forderung dar. Beide — Krankenkassen sowie Startups — mussen bereit sein, sich ein
Stlck aus ihren Welten hinaus und aufeinander zubewegen.

Im vorliegenden Forschungsband wird durch die Beitrdge der Autoren ein Uberblick zu
aktuellen Aspekten und Fragestellungen im Bereich der Digitalisierung im Gesundheits-
wesen gegeben. Die Komplexitat dieser Thematik kann an dieser Stelle nicht abschlie-
Rend dargestellt werden. Den Autoren ist es wichtig, dass es eines gemeinsamen Ver-
standnisses bedarf, was Digitalisierung bedeutet. Neben IT-Infrastruktur, sinnvollen Da-
tenanalysen und Evaluationen zum Nutzenaspekt, stellen Austausch und Kooperationen
zwischen den Anbietern digitaler Anwendungen und den Akteuren im Gesundheitswesen
einen zentralen Erfolgsfaktor daflir dar, das jeweilige spezifische Wissen zielfihrend ein-
zubringen. Eines ist aber auch sicher: Der Mensch steht weiterhin als Akteur im Zentrum
der Digitalisierung. Er muss vorgeben, welche Daten fur eine zielgerichtete Auswertung
oder Therapie von Noéten sind und die Ergebnisse einordnen. Insgesamt ist es erforder-
lich, einen holistischen Ansatz zu verfolgen.
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Inwieweit sind Krankenversicherungen ein Katalysator
fur die intensivierte Nutzung von Big-Data-Anwendungen
im Gesundheitswesen?

Annett Bork

1 Einflihrung und Ziel der Arbeit

Der Begriff Big Data hat sich in den vergangenen Jahren zu einem Synonym fur den
zunehmenden Wert von grof3en Datenmengen entwickelt. Mayer-Schénberger und Cu-
kier beschreiben bereits 2013 den Wandel von Daten von ihrer unterstutzenden Rolle hin
zu Daten, die aus sich heraus bereits einen Wert besitzen. Das zeigt sich im Zusatz- bzw.
Sekundarnutzen der Daten. Dies bedeutet, dass Daten wiederholt fir verschiedene
Zwecke genutzt werden kdnnen, in allen Bereichen der Gesellschaft und damit auch im
Gesundheitssektor. Daten entwickeln sich zu einem weiteren Produktionsfaktor, neben
den in der Okonomie bekannten klassischen Produktionsfaktoren Arbeit, Boden und Ka-
pital (Mayer-Schonberger und Cukier 2013, S.127-130).

Die zentralen Herausforderungen im Gesundheitswesen und der Krankenversicherun-
gen umfassen zwei wesentliche Aspekte: Zum einen die Kostensteigerung (Statistisches
Bundesamt 2017) durch die demographische Entwicklung und den medizinischen Fort-
schritt und zum anderen der permanente Wettbewerbsdruck der Krankenversicherungen
(GKV-Finanzstruktur- und Qualitats-Weiterentwicklungsgesetz 2014, Bundesversiche-
rungsamt Wettbewerbsgrundsatze 2016).

Die Krankenversicherungen nehmen durch die bei ihnen bereits vorhandenen Daten
und ihre Vielzahl von Schnittstellenpartnern eine zentrale Rolle im Gesundheitssektor ein.
Sinnvoll verstandene Anwendung von Big Data kann durch bessere Nutzung der in den
Daten enthaltenen Informationen und die ErschlieBung neuer und externer Datenquellen
dabei als Instrument fungieren, um Zusammenhange besser zu verstehen und relevante
Muster zu erkennen. Die resultierenden Kosten- und Gesundheitsvorteile kommen so-
wohl den Krankenversicherungen wie auch den Versicherten zugute: eine effizientere
Behandlungsqualitat hat Auswirkung auf die Kostenentwicklung und Beitragsentwick-
lung, personalisierte Gesundheitsprogramme starken die Kundenbindung und Betrugs-
erkennung wird optimiert.

Die vorliegende Arbeit soll die zentrale Rolle der Krankenversicherungen zeigen, die sie
als Katalysator zur Reduzierung der Hemmnisse bei der Nutzung von Big Data einneh-
men kdnnen. Daneben wird auf die Risiken hinsichtlich Balance von Nutzen der Daten
und Schutz des Einzelnen sowie der moglichen Diskriminierung durch Schlussfolgerun-
gen nur aufgrund von Wahrscheinlichkeiten und den damit verbundenen Herausforde-
rungen eingegangen.
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2 Big Data
2.1 Big Data im Allgemeinen

In der Literatur finden sich vielfaltige Definitionen zu Big Data. Lanley (2001) beschreibt
das 3-V-Modell mit drei Dimensionen: Ansteigendes Datenvolumen (volume), anstei-
gende Geschwindigkeit, mit der Daten erzeugt und verarbeitet werden (velocity) sowie
eine zunehmende Datenvielfalt (variety). Auf dieser Basis sind weitere Dimensionen er-
ganzt worden, zum Beispiel die Vertrauenswurdigkeit und Zuverlassigkeit (veracity) Dies
ist insbesondere von grofRer Bedeutung im medizinischen Kontext.

Damit zeigen sich vier gangige Dimensionen von Big Data:

Volume Velocity Variety Veracity*
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Scale from terabytes Streaming data, :
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to zettabytes (1B seconds to respond unstructured, text, data inconsistency
TBs) Often time-sensitive multimedia & incompleteness,

streaming Eiata and gmb|g|t.; fies, Iaéerlmy,
eception, mode
ﬁggv‘z;oéﬁ?”‘e data approximations
* Truthfulness, accuracy or precision, correctnes
Abbildung 1: The fourth dimension of Big Data
Quelle: IBM Corporation, Solutions Big Data 2012.

Neben der Beschreibung von Datenvolumen und —struktur beinhaltet Big Data auch ein
Handlungskonzept zur sinnvollen Nutzung von Daten und deren wirtschaftlichen Um-
gang. Diesen Aspekt nimmt die Bitkom (2017) auf und bezeichnet Big Data als:

»-..die wirtschaftlich sinnvolle Gewinnung und Nutzung entscheidungsrelevanter Er-
kenntnisse aus qualitativ vielfaltigen und unterschiedlich strukturierten Informationen,
die einem schnellen Wandel unterliegen und in bisher ungekanntem Umfang anfallen.
Big Data stellt Konzepte, Methoden, Technologien, IT-Architekturen sowie Tools zur
Verfugung, um die geradezu exponentiell steigenden Volumina vielfaltiger Informatio-
nen in besser fundierte und zeithahe Management-Entscheidungen umzusetzen und
so die Innovations- und Wettbewerbsfahigkeit von Unternehmen zu verbessern...*

Big Data wird vorangetrieben durch die Digitalisierung in allen Bereichen der Gesell-
schaftauch im Gesundheitswesen. Damit verbunden ist die Digitalisierung von Gegen-
standen, Beziehungen und Dienstleistungen: Aus einer Vielfalt von Datenquellen, auch
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aus initial scheinbar wertlosen Daten, konnen wertvolle Informationen strukturiert, erfasst
und analysiert werden. Datenquellen kénnen beispielsweise eingebettete Sensoren in
Alltagsgegenstanden, Web- und Social Media Daten oder biometrische Daten sein. Die
Auswertung erfolgt durch die Datenhalter selbst, externe Analyse-Experten oder Unter-
nehmen mit einer ausgepragten ,Big-Data-Affinitat*, die unterschiedliche Daten sam-
meln, verknupfen und neue (Geschafts-)ldeen entwickeln. Leistungsfahige und preisgun-
stige Verarbeitungs- und Speicherkapazitaten sowie Analysewerkzeuge machen neben
reinen Datenanalysen die Anwendung komplexer Algorithmen maoglich.

Die klassischen ,Small-Data“-Analysen beziehen sich Uberwiegend auf einen hypothe-
senbasierten Ansatz mit Auswahl einer Stichprobe, der Datenanalyse und der Suche
nach Kausalitaten, nach der Ursache fir eine Konstellation bzw. einen Sachverhalt.

Ein wichtiges Merkmal von Big-Data-Analysen ist der datenbasierte Ansatz (Mayer-
Schonberger, Cukier 2013, S.74). Es erfolgt die Auswertung aller relativ zur gesamt mog-
lichen Datenmenge vorhandenen Daten mit der Suche nach Korrelationen und macht
damit Vorhersagen oder weitere konkrete Analysen mdglich. Die Daten kdnnen wieder-
holt fur verschiedene Zwecke genutzt werden. Dies ist ein Vorteil, da oft erst nach der
Analyse Fragen auftreten, fur deren Klarung auf den kompletten Datenbestand zuruck-
gegriffen werden kann. Bei Stichproben-Analysen mit reduzierten Datenmenge ist die
Exaktheit der Daten von essentieller Bedeutung. Bei sehr grolRen Datenmengen kann die
Fehlerwahrscheinlichkeit steigen, zum Beispiel durch Inkonsistenzen in der Formatierung
oder bei der Datenverarbeitung. Mayer-Schonberger und Cukier merken dazu an, dass

.---Wir in Zukunft oft eine gewisse Unscharfe der Daten kann in Kauf nehmen wer-
den, wenn sich im Gegenzug dafir die gesammelte Datenmenge dramatisch er-
hoht...“ (Mayer-Schonberger, Cukier 2013, S. 49).

2.2 Big Data im Gesundheitswesen

Eine der zentralen Herausforderungen im Gesundheitswesen ist die Kostensteigerung,
unter anderem durch die Zunahme der alten und hochaltrigen Bevolkerungspopulation
und dem medizinisch-technischen Fortschritt. Damit ricken Effektivitats- und Effizienz-
steigerungen in den Fokus, zum Beispiel durch Uberwindung der Grenzen von ambulan-
ten und stationaren Bereich zur Nutzung von Synergien sowie der Digitalisierung von
bestehenden Prozessen. Ein weiterer Ansatz ist es, Daten als strategische Ressource zu
nutzen, etwa im Rahmen der verbesserten Versorgungsqualitat.

Im Gesundheitswesen stammen die Daten aus einer Vielzahl von Quellen. Neben den
klassischen medizinischen Daten, wie Diagnose oder bildgebende Befunde (z. B. Com-
putertomographie) existieren gesundheitsbezogene Daten. PricewaterhouseCoopers
(2016) kategorisiert die Datenquellen in ihrer Studie ,Weiterentwicklung der eHealth-Stra-
tegie. Studie im Auftrag des Bundesministeriums fur Gesundheit* folgendermal3en:
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Kategorie Ausgewiihlte Datenquellen

der Datenquelle

Medizinische Daten Laborbefunde
Bilddaten

Krankheitsverlaufe

Genomik

Patientenprofile

Adhéarenz-Profil

Lange des Aufenthalts

Offentliche Gesundheitsdaten |Gesundheitsamter

Gemeinden

Ministerien auf Bundes- und Landesebene
Nachgelagerte Behérden (RKI, PEI, DIMDI etc.)
WHO

Versicherungsdaten Versicherungsinformationen

Risikoprofile

Inanspruchnahme von Leistungen

Forschungsdaten Biobanken
Klinische Versuche
Open Data

Individuelle, durch Nutzer Wellness

generierte Daten Ernghrung

Fitness

Schmerztagebuch

Sensoren

Pharmadaten Verkauf von Medikamenten

Medikamentennutzung

Beschwerden

Zusammensetzung von Rezepturen

Nichtklassische Soziale Netzwerke
Gesundheitsdaten

Telekommunikation

Einzelhandel

Gefiihlszustand

Tabelle 1: Kategorisierung von Datenquellen
Quelle: PricewaterhouseCoopers 2016, S. 55-56.

In der Literatur wird eine Vielzahl von moglichen Anwendungsgebieten von Big Data im
Gesundheitswesen beschrieben, beispielsweise zur Optimierung der Versorgungsquali-
tat, zur Entscheidungsunterstiutzung der Fachexperten bei personalisierten Therapieop-
tionen, im Rahmen der Versorgungsforschung oder bei der Identifikation von Betrugsfal-
len (PricewaterhouseCoopers 2016, S.58-61; Gigerenzer et al. 2016, S. 24ff.).

Dennoch steckt Big Data im Gesundheitswesen im Vergleich zu anderen Branchen noch
in den ,Kinderschuhen®. Gersch und Rusike beschreiben Hemmnisse im e-Health-Be-
reich als sogenannte Diffusionshemmnisse (Gersch und Rusike 2011, S. 12 ff.). Diese
Hemmnisse, beispielsweise ein unzureichender bzw. unklarer Rechtsrahmen, die unzu-
reichende Standardisierung auf Prozess- und Datenebene sowie divergierende Investiti-
onskalkile und —horizonte der Stakeholder, lassen sich auf Hemmnisse bei der Nutzung
von Big Data Ubertragen. Insbesondere die Heterogenitat der Datenquellen, die Komple-
xitat der Datenmenge und -struktur und die datenschutzrechtliche Bewertung der Daten-
erhebung und -nutzung sind hier zu nennen. Zudem agiert eine Vielzahl von Stakehol-
dern mit unterschiedlichen Interessen im Gesundheitssektor.
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Eine zentrale Schnittstellenfunktion nehmen die Krankenversicherungen als Kostentra-
ger ein. Wie sie diese Position bei der intensivierten Nutzung von Big Data nutzen kon-
nen, damit befasst sich das folgende Kapitel.

3 Bedeutung Big Data fiir Krankenversicherungen
3.1 Herausforderungen fiir die Krankenversicherung

Nach dem SGB V ist es die Aufgabe der gesetzlichen Krankenversicherung, die Ge-
sundheit der Versicherten zu erhalten, wiederherzustellen oder ihren Gesundheitszu-
stand zu bessern (§ 1 SGB V) und Krankheitsbeschwerden zu lindern (§ 27 SGB V). Fur
die privaten Krankenversicherungen gelten das Versicherungsvertrags- und das Versi-
cherungsaufsichtsgesetz (VVG und VAG). Fir die in § 193 Abs. 3 VVG genannten Per-
sonen besteht eine Versicherungspflicht. Mit diesen Aufgaben fungieren die Krankenver-
sicherer in erster Linie als Kostentrager.

In diesem Kontext bestehen Schnittstellen zu einer Vielzahl von Akteuren (Auszug):

Versicherte

Nicht-drztliche
Leistungserbringer
- Heilmittel-Erbringer
- Hilfsmittel-Erbringer
- Pflegeeinrichtungen/-dienste
- Apotheken

- Pharmaindustrie

Arztliche Leistungserbringer
- Niedergelassene Facharzte
- Kliniken

- Rehabilitationseinrichtungen
- Hospiz-/Palliativeinrichtungen

Kranken-
versicherung

Verbande/Kommission

- Gemeinsamer Bundesausschuss

- Bundes-/Landesarztekammern

- Selbsthilfegruppen

- Verbraucher- und
Patientenberatungen

Wissenschaft/Forschung

- Eigene wissenschaftliche
Institute

- Hochschulen/Universitaten

Wirtschaft/Unternehmen

- Kooperationspartner und
Dienstleister far
Gesundheitsprogramme

- Start-up fur z.B. Health App’'s

Abbildung 2: Interaktion der Stakeholder im Gesundheitswesen
Quelle: Eigene Darstellung

Die Krankenversicherungen haben sich in den vergangenen Jahren vom Kostenerstat-
ter zum Lotsen fir ihre Versicherten durch den komplexen Gesundheitssektor entwickelt.
Dies erfolgte vor dem Hintergrund zu bewaltigenden Herausforderungen. Diese und die
damit verbundenen Ziele stellen sich wie folgt dar:

e Steigender Behandlungs- und Pflegebedarf aufgrund der demographischen Ent-
wicklung und des medizinisch-technischen Fortschritts betroffen

Ziel: Kostensenkung, Umsatzsteigerung bzw.- erhalt, Sicherung der Rentabilitat


https://www.gesetze-im-internet.de/sgb_5/__1.html
https://de.wikipedia.org/wiki/F%C3%BCnftes_Buch_Sozialgesetzbuch
https://www.gesetze-im-internet.de/sgb_5/__27.html
https://de.wikipedia.org/wiki/Versicherungsvertragsgesetz_(Deutschland)
https://de.wikipedia.org/wiki/Versicherungsaufsichtsgesetz_(Deutschland)
https://de.wikipedia.org/wiki/Versicherungsaufsichtsgesetz_(Deutschland)
https://www.gesetze-im-internet.de/vvg_2008/__193.html
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e Permanenter Wettbewerbsdruck
Ziel: Steigerung der Kundenbindung, Senkung der Stornoquoten

e Steigendes Datenvolumen in verschiedener Datenqualitat und -struktur aus un-
terschiedlichen Datenquellen

Ziel: Sicherstellung der bedarfs- und datenschutzgerechten Speicherung und
Nutzung der polystrukturierten Informationen

e Regionale Versorgungsvariabilitat und Uberdiagnostik/-therapie

Ziel: Sicherstellung der (Versorgungs-) Qualitat und der Wirtschaftlichkeit der
zu erstattenden Leistung

e Zunehmende Entwicklung zur personalisierten Medizin

Ziel: Prufung der medizinischen Notwendigkeit und der Versorgungsqualitat der
zu erstattenden Leistung

e Kenntnis und Nutzung der Mdglichkeiten der angebotsindizierten Nachfrage
durch Leistungsanbieter

Ziel: Prufung der medizinischen Notwendigkeit der zu erstattenden Leistung

3.2 Mehrwert der Big-Data-Analysen fir Krankenversicherungen

Der Nutzen von Big Data Analysen zeigt sich deutlich beim Thema der steigenden Lei-
stungsausgaben. Zur Beurteilung der Kosten- und Abrechnungsentwicklungen mit einem
daraus resultierenden effektiven und effizienten Leistungsmanagement sind valide Daten
unabdingbar. Die Identifikation von effektiven und effizienten Behandlungspfaden ver-
meidet Uber-, Unter- und Fehlversorgung und fiihrt zur Kostenreduktion. Das Erkennen
von Therapieinteraktionen, zum Beispiel bei der Polymedikation chronisch Kranker, und
deren zeitnahe Intervention reduziert Folgekosten, etwa durch die Verringerung unnaotiger
Stationaraufenthalte. Analysen auf umfassender Datenbasis unterstitzen die Verbesse-
rung der Versorgungsqualitat, da die Prozesse und Leistungen der Akteure im Gesund-
heitssektor vergleichbar werden. Uberdies kann die Einhaltung von Leitlinien und Quali-
tatsstandards Uberpruft werden. Der Zugriff auf Echtzeitdaten kann hilfreich sein, bei-
spielsweise bei der Erkennung von Epidemien.

Big-Data-Analysen kdnnen zudem Themen mit mangelnder Gesundheits(system)kom-
petenz identifizieren und durch gezielte Kundenansprache eine gezielte Aufklarung und
Wissensvermittlung unterstitzen. Schaeffer et al. zeigen 2016 in einer Studie zur Ge-
sundheitskompetenz in Deutschland, dass 54,3% der Deutschen uber eine einge-
schrankte Gesundheitskompetenz verfugen. Das beinhaltet zum einen den Umgang mit
gesundheitsrelevanten Informationen, um gesundheitliche Belastungen und Krankheiten
zu bewaltigen. Zum anderen bestehen Orientierungsschwierigkeiten im Gesundheitssy-
stem, was unter anderem zu haufigeren Einweisungen in das Krankenhaus fuhrt (Schaef-
fer et al. 2016, S.3). Unter dem Gesichtspunkt der Kosten ist dies ein relevantes Thema
fur die Krankenversicherungen.
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Im Rahmen des Wettbewerbsdruckes sind die Steigerung der Kundenbindung und die
Senkung der Stornoquoten ein wichtiges Ziel. Durch die Auswertung der internen Daten
sowie durch die Informationsgewinnung durch externe neue Datenquellen lassen sich die
Versicherten durch personalisierte Gesundheitsprogramme und Praventionsangebote in-
dividuell ansprechen. Dies ist auch ein Gesundheitsvorteil flr die Versicherten. Im Rah-
men der Stornopravention ist das Erkennen von Frihwarnzeichen ein wichtiger Aspekt,
um gezielt Malnahmen zur Kundenbindung ergreifen zu konnen. Die gute Kundenbin-
dung wird unterstutzt durch eine solide und zuverlassige Beitragsentwicklung. Solide Pro-
gnosen hinsichtlich Bestandsentwicklung und -risiken haben einen unmittelbaren Einfluss
auf die Beitragsentwicklung, sowohl im Bereich der gesetzlichen als auch der privaten
Krankenversicherung.

Die Prufung der medizinischen Notwendigkeit von Diagnostik- und Therapieoptionen
und damit der Versorgungsqualitat ist ein wesentlicher Aspekt bei Themen der persona-
lisierten Medizin, der bestehenden Versorgungsvariabilitat, Uberdiagnostik/-therapie und
angebotsinduzierten Nachfrage nach medizinischen Leistungen. Diese Prufung erfolgt
durch medizinische Experten der Krankenversicherungen, in der Regel Facharzte, und
basiert auf der Beurteilung objektiver medizinischer Befunde und Erkenntnisse. Dabei ist
unter anderem der aktuelle Stand der klinischen Medizin und der wissenschaftlichen For-
schung zu bertcksichtigen (SGB V §2, Hiutt 2010). Neben den individuellen medizini-
schen Daten der Versicherten, Uber die die Krankenversicherungen bereits verflugen,
kénnen weitere Daten aus aktuellen wissenschaftlichen und klinischen Studien die Ent-
scheidungsfindung unterstlitzen. Der Kosten- und Gesundheitsvorteil kommt der Kran-
kenversicherung sowie ihren Kunden zugute.

Die Betrugsbekdmpfung wird durch Analysen umfangreicher Daten optimiert. Abwei-
chungen und bestimmte Muster bei Abrechnungen kdénnen plausibilisiert und bei Unstim-
migkeiten die Kostenerstattung ausgesetzt werden.

Die Bereitstellung der technischen und personellen Ressourcen bildet die Grundlage,
um das steigende Datenvolumen in verschiedener Datenqualitat und -struktur aus unter-
schiedlichen Datenquellen zu bewaltigen. Erst darauf Iasst sich eine bedarfs- und daten-
schutzgerechten Speicherung und Nutzung der Daten aufbauen.

3.3 Krankenversicherungen als Katalysator?

Zusammenfassend ist erkennbar, dass die Nutzung von Big Data den Blick in zukUnftige
Entwicklungen und Ereignisse unterstutzt und frihzeitig die Bewertung potentieller Hand-
lungsoptionen ermdglicht. Zur Bewaltigung der oben genannten, umfangreichen Heraus-
forderungen kann jede Krankenversicherung ihre vorhandenen internen Daten sowie In-
formationen aus neuen und externen Daten als strategische Ressource nutzen.

Ansatze fur eine verbesserte Kundenbindung zu finden, stellt dabei eine krankenversi-
cherungsindividuelle Aufgabe dar. Das Thema der Kostenentwicklung ist zusatzlich eine
ubergreifende gesamt-gesundheitswirtschaftliche Herausforderung. Epidemieprogno-
sen, epidemiologische Analysen, Entwicklung medizinischer oder abrechnungstechni-
sche Trends sind nur einige Beispiele, bei denen ein krankenversicherungsiibergreifen-
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der Ansatz hinsichtlich Datenauswertung und -nutzung vorstellbar ist. Mit einem sinnvol-
len Einsatz von Big Data-Analysen konnen Krankenversicherungen hier wegweisend als
,Katalysator® wirken.

Der Begriff Katalysator wird in den Naturwissenschaften verwendet, lasst sich jedoch
sehr gut auf den Einsatz von Big Data im Gesundheitswesen Ubertragen. In der Chemie
wird ein Stoff, der die Reaktionsgeschwindigkeit durch die Senkung der Aktivierungsener-
gie erhoht, als Katalysator bezeichnet. Ohne dessen Anwesenheit wirde die jeweilige
chemische Reaktion sehr viel langsamer oder gar nicht erfolgen. Im Ubertragenen Sinn
stellt der Einsatz von Big Data die chemische Reaktion dar. Die Aktivierungsenergie sym-
bolisiert den Aufwand, um Big Data zu etablieren. Es gilt diesen Aufwand bzw. die Hemm-
nisse zu reduzieren und einen Anschub flur die noch zuriickhaltende Nutzung zu leisten.
Dieser Anschub kann durch die Krankenversicherungen ubernommen werden, welche in
diesem Bild den Katalysator darstellen, insbesondere auf Grund des krankenversiche-
rungsibergreifenden Themas der Kostenentwicklung und ihrer vernetzten Schlissel- und
Schnittstellenposition im Gesundheitssektor.

Mit den Risiken hinsichtlich Balance von Nutzen der Daten und Schutz des Einzelnen
sowie der mdglichen Diskriminierung durch Schlussfolgerungen nur aufgrund von Wahr-
scheinlichkeiten und den damit verbundenen Herausforderungen befasst sich das nach-
ste Kapitel.

4 Risiken und Anforderungen
4.1 Risiken

Ein wesentlicher Aspekt bei der Speicherung und Nutzung von Daten ist die mdgliche
Verletzung der Privatsphére. Dies begrundet sich zum einen im Umgang mit den gesam-
melten Informationen an sich und zum anderen in der moglichen Wieder- und Weiterver-
wendung. Auch wenn nicht alle Daten personenbezogene Informationen enthalten, kann
ein Ruckschluss auf den Einzelnen bei der Verknupfung mit anderen Daten, zum Beispiel
Bewegungsdaten, moglich sein.

Die Voraussetzungen fir eine rechtsgultige Einwilligung fir die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten ist aktuell durch § 4a Bundesdatenschutzgesetz
(BDSG) und fur den Bereich der elektronischen Medien zusatzlich durch § 13 Abs. 2
Telemediengesetz (TMG) geregelt. Zusatzlich ist durch technischen oder manuellen Ein-
satz die Anonymisierung von personenbezogenen Daten mdglich. Mit der Auswertung
umfangreicher Daten aus verschiedenen Datenquellen ist jedoch die Re-ldentifikation
bzw. De-Anynomisierung moglich.

Wie unter 2.2. ausgefuhrt, existiert im Gesundheitswesen eine Vielzahl von Datenquel-
len fur medizinische und gesundheitsbezogene Informationen. Die Erwartungshaltung
hinsichtlich des Datenschutzes scheint sich dieser Unterscheidung anzupassen: Bei der
Datenerhebung und -speicherung im medizinischen Kontext (z. B. beim behandelnden
Arzt, in der Klinik) besteht eine hohe Sensibilitat; bei der (bekannten) Speicherung von
gesundheitsbezogenen Daten durch Dritte (z. B. von Fitnesstrackern) wird dies von vielen
Nutzern toleriert.


https://de.wikipedia.org/wiki/Reaktionsgeschwindigkeit_(Chemie)
https://de.wikipedia.org/wiki/Aktivierungsenergie
https://de.wikipedia.org/wiki/Aktivierungsenergie
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Neben der moglichen Verletzung der Privatsphare besteht ein Missbrauchspotenzial der
Daten, auch vor dem Hintergrund der zunehmenden Datafizierung: Der Einzelne hinter-
lasst vielfache Datenspuren und die Digitalisierung von Gegenstanden, Dienstleistungen
und Beziehungen nimmt zu. Gigerenzer weist darauf hin, dass diese Thematik eng mit
der Frage nach Zugriffsrechten und Datensicherheit verbunden ist (Gigerenzer 2016,
S. 3).

Zusatzlich muss darauf geachtet werden, dass die Ergebnisse der Big- Data-Analysen
hinterfragt und validiert werden. Sie durfen nicht als zweifelsfreie Wahrheit interpretiert
werden. Die Grenzen von Big Data nicht zu erkennen und sich ausschlieRlich auf Daten
zu fixieren, fUhrt zur Datendiktatur. Big-Data-Analysen kdnnen Daten mit schlechter Qua-
litat enthalten, fehlanalysiert und -interpretiert werden oder unpassend zur Problemstel-
lung sein. Dies ist besonders dann als kritisch zu betrachten, wenn aus korrelativen Vor-
hersagen Konsequenzen gezogen werden, zum Beispiel die Beitragsanpassungen aus-
schliel3lich aufgrund des Gesundheitsverhaltens.

4.2 Anforderungen zur intensivierten Nutzung von Big Data
4.21 Anforderungen an die Gesundheitspolitik

Eine grofRe Herausforderung bei der intensivierten Nutzung von Big Data stellt der Da-
tenschutz dar. Vertrauen und Akzeptanz des Einzelnen in die Datenerhebung, -speiche-
rung und -nutzung personenbezogener Daten hangen unmittelbar davon ab und bilden
die Basis zu Ubergreifenden Nutzung von Big Data im Gesundheitssektor. Es existieren
bereits umfangreiche Gesetze, Verordnungen, Richtlinien und Ausflihrungsbestimmun-
gen zum Umgang mit personenbezogenen Daten.

Das BDSG und das TMG werden diesbezlglich seit 2016 durch die Einfuhrung der Da-
tenschutz-Grundverordnung (DSGVO) erganzt.

Bezogen auf die Einwilligung heil3t es dazu in Artikel 6 Nr.1a DSGVO:

,1. Die Verarbeitung personenbezogener Daten ist nur rechtmafig, wenn minde-
stens eine der nachstehenden Bedingungen erfllt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betref-
fenden personenbezogenen Daten fir einen oder mehrere festgelegte Zwecke
gegeben;”

Die Frage ist nun, inwieweit mit dieser Formulierung die Wieder- und Weiterverwendung
von Daten hinsichtlich Big Data klar geregelt ist.

Eine intensive und kritische Auseinandersetzung zur Auswirkung der Datenschutzbe-
stimmungen auf Big Data wird geflhrt und ist notwendig. Unter anderem fiihrt Rol3nagel
zur Datenschutz-Grundverordnung aus: ,....,Alle modernen Herausforderungen fir den
Datenschutz wie Soziale Netzwerke, Big Data, Suchmaschinen, Cloud Computing,
Ubiquitous Computing und andere Technikanwendungen werden vom Text der Verord-
nung ignoriert...“(RoRnagel 2016, S. 342).

Prinzipiell sieht der Datenschutz die Einwilligung des Einzelnen vor. Die Diskussion hin-
sichtlich der Verantwortung der Datennutzer steht ebenfalls im Fokus und ist sinnvoll.
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Beispielsweise hat der Beirat der Datenschutzkonventionen des Europarates ,Richtlinien
zum Schutz personlicher Daten in einer Big Data-Welt“ formuliert, die Empfehlungscha-
rakter haben. Darin wird unter anderem gefordert, dass die Risiken in Big-Data-Anwen-
dungen von Datenverarbeitern regelmaRig evaluiert werden und Gegenmalinahmen auf
Effizienz und Wirksamkeit Gberprift werden sollen. Weitere wichtige Aspekte, die Mog-
lichkeit der Nutzer-Intervention, Verhaltnismalligkeit und Transparenz, werden ebenfalls
betont (Council of Europe 2017).

Klarheit ist hier hinsichtlich des Geltungsbereiches der Datenschutz-Grundverordnung
sowie der Verantwortlichkeit der Datennutzer wichtig, um Sicherheit und Vertrauen zu
schaffen.

Hinsichtlich der Analysen gro3er Datenmengen ist ein weiterer Diskussionsansatz, eine
Risikostratifizierung von medizinischen und gesundheitsbezogenen Informationen vorzu-
nehmen, analog der bestehenden Schutzklassen bei der Datentragervernichtung perso-
nenbezogener Daten (TUV Sid o. J., DIN 66399, BDSG § 20 Abs. 2 bzw. § 35 Abs. 2).
Damit kdnnte eine Kategorisierung der Daten flr ihre Nutzung und ihre Wieder- und Wei-
terverwendung erfolgen, verbunden mit entsprechenden Vorgaben und Schutzmal3nah-
men. Diese kdnnen beispielsweise die Datenaufbereitung, die Zugriffsrechte auf die zu
analysierenden Daten, die Speicherdauer nach Analysen und ein Pruf- und Genehmi-
gungsverfahren fir risikobehaftete Daten hinsichtlich ihrer méglichen Konsequenz (z. B.
genetische Daten) umfassen.

Greift man des Weiteren den krankenversicherungstibergreifenden Ansatz hinsichtlich
Datenauswertung und -nutzung auf, kann ein unabhangiges Dateninstitut oder -register
zur Datenauswertung sinnvoll sein, um Entwicklungen zu erkennen, die aus eigenen Da-
tenbestand nicht ersichtlich sind.

4.2.2 Anforderungen an die Krankenversicherungen

Die Grundlage fur die Nutzung interner und der Erschliefung externer Datenquellen ist
die Entwicklung einer Big-Data-Strategie, die durch das Management forciert wird. Damit
vergesellschaftet ist die Entwicklung einer entsprechenden Big-Data-Unternehmenskul-
tur.

Beim Auf- und Ausbau fachlicher Expertise mit bedarfsgerechter personeller Ausstat-
tung gewinnen neben IT-Experten Methodiker im Analyse- und Statistikbereich an Be-
deutung. Die Krankenversicherungen treiben bereits die Digitalisierung ihrer Informatio-
nen und Prozesse voran, einschliel3lich Investitionen in Hard- und Software. Dies ist, ver-
bunden mit einem Big-Data-Datenkonzept, ein weiterer Baustein.

Die Kenntnisse datenschutzrechtlichen Rahmenbedingungen hinsichtlich Big Data und
deren losungsorientierte Anwendung stellen einen weiteren wichtigen Aspekt dar. Damit
verbunden ist die Ubernahme der Verantwortung als Datennutzer, unabhéngig von der
Einwilligung des Einzelnen in die Verwendung seiner personenbezogenen Daten. Eine
Plattform bzw. Ansprechpartner fur die Versicherten bei Big-Data-Fragen vermittelt die
Unternehmens-Sensibilitat im Umgang mit personenbezogenen Daten und bietet zudem
die Mdglichkeit, den Standpunkt der Versicherten zur dieser Thematik zu erhalten.
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Zur Nutzung umfangreicher Daten als strategische Ressource ist letztlich die konkrete
Anwendung ausschlaggebend: Die Identifizierung und Umsetzung von Big-Data-Projek-
ten, intern und mit den Schnittstellenpartnern.

5 Zusammenfassung und Ausblick

Zusammenfassend ist festzuhalten, dass Big Data ein relevantes gesamtgesellschaftli-
ches Thema ist. Vor dem Hintergrund der zu bewaltigenden Herausforderungen im Ge-
sundheitswesen rucken der Wert der Daten und deren Sekundarnutzen in den Fokus.
Big-Data-Analysen konnen durch das Erkennen von Korrelationen die Verbesserung der
Versorgungsqualitat und damit sekundar die Kostenentwicklung beeinflussen. Die Ko-
sten- und Gesundheitsvorteile kommen Krankenversicherungen als auch Versicherten
zugute. Gleichzeitig zu den genannten Vorteilen bestehen Risiken hinsichtlich der Verlet-
zung der Privatsphare des Einzelnen.

Bei der Implementierung von Big Data sind verschiedene Hemmnisse zu uberwinden.
Dabei kénnen die Krankenversicherungen aufgrund ihrer vorhandenen Daten und ihrer
Vernetzung mit den Stakeholdern im Gesundheitssektor eine Schllisselrolle als Kataly-
sator einnehmen und Big Data starker als strategische Ressource nutzen.

Es kann zwischen krankenversicherungsindividuellen Herausforderungen, etwa der Op-
timierung der Kundenbindung, und krankenversicherungsubergreifenden Herausforde-
rungen, wie zum Beispiel die Kostenentwicklung, unterschieden werden. Vorgeschlagen
wird die Ubergreifende Datenanalyse anonymisierter personenbezogener Krankenversi-
cherungsdaten in einem neutralen unabhangigen Dateninstitut, um Entwicklungen und
Muster zu erkennen, die aus eigenen begrenzten Daten nicht ersichtlich sind.

Eindeutige datenschutzrechtliche Rahmenbedingungen im Gesundheitswesen sind fur
die intensivierte Nutzung von Big Data essentiell. Die aktuelle Diskussion, insbesondere
zur Datenschutz-Grundverordnung und deren Interpretation hinsichtlich Big Data, tragt
zur Klarstellung bei.

Perspektivisch ist eine konsequente gesundheitspolitische Ausrichtung hinsichtlich Di-
gitalisierung und Big Data notwendig. Mit dem E-Health-Gesetz wurde ein weiterer wich-
tiger Schritt in Richtung der Standardisierung auf Daten — und Prozessebene gegangen.
Winschenswert ist der Anstol3 zu einer gesellschaftlichen Diskussion zu Nutzen und Ri-
siken der Analyse von medizinischen und gesundheitsbezogenen Daten.
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Alles Leibniz — das digitale Okosystem der
Privaten Krankenversicherung

Markus Prestin und Tim Schmidt

1 Einflihrung

Gottfried Wilhelm Leibniz wird als einer der letzten Universalgelehrten angesehen. Er
war Jurist, Mathematiker, Philosoph, Ingenieur, Erfinder, Berater und vieles mehr. Vor
301 Jahren ist er in Hannover gestorben und hat ein umfassendes Lebenswerk hinterlas-
sen, das bis heute noch nicht vollstandig ausgewertet ist. In der Mathematik war er in
einigen Bereichen seiner Zeit voraus. Er trug mit seinen Forschungen zu einer wesentli-
chen Fortentwicklung der Mathematik bei (Vollrath 2016, S. 3). Leibniz befasste sich da-
bei auch frih mit der Entwicklung einer Rechenmaschine. Seine Motivation war dabei
eindeutig:

.indignum enim est excellentium virorum horas servili calculandi labore perire, quia Machina
adhibita vilissimo cuique secure transcribi posset.”

Zu Deutsch:

,ES ist unwurdig, die Zeit von hervorragenden Leuten mit knechtischen Rechenarbeiten zu
verschwenden, weil bei Einsatz einer Maschine auch der Einféaltigste die Ergebnisse sicher
hinschreiben kann.*

Gottfried Wilhelm Leibniz (1646-1716)

Ein Nachbau seiner Rechenmaschine befindet sich heute in der Leibniz Bibliothek in
Hannover. Parallel forschte Leibniz an der Idee des Binarsystems. Er selbst hatte diese
beiden Forschungsgebiete wahrscheinlich noch nicht in Verbindung gebracht. Jedoch
konnen sie als Grundlage der Computer und somit auch als Fundament der Digitalisie-
rung angesehen werden (Vollrath 2016, S. 15). Leibniz ist somit Pionier, um nicht zu
sagen sogar erster ,nerd“, auf dem Weg zur Digitalisierung.

Aber auch das Thema Versicherung war fur Leibniz von hoher Bedeutung. Schon friih
interessierte er sich fur die Fortentwicklung des Wohlstands einer Gesellschaft durch den
Ausgleich eines Einzelrisikos im Kollektiv. Bereits 1678 empfahl Leibniz seinem Dienst-
herrn, Herzog Ernst August von Hannover, die Grindung einer Assekurations-Casse im
Sinne einer Feuer- und Wasserschadenversicherung. In allen seinen Wirkstatten nahm
er die Idee wieder auf. Auch hier trug er zu der Entwicklung der mathematischen Grund-
lagen der Versicherungswissenschaft und auch der verbundenen Betriebswirtschafts-
lehre bei. Neu dabei war, dass nicht nur der in die Versicherung einzahlen sollte, der von
einem Schaden betroffen war, sondern dass sowohl der Gliickliche als auch der Ungliick-
liche einen Beitrag leisten sollte (Hirsch 2007, S. 156-157).

Auch wenn er sehr wahrscheinlich die Tragweite seiner Forschungen und Ideen nicht
absehen konnte, so kann man doch sagen, dass Leibniz im weitesten Sinne ein Wegbe-
reiter und Grundlagenforscher der Thematik Digital Health gewesen ist. Im Weiteren wird
beleuchtet, welchen Herausforderungen sich die Private Krankenversicherung (PKV) als
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ein Akteur bei der Digitalisierung der Gesundheitsversorgung gegenubersieht und wie sie
ihnen begegnen kann. Dabei werden sowohl datenschutzrechtliche als auch strategische
Fragestellungen beleuchtet.

2 Was bedeutet die Digitalisierung fiir die Private Krankenversicherung?

Das Wort Digitalisierung ist nicht nur eines der zurzeit am haufigsten genannten Schlag-
worter in den Medien, sondern auch in der Gesundheitsversorgung und in der Versiche-
rungsbranche. Die Implikationen hieraus beherrschen die strategischen Uberlegungen
des Top Managements. Genauso vielfaltig wie die aktuellen Bestrebungen und die hier-
mit verbundene Betriebsamkeit ist die Definition der Unternehmen, was Digitalisierung
Uberhaupt bedeutet.

Die Digitalisierung im Gesundheitswesen ist die inhaltliche und zeitliche Veranderung
von Prozess-Ablaufen zwischen Akteuren in der Gesundheitsversorgung und den Ver-
tragsbeziehungen durch den Einsatz von Informations- und Kommunikationstechnolo-
gien (IKT) mit Nutzung von teilweise sehr hohen Datenvolumina mit der Zielsetzung der
Effektivitats- und Effizienzsteigerung sowie der Kundenzufriedenheit (Eigene Definition in
Anlehnung an Strategy& (2017, S.26)). Baierlein (2017, S.6) konstatiert, dass die Digita-
lisierung im Gesundheitswesen noch gering ausgepragt ist. In Anlehnung an William Ford
Gibson kann man aber sagen, dass die Zukunft bereits da ist. Sie ist nur noch nicht an
das Gesundheitswesen ,ausgeliefert* worden (Gibson 1999).

Die PKYV als einer der grolien Kostentrager ist selbstverstandlich auch den Strdomungen
und Regularien der Gesundheitsversorgung unterworfen. Die Besonderheiten der PKV,
und hier allen voran das Kostenerstattungsprinzip, verursachen allerdings Besonderhei-
ten in der Interaktion mit Versicherten und Leistungserbringern, die gemeistert werden
mussen.

21 Elemente der Digitalisierung in der Gesundheitsversorgung

Bei der Digitalisierung geht es zum einen um die inhaltliche und zeitliche Veranderung
von Prozess-Ablaufen, wie z. B. eine Automatisierung von vormals manuell oder maximal
computerunterstitzten Arbeitsschritten und zum anderen um die Informationsgewinnung
aus grof3en Datenvolumina als Entscheidungsgrundlage, auch als ,Big Data“ bezeichnet.
Die Veranderung der Prozess-Ablaufe kann dabei sowohl innerhalb der jeweiligen Ak-
teure in der gesamten Gesundheitsversorgung, als auch zwischen ihnen stattfinden. Es
werden somit zeitliche und raumliche Distanzen Uberwunden, Prozesse verschlankt und
beschleunigt sowie Marktakteure besser vernetzt (Markl et al. 2013, S. 9).

"Big Data" sind grofe Mengen an Daten, die aus unterschiedlichsten Datenquellen
stammen und mit normalen Database Software Tools aufgrund ihrer Grof3e nicht ausge-
wertet und gemanaged werden kdnnen (Manyika et al. 2011, S.1). Wie wichtig das Ma-
nagen grolRer Datenvolumen jedoch ist, zeigt die jingste Dynamik. Ca. 90% der weltwei-
ten Datenmenge sind seit 2014 entstanden (Kroker 2015).

Die Daten mussen daher mit speziellen, neu entwickelten bzw. noch zu entwickelnden
Algorithmen analysiert und verarbeitet werden. Sie bieten dann jedoch véllig neue Mog-
lichkeiten zu Mustererkennungen und Trend-Analysen, um hieraus Informationen zur
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Entscheidungsfindung zu generieren. Bereits in den 2000er Jahren entwickelte der Kran-
kenversicherer Humana in den USA erste sogenannte Weather Maps, um die Entwick-
lung von Erkrankungsbildern im Versichertenkollektiv vorherzusagen. Vorlage waren da-
bei die Berechnungs-Algorithmen von Wettervorhersagen auf Basis eines pradiktiven
Modells (Anthes 2005).

Dass die konsequente Nutzung von grof3en Datenmengen zur Verbesserung der Pati-
entenversorgung genutzt werden kann, zeigt auch das Start Up Symptoma®. Hierbei
handelt es sich um eine Suchmaschine fiir Arzte, die ausgehend von Symptomen die
passenden Differentialdiagnosen findet, gewichtet nach Wahrscheinlichkeit gemafy der
eigenen Datenbank. Das Unternehmen selbst postuliert, dass weltweit jede siebte Dia-
gnose eine Fehldiagnose aufgrund des begrenzten Wissens der Arzte ist. Symptoma will
helfen, dies signifikant zu verringern (Symptoma 2017).

Es zeigt sich, dass neben der technischen Herausforderung in der Entwicklung einer
digitalen Gesundheitsversorgung auch die rechtlichen Restriktionen bzw. Fragestellun-
gen des Datenschutzes beachtet werden mussen. Nicht nur, weil es sich um personen-
bezogene und damit besonders schutzenswerte Daten handelt, sondern weil hieraus
auch prognostische Aussagen getatigt werden. Um den enormen Maoglichkeiten der In-
formationsgewinnung aus Daten gerecht zu werden, scheint es jedoch geboten, aus dem
alten Paradigma der Datensparsamkeit im datenschutzrechtlichen Sinne ein Postulat der
Datensicherheit zu entwickeln.

2.2 Implikationen fiir die Private Krankenversicherung

Die PKV als Kostentrager ist neben den Patienten, den Leistungserbringern, der Privat-
wirtschaft, dem Staat und der Forschung einer der relevanten Akteure in der Gesund-
heitsversorgung und damit auch ein wesentliches Element im digitalen Spinnennetz.

Die sich hieraus ergebende fundamentale Veranderung in der PKV zeigt sich in drei
Bereichen: den Prozessen, der Informationsgewinnung und der Interaktion mit Kunden.
In allen drei Bereichen geht es darum, die Wettbewerbssituation zu verbessern. Die Pro-
zesse sollen effektiver und effizienter ablaufen, um Verwaltungskosten zu senken. Die
Informationsgewinnung dient dazu, die in der Versicherungsbranche herrschenden Infor-
mationsasymmetrien zu verringern und damit das Problem der Adversen Selektion und
des Moral Hazards (zum Beispiel durch verbesserte Betrugserkennung) zu minimieren.
Dieses geschieht mit dem Ziel, die Leistungskosten zu senken. Die Interaktion mit Kun-
den muss so gestaltet werden, dass die Kundenzufriedenheit gesteigert wird, um die At-
traktivitat bei Interessenten und bei Bestandskunden zu erhdhen.

Letzteres verdeutlicht sich am Beispiel des Prozesses der Rechnungseinreichung. Die-
ser Weg wird mittlerweile bei vielen PKV-Unternehmen mit Hilfe einer Einreichungs-App
gestaltet. Dieses war bis vor Kurzem undenkbar. Selbst in den Allgemeinen Versiche-
rungsbedingungen der meisten PKV-Unternehmen steht bis heute noch, dass eine Rech-
nung nur erstattet werden kann, sofern sie im Original vorgelegt wird. Alleine hiervon
abzuweichen bedeutet schon eine zumindest psychologisch nicht unbedeutende Huirde
bei den Entscheidern der Branche. Hiermit wurde jedoch ein Bedarf bei Kunden getroffen,
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der zu einer hohen Nutzungsrate und damit zu einer signifikanten Erhdhung der Kunden-
zufriedenheit fuhrt. Bei der Concordia Krankenversicherung wurde die Rechnungs-App
im Juni 2016 eingefuhrt. Im ersten Quartal 2017 wurden bereits 28% aller Belege mit der
App eingereicht. Der Kunde spart Zeit und Portokosten, die Concordia reduziert die
Durchlauf- und Bearbeitungszeit, da der Scan-Prozess an den Kunden verlagert wird. Ein
Vorteil fur beide Parteien.

Betrachtet man die Entwicklung in der Versicherungsbranche im Allgemeinen, so kann
man gemal vorgenannter Definition nicht genau sagen, wann die Digitalisierung gestar-
tet ist. Es ist jedoch erkennbar, dass sie eine besondere Geschwindigkeit Mitte der
1990er Jahre entwickelt hat. Zu diesem Zeitpunkt prasentierten sich erstmals Versicherer
im Internet. Selbstverstandlich waren die Datenverarbeitung und Telekommunikation be-
reits bedeutsame Unternehmensbereiche. Jedoch wurde erst durch den Start des Inter-
netzeitalters die umfassende Interaktion mit dem Kunden durch IKT begriindet. Um die
Jahrtausendwende gab es erste Kundenkontakte Uber das Internet durch Prozess-aus-
|I6sende Elemente, wie z. B. Kontaktanfrage-Moglichkeiten. Etwa 2005 kam es zu einer
fortschreitenden internen Prozess-Automatisierung auch mit Hilfe von Scanning und e-
Workflow-Elementen. Die Entwicklung und Nutzung von Apps und Social Media-Auftritten
sind etwa 2010 als wichtige und notwendige Kundeninteraktion erkannt worden. Aktuell
scheint die Entwicklung allerdings nicht mehr linear, sondern dynamisch voranzuschrei-
ten.

Somit wird der richtige Umgang mit der Digitalisierung ein entscheidender Wettbewerbs-
faktor fur die PKV werden. Wer kann zu gunstigeren Kosten produzieren? Wer hat kom-
parative Vorteile in den Leistungskosten? Wer hat die hohere Kundenzufriedenheit?

3 Digitalisierung entlang der Wertschopfungskette

Um die vorgenannten Implikationen zu konkretisieren, wird im Folgenden die Digitalisie-
rung entlang der Wertschopfungskette naher beleuchtet. Es zeigen sich dabei direkte und
indirekte Auswirkungen. Indirekt wirkt sie auf die PKV, da sich auch die Prozesse zwi-
schen den Akteuren des Gesundheitswesens, wie Leistungserbringer, Apotheken und
Patienten zunehmend digitalisieren. Direkt wirkt sie, sobald die Akteure mit der PKV in-
teragieren bzw. bei Prozessen, die ausschlieBlich innerhalb des Unternehmens ablaufen.

3.1 Wertschopfungskette einer Privaten Krankenversicherung

In der Darstellung der Geschaftslogik und zur Analyse der relevanten Wertschdpfungs-
bereiche hat sich die Wertschopfungskette etabliert. Sie stellt eine umfassende Darstel-
lung der zentralen Aktivitaten einer Unternehmung dar und spiegelt ihr elementares Zu-
sammenwirken wider (Porter 1986, S. 11 ff.).
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Produkt- Underwriting / Ruck- Leistungs- . Marketing / .
entwicklung Risikotragung versicherung management Kapitalanlage Vertrieb Service Marge
Prozess-Management /
Personal /
Anwendungsentwicklung, Betrieb / Marge
UN-Entwicklung + Controlling /
Finanzen, RW, Recht /
Abbildung 1: Wertschopfungskette einer PKV
Quelle: Eigene Darstellung in Anlehnung an Porter (1986, S. 11 ff.)

Die rasante technologische Entwicklung und das dadurch veranderte Kundenverhalten
treiben die Digitalisierung in der Versicherungsbranche voran und beeinflussen das Ge-
schaftsmodell entlang der gesamten Wertschopfungskette. Wahrend der Kunde in der
Vergangenheit ausschliel3lich standardisierte Produkte und Dienstleistungen konsumiert
hat, werden im digitalen Zeitalter seine individuellen Bediirfnisse in den Mittelpunkt der
unternehmerischen Aktivitat gestellt. Insofern hangt der Unternehmenserfolg zukunftig
davon ab, die bestehenden Kundenbedurfnisse schneller und besser als die Wettbewer-
ber zu identifizieren und zu befriedigen (Naujoks et al. 2013, S.12.).

Drei Wertschopfungsbereiche der PKV haben eine rasante Entwicklung in der zuneh-
menden Nutzung und Erweiterung von IKT vollzogen. Vor allem im Bereich des Under-
writings, des Leistungsmanagements und des Services fuhrt die Digitalisierung zu einer
zunehmenden Veranderung der Ablauf-Organisation und der strategischen Ausrichtung.
Hier wird sich in den nachsten Jahren zeigen, welche Unternehmungen hier nachhaltige
Wettbewerbsvorteile realisieren kdnnen, um im zunehmenden Wettbewerb um den (pro-
fitablen) Kunden zu bestehen.

3.2 Weiterentwicklung des Underwritings

Ein wesentliches Unterscheidungsmerkmal zur Gesetzlichen Krankenversicherung ist
die Risikoprufung als Entscheidungsgrundlage zur Aufnahmefahigkeit in das Versicher-
tenkollektiv der substitutiven Krankenversicherung der PKV. Auf Basis der Empirie wird
je nach Diagnose und Diagnose-Kombinationen versucht, das Krankheitsbild und das
damit zu erwartende Kostenprofil im Lebensverlauf eines Versicherten zu prognostizieren
und mit dem kalkulierten Kostenprofil eines durchschnittlich gesunden bzw. kranken Ver-
sicherten verglichen. Abweichungen vom erwarteten zum kalkulierten Schadenverlauf
des Versicherten werden auf den Grundbeitrag hinzugerechnet und vereinbart. Ist das
Risiko nicht kalkulierbar oder Ubersteigt der vom Versicherten zu tragende Risikozu-
schlag eine entsprechende Hohe (in der Regel ab 100% vom Grundbeitrag), so ist der
Interessent nicht versicherbar. Je genauer hier die Prognose, desto sicherer die Kalkula-
tion fur den Versicherer und desto geringer die Wahrscheinlichkeit der Abweichung vom
erwarteten zum tatsachlichen Schadenverlauf. Seit den 2000er Jahren hat sich im Markt
ein Verfahren etabliert, das als Grundlage die Abrechnungsdaten von einem grof3en Ver-
sichertenbestand mit mehr als 35 Millionen Versichertenjahren nutzt. Das von der RISK-
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CONSULTING Prof. Dr. Weyer-GmbH entwickelte Programm AktuarMed® flhrt eine ko-
stenkalibrierte Risikobewertung durch. Die durch die Software ermittelten Risikozu-
schlage sind dazu geeignet, die zusatzlichen Leistungen, die aufgrund der Vorerkrankun-
gen zu erwarten sind, weitestgehend auszugleichen.

Vor Etablierung dieses Programms wurde die Risikoprifung anhand arztlicher Expertise
vorgenommen. Wahrend die Beurteilung durch den Arzt in erster Linie den aktuellen Lei-
densdruck des Patienten einbezieht und hohen Leidensdruck oftmals mit einer gravie-
renden Krankheit gleichsetzt, wird hier der Kostendruck in das Zentrum der Betrachtung
gestellt, der fur den Krankenversicherer von Interesse und Bedeutung ist. Die Basis bil-
den die statistischen Auswertungen von Versicherungsleistungen. Mit Hilfe multivariater
Verfahren wurden Leistungsdatenbanken mit Anamnesedatenbanken abgeglichen. Auf-
fallige Leistungen wurden in Abhangigkeit der Vorerkrankungen aufgedeckt und quantifi-
ziert. Das so gewonnene Risikowissen ist in der Software hinterlegt.

Durch die Auswertung eines groflen Datenpools kann AktuarMed® aulierdem eine
Langzeitbewertung vornehmen. Aus dem Ruckgriff auf historisierte Datenbestande ergibt
sich eine realistische Prognose fur die Kostenabschatzung in der Zukunft. Dabei kdnnen
Querverbindungen aus verschiedensten medizinischen Fachgebieten hergestellt und fur
die Kostenprognose berucksichtigt werden. Es erlaubt eine Risikoberechnung entspre-
chend der aktuellen Kostensituation, denn die Wissensbasis, die den differenzierten Be-
rechnungen zu Grunde liegt, wird in regelmafigen Abstanden aktualisiert. Diese Bear-
beitung der vorhandenen Leistungsdaten kann fir die PKV als erste grofl3e Big Data-
Analyse gesehen werden und ist ein groRer Beitrag fur die Effektivitat der Risikobewer-
tung (0. V. 2013).

Fraglich ist, welche Entwicklungen aufgrund von Big Data-Analysen sich aus Sicht der
Versicherten ergeben kdnnen. Was ist, wenn die Prognosefahigkeit Uber das eigene Ge-
sundheitsprofil der Versicherten, z. B. durch die Weiterentwicklung von Genom-Analysen
und hierauf basierenden pradiktiven Modellen, sich soweit verbessert, dass der Einzelne
aufzeigen kann, dass er mit einer hohen statistischen Wahrscheinlichkeit im weiteren Le-
bensverlauf deutlich gesiinder als der Durchschnitt der Bevdlkerung sein wird? Werden
diese Versicherten dann auf den gesundheitlichen Durchschnitt kalkulierte Tarife akzep-
tieren? Werden sie geringere Beitrage fordern oder sich sogar aus der Solidargemein-
schaft verabschieden?

Der 6konomische Umgang hiermit hangt vom gesellschaftlichen Konsens ab, der den
Rahmen fir die politische Umsetzung setzt. Die Analysen kdnnen jedoch auch zu einer
Verbesserung der gesundheitlichen Situation der Patienten und so zu Einsparungen im
Gesundheitssystem fihren (Thurner, 2016). Die Auswirkungen auf die Tarifierung wer-
den kritisch diskutiert. Aktuell wird jedoch die risikogerechte Pramienfestsetzung nicht als
Gefahrdung fur die Produktionsgesetze der Privatversicherung gesehen (Albrecht 2017,
S. 191).
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3.3 Beispiele zur Entwicklung im Leistungsmanagement

Der wichtigste Geschaftsprozess im Schaden- und Leistungsmanagement ist die Bear-
beitung von Leistungsantragen. Hierbei prift der Versicherer die tarifliche RechtmaRig-
keit der in Rechnung gestellten Aufwendungen flr medizinisch notwendige Heilbehand-
lungen wegen Krankheit oder Unfallfolgen (Kalenborn et al. 2016, S. 257). Ein erfolgrei-
ches Leistungsmanagement und die Senkung von Verwaltungskosten sind dabei wie-
derum die wichtigsten Elemente fur die Beitragsstabilitat bzw. -reduktion, um im Preis-
wettbewerb bestehen zu kdnnen (Schreydgg / Busse / Tiemann 2013, S. 32). In der Ver-
gangenheit wurden die Leistungsantrage von der Poststelle an den zustandigen Fachbe-
reich Ubergeben und dort von einem Sachbearbeiter Uberprift, inwieweit die behandelte
Person und die beanspruchte Leistung versichert ist, Selbstbehalte in Abzug zu bringen
sind und die Rechnung den Abrechnungsvorschriften entspricht. Daraufhin wurden die
elementaren Daten flr die Auszahlung und Kundeninformation erfasst und elektronisch
verarbeitet. Durch die Digitalisierung haben in den letzten Jahren neue und moderne
Komponenten zur elektronischen Datenverarbeitung an Bedeutung gewonnen.

Aufgrund der technischen Moglichkeiten investieren viele private Krankenversicherer,
um einen teil- oder vollautomatisierten Abrechnungsprozess zu implementieren, der in
die Elemente ,scannen®, ,erkennen®, ,nacherfassen®, ,prufen®, ,verteilen®, ,entscheiden”
und ,freigeben” aufgegliedert ist (Kalenborn et al. 2016, S. 258). Sofern der Kunde einen
Teil der Prozesskette ibernehmen soll (z. B. Einscannen von Rechnungen), ist eine in-
tuitive und einfache Handhabung dieser Tatigkeit unabdingbar, denn nur dann steigt
seine Bereitschaft, auf Postverkehr und Telefonate zu verzichten und folglich erhéht sich
der Effizienzgewinn fur den Versicherer. Wenn es dem Versicherer daneben gelingt, auch
,papierlastige” Dienstleister des Gesundheitswesens, wie Arztpraxen und Krankenhau-
ser in den Prozess zu integrieren, wird der Effekt zusatzlich verstarkt. Die Einsparungen
resultieren im Wesentlichen aus der Tatsache, dass bereits bei der Dateneingabe eine
Plausibilitatsprifung und Fehleranzeige durchgeflihrt werden kann. Hierbei ist jedoch zu
beachten, dass fir den Kunden nicht der Effizienzgewinn des Versicherers, sondern aus-
schliel3lich die Vereinfachung und Beschleunigung des Prozesses im Fokus steht
(Naujoks et al. 2013, S. 16).

Durch die automatisierten Prozesse ergeben sich fir den Versicherer einige Vorteile.
Als Beispiel lassen sich u.a. die schnellere und kostengunstigere Bearbeitung von Lei-
stungsantragen oder besserer Service anfuhren, da eingereichte Unterlagen zu Aus-
kunftszwecken jederzeit einsehbar sind. Wie nachfolgend erldutert, kann durch automa-
tisierte Prafungen auch eine Optimierung der Leistungsregulierung erreicht werden (Ka-
lenborn et al. 2016, S. 260). Fur die zu erstattenden Rechnungen gilt, dass nahezu alle
PKV-Unternehmen eine nachgelagerte Leistungsprifung mit zunehmender Hilfe von
EDV-gestiitzten Priifsystemen durchfiihren. Hierbei erfolgt im Wesentlichen eine Uber-
prifung der Abrechnungen anhand von Regelwerken wie der Gebuhrenordnung fir Arzte
(GOA) bzw. fiir Zahnarzte (GOZ), wodurch wahrscheinlich bis zu 10% der Kosten einge-
spart werden kénnen. Das Problem besteht darin, dass die konventionelle Prifung tber-
wiegend erst nach der Leistungserbringung greift, sodass (mit Ausnahme einer gewissen
Beitragsstabilitat) kein Mehrwert flr den Kunden erzielt wird (Ziegenhagen und Schilling
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2012, S. 49). Im Gegenteil, das beschriebene Interesse der Versicherung fuhrt regelma-
Rig zu Leistungskirzungen, Ablehnungen oder Verzégerungen und kollidiert folglich mit
den Interessen des Kunden, der eine zugige, unburokratische und auch vollstandige Er-
stattung erwartet. Daraus resultierend muss der Versicherer in der taglichen Massenver-
arbeitung entscheiden, inwieweit die Verfolgung ungerechtfertigter Anspriche aus wirt-
schaftlichen und kundenorientierten Granden Uberhaupt sinnvoll ist (Kalenborn et al.
2016, S. 258).

Ein Blick in die nahende Zukunft zeigt, dass die Versicherten, so selbstverstandlich wie
sie heute bereits online shoppen, im Internet nach Lésungen fur ihre Gesundheits-
probleme suchen werden. Es ist beispielsweise vorstellbar, dass ein Freizeitsportler, der
einen Kreuzbandriss erlitten hat, nicht mehr mit seinen Gehhilfen in die unglnstig gele-
gene Physiotherapiepraxis am Stadtrand gehen muss, sondern sein individuelles Reha-
Ubungsprogramm, von einem virtuellen Coach begleitet, am heimischen Computer
durchfiihrt (Kade-Lamprecht, Sander 2017, S. 154). Die sogenannte , Telemedizin“ um-
fasst dabei sowohl diagnostische als auch therapeutische Methoden unterschiedlicher
medizinischer Fachrichtungen und ermdglicht die Uberbriickung einer rdumlichen oder
zeitlichen Distanz zwischen Arzt bzw. Leistungserbringer und Patient oder zwischen zwei
sich konsultierenden Arzten mittels Telekommunikation (Bundeséarztekammer o0.J.). Der
Versicherte profitiert dabei zum einen von der Zeitersparnis und einem vereinfachten so-
wie flexiblen Zugang zu individualisierten Versorgungsangeboten. Zum anderen unter-
stitzen digitale Therapien, Gesundheits-Apps und Online-Coachings das Selbstmanage-
ment des Versicherten und uberwachen die Einhaltung der gesetzten Therapieziele im
Rahmen des Behandlungsprozesses (Kade-Lamprecht, Sander 2017, S. 154). Durch ein
telemedizinisch unterstutzendes Betreuungskonzept ergeben sich auch aus gesellschaft-
licher Sicht Vorteile, da beispielsweise die medizinische und soziale Versorgung in Ge-
bieten mit geringer Bevodlkerungsdichte gewahrleistet werden kann. Daruber hinaus kann
zum Beispiel durch die regelmaRige Ubertragung von Vitalparametern die Compliance
des Patienten gesteigert werden, da diese Werte nicht manipuliert werden kénnen und
eine fehlende Einnahme von Medikamenten sofort sichtbar wird. Durch fehlende Compli-
ance entstehen hohe volkswirtschaftliche Kosten, da die Patienten haufiger den Arzt kon-
sultieren oder die notwendigen Medikamente 6fters verschrieben werden mussen (Hoff-
mann et al. 2012, S. 245).

Damit diese Form des medizinischen Behandlungsprozesses tatsachlich realisiert wer-
den kann, sind jedoch auch einige rechtliche Rahmenbedingungen zu Uberprifen bzw.
anzupassen. Hierzu gehoren unter anderem die Klarung aller haftungsrechtlichen, be-
rufsrechtlichen und datenschutzrechtlichen Vorgaben fir die beteiligten Leistungserbrin-
ger sowie spezielle Aspekte telemedizinischer Verfahren (Bundesarztekammer o.J.).

Es ist erstaunlich, mit welcher Geschwindigkeit neue Ideen entwickelt und zur Marktreife
gebracht werden. Wesentliche Herausforderung ist hierbei, diese Neuentwicklungen
mdglichst schnell in eine evidenzbasierte Medizin zu Uberfuhren. Fraglich ist zudem, in-
wieweit gesundheitsbezogene Software als Medizinprodukt anzusehen ist. Gemall § 3
Nr. 1 Medizinproduktegesetz (MPG) verfolgt ein Medizinprodukt mindestens einen der
folgenden Zwecke:
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e Erkennung, Verhitung, Uberwachung, Behandlung, Linderung oder Kompensie-
rung von Krankheiten, Verletzungen oder Behinderungen

e Untersuchung, Ersetzung oder Veranderung des anatomischen Aufbaus oder ei-
nes physiologischen Vorgangs

e Empfangnisregelung

Somit mussen Neuentwicklungen besondere Standards erfullen, deren Einhaltung es im
Sinne der Anwender zu beachten gilt. Was sich jedoch jetzt bereits herauskristallisiert ist,
dass es neben dem ambulanten und stationaren demnachst mit einem zusatzlichen Sek-
tor geben wird: dem digitalen Sektor.

3.4 Service-Verbesserungen zur Erhéhung der Kundenzufriedenheit

In der allgemeinen Versicherungswirtschaft sind die wichtigsten Kundenwiinsche und -
bedurfnisse die empfundene Fairness seines Versicherers, gefolgt von der Beratung und
Erflllung der individuellen Bedurfnisse, dem Preis, der Produkttransparenz und dem Ser-
vice (Naujoks et al. 2012, S. 16-17). In der gesetzlichen Krankenversicherung - dem Pen-
dant zur privaten Krankenversicherung - sind hingegen die Leistungen, der Service und
die Beratung von besonderer Bedeutung (Kinder et al. 2013, S. 11).

Im direkten Vergleich zum Handel hat die Krankenversicherung geschatzte 10 bis 15
Jahre ,digitalen Rickstand. Beim Einkaufen kann der Kunde heutzutage vollkommen
selbstverstandlich anlass- und situationsbezogen tber den Einkaufsort, den Anbieter so-
wie den Vertriebskanal entscheiden. Die digitale Vernetzung bietet dem einzelnen Hand-
ler hierbei die Mdglichkeit, den Kunden Uber sogenannte Touchpoints (z. B. Website,
Apps, Socialmedia und Hotline) individuelle Servicedienstleistungen anzubieten und kon-
tinuierlich zu begleiten (Kade-Lamprecht und Sander 2017, S. 152 f.). Der Versicherte,
der in seiner Rolle als Kunde bereits den Service beim Shoppen erlebt, méchte auch von
seinem Gesundheitsdienstleister betreut werden und sein Anliegen ebenso schnell, orts-
unabhangig, personlich und bequem erledigen, wie er dies von Bestellungen bei Amazon
oder Zalando gewohnt ist (Kade-Lamprecht und Sander 2017, S. 148).

Die private Krankenversicherung hat sich dahingegen Uber Jahrzehnte hinweg als reak-
tiver Leistungsmanager verstanden, welcher lediglich den Auszahlungsprozess von ein-
gereichten Leistungsantragen wie beispielsweise Behandlungsrechnungen, Arzneimittel-
quittungen und Tagegeldern organisiert hat (Kalenborn et al. 2016, S. 257). Bedingt durch
die Kaufgewohnheiten im E-Commerce wechseln die Kunden heute zwischen mobilen
Endgeraten und dem stationaren PC hin und her, Uberprifen ihre Vitaldaten mithilfe von
~omart Devices®, tauschen sich in Messengern Uber Gesundheitsthemen aus, rufen bei
der klassischen Hotline an oder lesen die auf Papier gedruckte Kundenzeitschrift. Dem-
zufolge ist es fur die Krankenversicherung von elementarer Bedeutung, den Kunden zu
analysieren, zu verstehen und ihn dann auf dem richtigen Kanal mit dem richtigen Inhalt
zu versorgen. Dafur sind einerseits die Touchpoints interessant zu gestalten und ande-
rerseits der Kunde vollumfanglich mit Betreuung in Echtzeit (z. B. Chats, Anleitungen,
Hilfemenus) durch das vorhandene Angebot zu flihren (Kade-Lamprecht und Sander
2017, S. 148). Die Krankenversicherung hat hierbei den Vorteil, dass die vom Kunden
initiierte Kommunikation mit dem Schaden- und Leistungsmanagement im Vergleich zu
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anderen Sparten deutlich haufiger ist, da kaum ein Versicherter bis zu seinem Tode ge-
sund und beschwerdefrei bleiben wird (Kalenborn et al. 2016, S. 261). Durch die Digita-
lisierung sind sogenannte Self-Service-Angebote im Trend, die fur den Versicherer die
Madglichkeit bieten, Teile der Wertschdpfungskette an den Kunden auszulagern. Dies
kann sich beispielsweise auf das Einscannen von Rechnungen, die Anderung von
Adress- oder Kontodaten in einem Onlineformular oder den Ausdruck von Vertragsdoku-
menten beziehen (Naujoks et al. 2012, S. 26). Im Idealfall kann der Kunde auf der On-
lineplattform oder in der App alle Bestands- und Leistungsdaten verwalten, den aktuellen
Stand der Leistungsbearbeitung einsehen, mit dem Kundenservice kommunizieren
und/oder personalisierte Up- bzw. Cross-Selling-Angebote nutzen (beispielsweise mit di-
gitaler Unterschrift auf dem Smartphone). Allerdings kdnnen sich Krankenversicherungen
nicht ausschlieBlich auf Self-Service-Angebote fokussieren, da viele Versicherte ein hy-
brides Nutzungsverhalten (On- und Offline) zeigen. Daraus lasst sich die schwierige Her-
ausforderung ableiten, die On- und Offlineaktivitaten miteinander abzustimmen und auf
allen Kanalen entlang der Wertschopfungskette eine einheitliche Datenbasis sicherzu-
stellen (Peters 2017, S. 30).

Zudem ist es von wachsender Bedeutung, den Versicherten allgemeine Informationen
mit medizinischen und krankenversicherungsspezifischen Themen zur Verfugung zu stel-
len. Hierzu gehoren beispielsweise Informationen tUber Krankheiten (z. B. Vorsorge), Arz-
neimittel (z. B. Generika), einen Patientenratgeber fur bestimmte Lebenssituationen (z.
B. zum Verhalten bei Auslandsaufenthalten) sowie Praventions- und Impfinformationen.
Das bevorzugte Kommunikationsmittel ist hierbei das Internet, da die Informationen stets
aktuell, umfangreich, kostengunstig und leicht zuganglich abgelegt werden koénnen.
Durch derartige entscheidungs- und selbstbehandlungsunterstitzende Informationen soll
der Versicherte befahigt werden, vernlnftig mit medizinischen Gitern und Dienstleistun-
gen umzugehen (Kalenborn et al. 2016, S. 263).

4 Rechtliche Herausforderungen
4.1 Datenschutz

Eine der wesentlichen Fragestellungen bei der zunehmenden Digitalisierung ist der Um-
gang mit dem Datenschutz. Wie diffizil dies ist, zeigt sich am Beispiel einer Analyse von
Wissenschaftlern des MIT. In den USA werden anonymisierte Genom-Daten in 6ffentlich
zuganglichen Datenbanken vorgehalten, um sie fur Studien zu Erberkrankungen zu nut-
zen. Den Wissenschaftlern war es gelungen, diesen Genom-Daten frei zugangliche Da-
ten im World Wide Web zuzuweisen und somit die Spendernamen konkret zu benennen
(Gymrek et al. 2013).

Nun stellt sich die Frage, was Datenschutz Uberhaupt ist. Haufig denkt man sofort an
die sichere Verschlusselung von Daten, Firewalls oder andere technische Anforderun-
gen. Dies sind jedoch nur Teilaspekte des Datenschutzes, da es nicht das primare Ziel
ist, Daten, sondern den Menschen vor einer ,Verdatung® zu schitzen. In Deutschland ist
der Umgang mit personenbezogenen Daten aus Big Data-Sicht streng geregelt, da juri-
stisch ein Verbot mit Erlaubnisvorbehalt gilt. Nach § 4 Abs. 1 des Bundesdatenschutzge-
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setzes ist die Erhebung, Verarbeitung und Nutzung personenbezogener Daten nur zu-
l&ssig, sofern eine Erlaubnisnorm dies gestattet oder die Einwilligungen der betroffenen
Personen vorliegen. Das heil3t, alles ist verboten, aulRer es ist explizit erlaubt. Auch
deshalb ist das damit einhergehende Strafmal} bei Verstolen gegen den Datenschutz
mit Bul3geldern von bis zu 300.000 € oder sogar Haftstrafen entsprechend hoch. Der
offentliche Imageschaden wiegt bei entsprechenden Datenschutzverletzungen allerdings
noch deutlich hoher (Helbing 2015, S.2).

Aber es bleibt festzuhalten, dass der digitale Erfolg maf3geblich von der IT abhangig ist.
Einerseits mussen die Prozesse entlang der Wertschopfungskette einfach, transparent
und reibungslos funktionieren, um den Kundenwlnschen gerecht zu werden (Kade-
Lamprecht und Sander 2012, S.155). Anderseits muss insbesondere in der Krankenver-
sicherung ein hohes Mal an Datenschutz gewahrleistet sein (Peters 2017, S. 27). In der
Versicherungsbranche hat der Datenschutz einen sehr hohen Stellenwert, der die Versi-
cherer und auch deren Mitarbeiter unter strafrechtlichen Aspekten dazu anhalt, die ein-
schlagigen Datenschutzvorschriften ohne Einschrankung einzuhalten. Fur die Kommuni-
kation mit dem Kunden ist folglich sicherzustellen, dass vertrauliche Daten weder unge-
schitzt noch unberechtigter Weise an Dritte herausgegeben werden, was voraussetzt,
dass sich der Kunde eindeutig ausweist. Bei der Kommunikation mittels E-Mail, Internet,
Telefon oder Fax ist daher besondere Vorsicht geboten (Kalenborn et al. 2016, S. 262).
Das elementare Problem besteht demzufolge darin, dass sich die strengen Datenschutz-
regeln der Aufsichtsbehorden als Hemmschuh fur die Digitalisierung von Prozessen und
Dienstleistungen erweist. Die Krankenversicherungen befinden sich daher in einem
Spannungsverhaltnis zwischen dem, was die Kunden wollen und dem, was datenschutz-
rechtlich erlaubt ist (Kade-Lamprecht und Sander 2012, S.147).

4.2 Rahmenbedingungen und Entwicklungen in der telemedizinischen
Versorgung

Bei der bereits beschriebenen telemedizinischen Beratung stellt aktuell noch das Fern-
behandlungsverbot fiir Arzte nach der (Muster-)Berufsordnung fiir die in Deutschland ta-
tigen Arztinnen und Arzte eine zu beachtende rechtliche Einschrankung dar. In § 7 Abs.
4 der Arzte-BO ist geregelt, dass auch bei telemedizinischer Beratung die unmittelbare
Behandlung zu gewahrleisten ist. Die eigentliche Berufsordnung wird von der jeweiligen
Landesarztekammer als Satzung erlassen, Ubernimmt jedoch regelmafllig den Wortlaut
der Muster-Ordnung. Fraglich ist, ob der rechtlichen Vorgabe gentige getan wird, sofern
das jeweilige Beratungsgesprach durch den Arzt abgebrochen wird, wenn er erkennt,
dass das telemedizinische Beratungsgesprach fur den Versicherten mit erhdhten Risiken
verbunden ist und beflrchten muss, dass der Versicherte ansonsten seiner Aufforderung
eines direkten Arztkontaktes nicht nachkommt. Ein allgemeines Verbot der Telemedizin
ist hieraus nicht erkennbar. Da immer mehr gesetzliche und private Krankenversicherun-
gen diese Form der Beratung anbieten, scheint die Etablierung dieser Leistungsart vor-
anzuschreiten und eventuell auch mittelfristig zur Regelversorgung zu werden.

In Baden-Wirttemberg beschloss die Vertreterversammlung der Landesarztekammer
Baden-Wirttemberg am 25. Juli 2016, arztliche Behandlungen und Beratungen via Kom-
munikationsmedien zumindest teilweise zuzulassen. Die Kammer teilte mit:
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,Mit einer wegweisenden und bundesweit einmaligen Regelung gestattet die Landes-
arztekammer Baden-Wirttemberg kinftig Modellprojekte, in denen arztliche Behandlun-
gen ausschliel3lich Gber Kommunikationsnetze durchgefihrt werden.*

Modellprojekte mussen jedoch von der Landesarztekammer genehmigt werden
(0. V. 2016).

5 Fazit und Ausblick

Auch Leibniz ware wahrscheinlich erstaunt gewesen, was sich aus seiner Grundlagen-
forschung entwickelt hat. Und genauso ist in der Gegenwart nicht absehbar, was die Zu-
kunft bringen wird. Klar jedoch ist, dass es sich aktuell um eine besondere Dynamik in
der Fortentwicklung der Technologie handelt. Die Beschleunigung erfolgt vor allem durch
neue, bessere Algorithmen sowie der Entwicklung der Smartphones und der damit ver-
bundenen App-Entwicklung.

Damit die Unternehmen der PKV im Wettbewerb bestehen kdnnen, mussen sie sich den
Herausforderungen der Digitalisierung stellen und diese bei der strategischen Ausrich-
tung berucksichtigen. Dies bedeutet eine nicht unerhebliche finanzielle Investition in die
Zukunft. Es zeigen sich sechs Schwerpunkte, die in das strategische Kalkll eingebunden
werden mussen.

1) Es bedarf der Entwicklung dynamischer Produkte, die sich den Kundenwunschen
anpassen kdnnen, um einer spezifischen Bedarfsdeckung gerecht zu werden.

2) Der digitale Sektor muss bedient und genutzt werden, um die Kundenzufriedenheit
zu erhohen und die Leistungskosten zu senken. Die Leistungsinhalte zum Beispiel
mit einem telemedizinischen Fokus, kdnnen dazu dienen, einen niedrigeren Beitrag
bei gleichwertiger Leistung zu ermdglichen. Zielsetzung ist dabei auch die Steige-
rung der Compliance und die Verbesserung der Versorgung in abgelegenen Gebie-
ten.

3) Bei der nachgelagerten Rechnungs-Prufung mussen einerseits Prufprogramme und
Prifalgorithmen weiterentwickelt werden, um die fortdauernde Beitragsstabilitat si-
cherzustellen. Andererseits mussen auch kundenorientierte Mehrwerte dieser nach-
gelagerten Prifung identifiziert und in den Fokus der Kommunikation gertickt wer-
den.

4) Um die Versorgungssteuerung zu verbessern, muss eine effektive Datensammlung
und eine sich hieraus ergebene Analyse entwickelt werden. Zielsetzung muss dabei
die Erzielung von Mehrwerten fur den Versicherer (weniger Kosten, geringere Bei-
trage) und Mehrwerte flr die Versicherten (bessere, kundennahe Versorgung sowie
Identifikation von weiteren Erkrankungen, die vorher unentdeckt geblieben sind)
sein.

5) Zur Service-Verbesserung bedarf es eines Ausbaus von kundenorientierten Apps
und damit der Auslagerung von einfachen Geschaftsprozessen (Self Service) zur
Anderung von vertragsbezogenen Informationen, der Anpassung des Versiche-
rungsschutzes und der selbstandigen Identifizierung von Absicherungsbedarfen.
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6) Der Fortschritt fordert eine Anpassung der rechtlichen Rahmenbedingungen durch
den Gesetzgeber. Um den Veranderungen gerecht zu werden, mussen auch die in-
ternen Restriktionen und Moglichkeiten beachtet werden.

Sollten die vorgenannten Postulate erflllt werden, kann sich ein Unternehmen im Wett-
bewerb behaupten. Gesamthaft kann dies auch der Weiterentwicklung des gesamten
Gesundheitssystems dienen, so wie es die PKV in der dualen Gesundheitsversorgung in
der Vergangenheit gezeigt hat.
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Die digitale Patientenakte
Akzeptanz oder Ablehnung?

Kathrin Baxmann, Kevin Jerke und Peter Eicke

1 Einflihrung

Die zunehmende Digitalisierung stellt Politik, Wirtschaft und die gesamte Gesellschaft
vor immer groRere Herausforderungen. ,Die damit verbundenen radikalen Veranderun-
gen konnen aber auch als Chance begriffen werden - gerade im Gesundheitswesen. In-
novationen der Telemedizin kdnnen einen erheblichen Beitrag zur Effizienz und Qualitat
der Gesundheitsversorgung leisten®. (Mahlbacher und Berhanu 2003, S. 2).

Zur Steigerung von Effizienz und Effektivitat der Gesundheitsversorgung ist es elemen-
tar, fur eine strukturierte Einbindung der Leistungserbringer in den Behandlungs- und Be-
treuungsprozess der Krankenversicherten zu sorgen. Ein oft thematisiertes Hilfsmittel
dieser telemedizinischen Steuerung ist die digitale Patientenakte (auch elektronische Pa-
tientenakte), welche als Ubergeordnetes Data Warehouse der bereits eingesetzten Tele-
matik, wie die elektronische Gesundheitskarte und der damit verbundenen elektronischen
Datenspeicherung, fungieren soll. Bei der genaueren Betrachtung der Publikationen fallt
auf, dass die Informationen zu diesem Thema aus Sicht der Anbieter und der Grof3kun-
den, wie Gesundheitsministerium oder Krankenkassen, uberwiegen. Doch wie sehen die
Versicherten das Thema der zunehmenden Digitalisierung des Gesundheitswesens? Be-
trachten sie diese eher als Chance zur Verbesserung der Gesundheitsversorgung oder
sehen sie diese Uberwiegend als Risiko im Bereich des Datenschutzes und flhlen sich
dabei als ,glaserner Patient*? Diese Fragestellung wurde im folgenden Beitrag mithilfe
einer empirischen Erhebung betrachtet.

Neben der Perspektive der Patienten ist dariber hinaus zu klaren, welche Bedeutung
die elektronische Patientenakte fiir Arzte, Patienten und Krankenkasse einnimmit.

Derzeit ist die Patientenbetreuung im deutschen Gesundheitswesen durch eine hohe
Heterogenitat und Vielfalt der an der Patientenversorgung beteiligten Bereiche gepragt.
(Muhlbacher und Berhanu 2003, S. 6). ,Dieser Zustand erschwert ein kooperatives und
koordiniertes Zusammenwirken im gesamten Versorgungsbereich.“ (MUhlbacher 2002,
S. 52ff.). Durch die fehlende Kooperation und Koordination der Versorgungsablaufe ent-
stehen an den Schnittstellen Wirtschaftlichkeits- und Qualitatsverluste. (Muhlbacher und
Berhanu 2003, S. 7; Henke und Gopffahrt 2002, S. 6). Genau hier kann die digitale Pati-
entenakte ansetzen. Sie liefert eine homogene Informationsquelle fir die integrierte Ver-
sorgung und kann dazu beitragen, Doppeluntersuchungen zu vermeiden, ein transparen-
tes Leistungsgeschehen fir alle Beteiligten zur Verfigung zu stellen und die angespro-
chenen Wirtschaftlichkeits- und Qualitatsverluste zu verringern. (Dietzel 2002, S. A1418).

Die Bedeutung fur die Versicherten im Einzelnen stellt hierbei die Egalisierung der Qua-
litatsverluste, speziell bei der direkten Patientenbehandlung, dar. Das Fehlen der notwen-
digen Informationen zum Entscheidungszeitpunkt innerhalb des Behandlungsprozesses
konnte somit unterbunden werden (Miuhlbacher und Berhanu 2003, S. 7).
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Im Folgenden wird in diesem Beitrag auf den Zusammenhang zwischen der digitalen
Patientenakte, der elektronischen Gesundheitskarte und der elektronischen Datenspei-
cherung der Versichertendaten eingegangen. Zusatzlich wird eine Abwagung von Chan-
cen und Risiken der digitalen Patientenakte vorgenommen. Diese soll dem Leser die Not-
wendigkeit der Einfihrung verdeutlichen.

Das Hauptaugenmerk dieses Artikels gilt einer Empirie, in der eine Beurteilung der Ver-
sichertensicht zu den Chancen und Risiken der digitalen Patientenakte der bereits vor-
handenen Literatur gegenubergestellt und in den Gesamtkontext gebracht wird. Aufgrund
der vorhandenen Teilnehmerzahl ist in diesem Teil jedoch lediglich von ersten Tendenz-
aussagen der Versichertensicht auszugehen. Insgesamt lassen sich aber anhand einer
Customer Journey Handlungsempfehlungen fur das Gesundheitswesen ableiten.

Auch wenn die digitale Patientenakte in vielerlei Hinsicht noch Zukunftsmusik darstellt,
wird sie bereits in einigen Bereichen des Gesundheitswesens gelebt. Dies zeigen die
bereits heute angewandten Versorgungskonzepte ,Case Management® und ,Disease
Management” (Muhlbacher und Berhanu 2003, S. 10).

Ziel dieses Beitrages ist es demnach, die flachendeckende Einfihrung der elektroni-
schen Patientenakte durch die aus der Empirie gewonnenen Erkenntnisse zu bewerten
und Handlungsempfehlungen flr das Gesundheitswesen auszusprechen.

2 Zusammenhang digitale Patientenakte und elektronische Gesundheits-
karte

21 Digitale Patientenakte

Die digitale Patientenakte, auch elektronische Patientenakte genannt, ist ein IT-gestlutz-
tes Instrument zur Sammlung zeitlich und raumlich verteilter medizinischer Daten eines
Versicherten. Dies beinhaltet samtliche den Patienten betreffende Behandlungsangaben
sowie auch Praventionsmal3nahmen. Die Gesundheitsdaten werden elektronisch erfasst
und gespeichert. Diese Art der Patientenakte hat zum Ziel, eine bestmogliche Versorgung
der Versicherten und eine gréRere Transparenz fiir Arzte zu schaffen (Lutkehaus 2010,
S. 62). Die elektronische Patientenakte ersetzt die herkdmmliche in Papierform existie-
rende Patientenakte. In ihr werden Diagnosen, Therapien und Medikationen gespeichert
(Muhlbacher et al. 2017). Auch Bilddaten wie Réntgenaufnahmen, Ultraschallbilder sowie
Laborbefunde und Untersuchungsberichte kdnnen auf der elektronischen Patientenakte
hinterlegt werden und steigern somit die Qualitat einer Behandlung des Patienten
(bkk24 2017).

Der Begriff ,,elektronische Patientenakte" hat in Deutschland verschiedene Konzepte un-
ter sich vereint und somit unterschiedliche Aktentypen hervorgerufen. Die Wichtigsten
davon sind die einrichtungsinterne Patientenakte, die einrichtungsibergreifende Patien-
tenakte, die personliche Patientenakte und die elektronische Gesundheitsakte
(Haas 2016, S. 187f.).

Unter der einrichtungsinternen Patientenakte versteht man die Zusammenfihrung aller
Dokumente und Informationen innerhalb einer behandelnden Einrichtung Uber den jewei-
ligen Patienten. In der einrichtungsubergreifenden Patientenakte werden die wichtigsten
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Daten und Dokumente aller vorhandenen Behandlungen von allen Praxen in denen ein
Patient in Behandlung war beziehungsweise ist, gespeichert. Somit ist diese Art der Pa-
tientenakte nicht nur an eine Praxis gebunden und kann damit in anderen Einrichtungen
benutzt werden. Im Gegensatz zu den erstgenannten Arten einer digitalen Patientenakte
liegt in der persdnlichen Patientenakte die Datenhoheit und somit auch die Speicherung
von Informationen beim Patienten. Bei Bedarf stellt der Patient zu einem Fall seiner Arztin
oder seinem Arzt die Informationen fur die Nutzung zur Verfugung. Die elektronische Ge-
sundheitsakte hingegen beinhaltet nur vom Patienten ausgewahlte Dokumente und Da-
ten aller Behandlungen. Sie ist einrichtungsubergreifend, kann entweder vom Arzt
und/oder vom Patient selbst gefuhrt werden und der Patient kann beliebige Eintragungen
erganzen (AK EPA/EFA 2012, S. 14, S. 16).

In diesem Buchbeitrag wird sich nur auf die einrichtungsitbergreifende Patientenakte
bezogen, denn diese beinhaltet die meisten Daten Uber einen Patienten, wodurch sie
besonders interessant flr das Datenschutzthema ist. Sie ermdglicht es, dass verschie-
dene Gesundheitsinstitutionen auf sie zugreifen konnen, was wiederum einen Gesamt-
uberblick Uber die Krankengeschichte eines Patienten schafft. Zur Vereinfachung wird
diese elektronische Patientenakte, kurz ePA, genannt.

Ausschlaggebend fur die Entwicklung der ePA waren die Umstande, dass der heutige
Mensch eine héhere Lebenserwartung vorweist und seine Generation durch einen hohen
Anteil multimorbider Versicherter als auch durch chronisch Kranke gekennzeichnet ist.
Dieses wiederum flhrte dazu, dass die Medizin sich immer weiter spezialisiert hat, so-
dass heutzutage nicht nur ein Arzt, sondern vielfach gleichzeitig mehrere Arzte die Be-
handlung Ubernehmen. Durch diese Sachlage entstehen durch jeden einzelnen Arzt Teil-
sichten auf den jeweils zu Behandelnden, die nur auf die jeweilige Situation abgestimmt
sind und durch die Verteilung der einzelnen Informationen keinen Gesamtuberblick zu-
lassen. Zu dieser Situation kann es kommen, wenn ein Patient von einem Arzt zu weite-
ren Untersuchungen zu anderen Arzten gesendet wird. Sie kann sich aber auch durch
das konkrete Verhalten des Patienten selbst ergeben. So kann er ohne das Wissen der
einzelnen Arzte in mehreren Praxen parallel in Behandlung sein, sodass keine der jewei-
ligen Einrichtungen eine Komplettlibersicht Uber die Gesamtsituation des Betroffenen
hat. Insgesamt wird so aber der Patient der alleinige ,Informationstrager” seiner medizi-
nischen Daten. Das fuhrt dazu, dass der Versicherte bei den jeweiligen Anamnesen im-
mer wieder Auskunft Uber die Problematik erteilen muss (Haas 2016, S. 183ff.).

Bisher wurden die verschiedenen Daten von jeder Institution auf eigenen Karteien bzw.
Patientenakten festgehalten. Die einzelnen Aufzeichnungen und Unterlagen liegen da-
durch oft nicht dort vor, wo sie gerade bendtigt werden. Zum Teil ist der Patient auch nicht
in der Lage oder willens alle Informationen Uber seinen Krankheitsstatus und -entwick-
lung offen zu legen. Hierdurch fehlen diagnostische Erkenntnisse, therapeutische Ent-
scheidungen kommen verspatet oder sind mangelhaft. Fehlende, verspatete oder unvoll-
standige Informationen verursachen muhsame Beschaffungen und unnutze beziehungs-
weise wiederholte Untersuchungen (Boeske et al. 2004).

Als Lésung dient die Nutzung der ePA, denn diese wirkt institutionstbergreifend, das
heilt die gespeicherten Daten stammen aus zum Beispiel unterschiedlichen Praxen,
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Krankenhausern etc., und kdnnen uber die jeweilige IT-Infrastruktur verwendet werden.
Hilfreich ist hierbei die elektronische Gesundheitskarte (eGK), welche im anschlieRenden
Kapitel genauer erlautert wird. Die ePA soll demnach eine Uberwindung der Schnittstel-
lenproblematik im Gesundheitswesen darstellen. Ziel ist hierbei die Harmonisierung der
Schnittstellen zwischen den einzelnen Leistungserbringern durch Aufhebung zerstreuter
Versorgungsstrukturen. Erfasste Patienteninformationen werden in der ePA zusammen-
gefasst und legitim zuganglich gemacht. Hierdurch wird so weit wie moglich die papier-
gebundene Kommunikation zwischen Arzten, Krankenhausern etc. ersetzt und Informa-
tionen wie Befunde, Diagnosen, Therapien und Behandlungen elektronisch und maschi-
nell verwertbar gemacht (Muhlbacher et al. 2017).

Durch das Zusammenflihren aller Patientendaten und somit auch Harmonisierung der
Schnittstellen soll kinftig ein Leistungserbringer Kenntnisse Uber den derzeitigen Ge-
sundheitszustand des zu Behandelnden, Uber aktuelle Diagnosen und Symptome, Uber
aktuelle Befunde und Arzneimittel, Gber die Krankheitshistorie und ebenso Uber wichtige
therapeutische MalRnahmen wie Operationen etc. erlangen konnen (Haas 2016,
S. 183ff.). Das Ziel besteht grundsatzlich darin, eine Verbesserung der Behandlungsqua-
litdt von Versicherten und der Wirtschaftlichkeit im Gesundheitswesen zu erreichen
(MiUhlbacher et al. 2017). Es soll eine problemorientierte Transparenz der Krankenge-
schichte ermdglicht werden, um eine bestmdgliche Versorgung des Betroffenen sowie
eine Minimierung von unerwunschten Nebenwirkungen und Wechselwirkungen bei der
Medikation zu erzielen (Boeske et al. 2004).

So kénnen die Daten aus vorherigen Behandlungen flr einen aktuellen Fall herangezo-
gen werden, welches einer Erleichterung der |dentifikation von Wiederkehrern dient und
Doppelbehandlungen vermeiden soll (Reupke 2016). Durch die Speicherung von Vorer-
krankungen, abgeschlossenen und noch laufenden Therapien werden diese fur die je-
weiligen Leistungserbringer verfugbar gemacht, was dazu fuhrt, dass Diagnosen siche-
rer, schneller und wirtschaftlicher festgestellt werden und therapeutische MaRnahmen
kénnen somit zeitnah greifen (Boeske et al. 2004).

Im Falle eines Notfalls kdnnen die auf freiwilliger Basis gespeicherten Notfalldaten, wie
zum Beispiel Grunderkrankungen, Allergien und individuelle Risiken des Versicherten fir
die Therapiesicherheit informativ sein. So wird die Zusammenarbeit zwischen einzelnen
Institutionen des Gesundheitswesens erleichtert und gefordert (bkk24 2017).

Die Vor- und Nachteile hinsichtlich der Verwendung der ePA werden in Kapitel 3.1 er-
lautert. Insgesamt ist festzuhalten, dass wesentliche Inhalte der ePA einzelne klinische
Ereignisse wie medizinische Mallhahmen, Symptome, Diagnosen, Medikation und Be-
handlungsziele sind. Des Weiteren sollen spezielle Unterlagen zum Beispiel Laborergeb-
nisse, Medikationsplane, Behandlungswege und erganzende Dokumente, wie sonstige
fachspezifische Berichte etc. erfasst werden. Auch klinische Vorlagen wie Réntgen-oder
Ultraschallbilder sollen zuklnftig in der ePA gespeichert werden (Haas 2016, S. 190f.).

Wichtig ist hierbei ein sehr gutes Sicherheitssystem in der IT, welches nur berechtigten
Arzten den Zugang zu den sensiblen Daten gewéhrt (Reupke 2016). Dritte diirfen Aus-
kunfts- und Verwendungsrechte nur im Rahmen datenschutzrechtlicher Bestimmungen



Zusammenhang digitale Patientenakte und elektronische Gesundheitskarte 41

zur Verfugung erhalten (Boeske et al. 2004). Ebenfalls durfen Daten nur abgerufen wer-
den, wenn der Versicherte dem einwilligt (bkk24 2017). Um dies zu verwirklichen muss
fachlich geklart werden, welche Informationen flr Dritte relevant sind oder spater relevant
werden kdonnten (Boeske et al. 2004).

Ein wichtiger Teil in der IT ist die sogenannte elektronische Gesundheitskarte, die als
Speicherort fur die ePA dienen soll. Im folgenden Kapitel wird auf diese genauer einge-
gangen.

2.2 Elektronische Gesundheitskarte

Um heutzutage Leistungen von der gesetzlichen Krankenkasse zu erhalten, gilt als ein-
ziger Berechtigungsnachweis seit Januar 2015 die elektronische Gesundheitskarte
(eGK). Sie l6st damit die bis Dezember 2013 gultige Krankenversichertenkarte ab. Auf
ihr sollen zuklnftig die Daten der ePA zusammen mit Notfalldaten, Medikationsplanen
etc. gespeichert werden (Bundesministerium f. Gesundheit 2017).

Bereits alle gesetzlich Versicherten besitzen die eGK im sogenannten ,Offline-Modus*
(cgm 2017). Dieser ,Offline-Modus® bedeutet, dass die eGK zunachst nur die Speiche-
rung der Versichertenstammdaten wie Name, Geburtsdatum und Anschrift, sowie die
qualifizierte elektronische Signatur beinhaltet. Weitere Anwendungen, wie zum Beispiel
die bereits erwahnte ePA, sollen nach und nach etabliert werden (Elmer 2016, S. 98ff.).
Zu klaren bleibt, welche Erwartungen der Versicherte an die eGK, vor allem aber an die
ePA, hat. Interessant fur den Patienten sind ebenfalls der Aufwand und der tatsachliche
Nutzen der eGK zusammen mit der ePA, denn die Kombination beider kann nur erfolg-
reich fur das Gesundheitswesen sein, wenn der Versicherte die eGK auch wirklich nutzt
(Braun 2008, S. 18).

Es sei jedoch erwahnt, dass der Zusammenhang zwischen der ePA und der eGK dem
groften Teil der Versicherten bekannt ist. Auch die Anwendung der eGK steht einer gro-
Ren Bereitschaft zur freiwilligen Anwendung gegenuber. Besonders die ePA als auch
Notfalldaten und Arzneimitteldokumentationen auf der eGK finden Zuspruch bei den Ver-
sicherten (Gores 2009, S. 274).

Als Prioritat gilt hierbei der Patient als ,Herr seiner Daten". Er entscheidet, ob und inwie-
fern er auf seiner eGK Daten speichern lasst und wie weit er die verschiedenen Moglich-
keiten dieser Datenspeicherung nutzen mdchte. Hinzu kommt noch, dass der Versicherte
die vorhandenen Daten einsehen und auf Wunsch auch I6schen lassen kann. Lediglich
die Verwaltungsdaten, Name, Adresse, Geburtsdatum etc. bleiben auf der Karte erhalten
(Bundesministerium f. Gesundheit 2017). Hierbei bietet die eGK, im Zusammenhang mit
der ePA, als Vorteile fir den Versicherten die Steigerung der Patientenautonomie, da er
einen Zugriff auf seine Daten erhalt, sie dient einer schnelleren Ubertragung der Patien-
tendaten fir eine andere Institution des Gesundheitswesens, wie zum Beispiel ein Kran-
kenhaus, sie vermeidet Doppeluntersuchungen und Unvertraglichkeiten zwischen Arz-
neimitteln und steigert eine bessere Betreuung des Patienten durch die transparent ge-
wordene Krankengeschichte des Betroffenen (Elmer 2016, S. 100).
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Ein weiteres Merkmal fur die ldentifizierung der betroffenen Person ist das auf der eGK
aufgedruckte Lichtbild, welches zur Vermeidung von Verwechslungen und Missbrauchen
dient (Bundesministerium f. Gesundheit 2017).

Im Falle einer Erkrankung im Ausland bietet die eGK ebenfalls einen Vorteil. Auf der
Ruckseite der Karte befindet sich, wie auf der ehemaligen Krankenversichertenkarte, die
europaische Krankenversicherungskarte (European Health Insurance Card, kurz EHIC).
Mit ihr ist es moglich, schnell und unburokratisch Behandlungen im Ausland durchzufuh-
ren. Vordrucke der jeweiligen Krankenkasse sind damit hinfallig geworden. Die EHIC fin-
det Anwendung in ganz Europa sowie in Island, Lichtenstein, Norwegen und in der
Schweiz (Elmer 2016, S. 100).

Zusatzlich ist die eGK von ihrer Glltigkeit her unbegrenzt und besitzt einen Pro-
zessorchip, der eine Verschlusselungsfunktion beinhaltet. Durch diesen Chip wird eine
Aktualisierung der auf der eGK gespeicherten Patientendaten mdglich, welches wie-
derum das standige Erneuern der eGK Uberflissig macht. Dies bedeutet, dass bei einer
Anderung der Patientendaten, wie zum Beispiel die Hausanschrift, keine neue eGK bei
der aktuellen Krankenkasse beantragt werden muss. Sollte der Patient allerdings eine
neue Krankenkasse in Erwagung ziehen, so muss er seine derzeit gultige eGK bei seiner
alten Krankenkasse abgeben. Eine neue eGK erhalt der Versicherte dann von seiner
neuen Krankenkasse (VDEK 2017).

Die elektronische Gesundheitskarte

Vorderseile

Das einheitliche — Die einheitliche Kartenbe-
Kartenlogo als zeichnung als Erkennungs-
Erkennungsmerkmal merkmal

—— Das Foto der/des

Der Prozessarchip Versicherten

mit Verschlisselungs-

funktion

455
Die Daten des Karteninhabers Platz fir Die Kennzeichnung als .eGK"
[Mame, Kassen- und Versicher- das Logo der in Blindenschrift joptional)
tennummer) Krankenkasse

Quscdli Zartenqialik: qemarik G mbh

Abbildung 1: Die elektronische Gesundheitskarte (Vorderseite)
Quelle: www.vdek.de.
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Die elektronische Gesundheitskarte

Riickseile (optional)
Das EU-Emblem und das
Kirzel des Kartenausgabe-

staates (optional)

Das Unterschrittenfeld

Die Krankenversicherten- _ooms=el Das Geburtsdatum

e
o — g i
nummer — p— aTS
‘ e et =R Das Gilltigkeits-
T

i datum
‘ Die Nummer und das Kdrzel
der Krankenkasse
Die Kennnummer der Karte

e Karengratk gematik ConbH

Abbildung 2: Die elektronische Gesundheitskarte (Riickseite)
Quelle: www.vdek.de.

Die Vorteile flr Patient und Arzt ergeben sich allerdings erst, wenn die eGK zusammen
mit der ePA Anwendung findet. Als Ziele der eGK gelten:

e Verbesserung der Qualitat der medizinischen Versorgung und der Arzneimittel-
sicherheit

e Steigerung patientenorientierter Dienstleistungen

e Starkung der Eigenverantwortung und Mitwirkung des jeweiligen Versicherten

e Erhdhung der Wirtschaftlichkeit und Transparenz im Gesundheitswesen

e Optimierung von Arbeitsprozessen bei den Leistungserbringern
(Irina Drozdzynski 2006, S. 4).

Hieraus profitieren grof3tenteils die Krankenkassen. Durch die Einfuhrung der eGK in
Kombination mit der ePA entstehen Verbesserungen hinsichtlich der Wirtschaftlichkeit
einer Versorgung, Kosten werden bezuglich gut aufeinander abgestimmter Prozesse ein-
gespart, die Versorgung durch Arzte wird qualitativ gesteigert und den Krankenkassen
wird der Einblick in die Tatigkeiten der Leistungserbringer erleichtert (Elmer 2016, S. 7).

Ein sogenannter Online-Abgleich soll dabei den Leistungserbringern den Arbeitsauf-
wand erleichtern. Dies geschieht mit Hilfe des bereits genannten Prozessorchips, der
zwischen der eGK und der Krankenversicherung die Datenaktualisierung ermaoglicht, wel-
che beim Arztbesuch erfolgen kann. Voraussetzung dabei ist, dass die neuen Daten der
Krankenkasse bereits vorliegen. Auch die Daten in der Stammdatendatei der Arztpraxis
selbst lassen sich somit ohne weitere Komplikationen erneuern. Zum Lesen der gespei-
cherten Informationen bendtigt der behandelnde Arzt zum einen die eGK des Patienten
als auch seinen Heilberufsausweis, auch als Health Professional Card bezeichnet, wel-
che gleichzeitig im Kartenlesegerat stecken mussen, um die Daten entschlisseln zu kon-
nen. Wichtig hierbei ist die Kenntnis Gber den PIN der eGK, den der Patient seinem Arzt
mitteilen muss. Dieser PIN gilt fur alle gespeicherten Informationen auf der eGK, mit Aus-
nahme der Notfalldaten und dem Medikationsplan, wenn dieser ohne PIN verwendet wer-
den soll (Bundesministerium f. Gesundheit 2017).
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Diese Kartenlesegerate, auch Kartenterminals genannt, wurden in einigen Krankenhau-
sern und Arztpraxen bereits installiert und durch die gesetzlichen Krankenkassen finan-
ziert (gkv Spitzenverband 2017). Nur durch die gleichzeitige Anwendung der Health Pro-
fessional Card und der eGK im Kartenlesegerat lassen sich die gespeicherten Daten ent-
schlisseln. Durch diese Kombination wird verhindert, dass Auflenstehende auf die Daten
zugreifen konnen. Hinzu kommt noch, dass die Daten, welche anschlieRend die Praxis
oder das Krankenhaus verlassen, wieder verschlusselt werden (kbv 2017).

Fur die Einfuhrung der eGK als auch fur den Aufbau der mit ihr verbundenen Telema-
tikinfrastruktur (TI) ist die Gesellschaft fur Telematikanwendungen der Gesundheitskarte
mbH, kurz ,gematik” genannt, verantwortlich. Sie besteht aus der Bundesarztekammer,
der Bundeszahnarztekammer, dem GKV-Spitzenverband, der kassenarztlichen Bundes-
vereinigung, der kassenzahnarztlichen Bundesvereinigung, dem deutschen Apotheker-
verband und der deutschen Krankenhausgesellschaft (gkv Spitzenverband 2017).

Allerdings ist die Einfihrung der eGK nicht auf Anhieb durchsetzbar gewesen. Sie
musste Schritt fur Schritt eingefihrt werden, da in den Testjahren 2007 und 2008 nega-
tive Ergebnisse bezuglich der Anwendung und Akzeptanz erzielt wurden. Der erste
Schritt dazu war die Aufgabenverteilung an die teiinehmenden Gesellschaften. Die ge-
matik und die Industrie sollten fur mehr Effizienz, Schnelligkeit und weniger Komplexitat
in der Anwendung sorgen. Leistungserbringer wie Arzte oder Krankenhauser sowie die
Kostentrager ibernahmen ihren jeweiligen Part in der fachlichen Verantwortung. Daraus
entwickelte sich anstelle einer ,All-Inclusive-Karte® nun ein Stufenplan fir die schrittweise
Etablierung von Fachanwendungen (Elmer 2016, S. 98ff.).

3 Kritische Reflexion

Bereits aus den vorangegangenen Erlauterungen lassen sich Chancen und Risiken der
digitalen Patientenakte ableiten. Im Folgenden wird diese Ausarbeitung jedoch detailliert
Aufschluss Uber Chancen und Risiken der elektronischen Patientenakte geben. Eine Be-
zifferung von monetaren Kostenpunkten wird nicht erfolgen, da die Entscheidung zur Ent-
wicklung der elektronischen Patientenakte durch das E-Health-Gesetz bereits gefallen
ist. Vielmehr soll diese Ausarbeitung unter Punkt drei auf Chancen und Risiken hinsicht-
lich der nicht-monetaren Vor- und Nachteile geben, den Datenschutz beleuchten sowie
in einem Zwischenfazit mtinden. Es soll somit erlautert werden, ob hinsichtlich der fol-
genden Aspekte von einer Akzeptanz oder Ablehnung der Patienten auszugehen ist.

3.1 Vor- und Nachteile

Um die Vor- bzw. Nachteile der ePA zwecks Beurteilung der Akzeptanz bzw. Ablehnung
durch die Patienten ermitteln zu kénnen, gilt es zunachst zu eruieren, welche Daten und
Funktionen in der ePA festgehalten bzw. generiert werden, zu erldutern, wie diese Daten
bislang dokumentiert werden und zu hinterfragen, ob die Funktionen der ePA Mehrwerte
schaffen.

Da Uber die Wahrscheinlichkeit der Akzeptanz bzw. Ablehnung bislang keine empirische
Studie vorliegt, kann hierbei jedoch keine wissenschaftlich fundierte Aussage getatigt
werden.
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Wie bereits erlautert, wird der ,Offline-Modus® der eGK bereits genutzt. Bis zum
31.12.2018 sollen laut § 291a SGB V jedoch auch die erforderlichen Voraussetzungen
fur den Einsatz der ePA, bzw. die einrichtungsubergreifende Patientenakte, geschaffen
werden.

Mittels der eGK soll die ePA laut § 291a SGB V zum Zwecke der Datenerhebung, -
nutzung oder der -verarbeitung folgende Funktionen mit sich bringen:

e Befunde, Diagnosen, Therapieempfehlungen sowie Behandlungsberichte sollen
in elektronischer und maschinell verwertbarer Form flr eine einrichtungsitber-
greifend und fallbezogene Zusammenarbeit (elektronischer Brief) erfasst, weiter-
gegeben und verwendet werden kdnnen.

Daraus lasst sich ableiten, dass die ePA im Wesentlichen einen elektronischen und ein-
richtungsubergreifenden Informationsfluss ermdglichen soll.

Wie bereits beschrieben, soll die eGK in Verbindung mit der ePA Verbesserungen in der
Qualitat der medizinischen Versorgung, der Arzneimittelsicherheit, der Steigerung von
patientenorientierten Dienstleistungen und viele weitere Vorteile mit sich bringen.

Es stellt sich im Folgenden die Frage, ob die Patienten aufgrund dieser Veranderungen
die ePA voraussichtlich nutzen wurden oder von einer Ablehnung auszugehen ist.

Bisher erfolgt der einrichtungstbergreifende Informationsfluss wie folgt: Der Patient er-
halt von seinem Hausarzt eine Uberweisung und vereinbart im Folgenden einen Termin
mit dem zustandigen Facharzt. Der Facharzt bendtigt die bisherigen medizinischen Un-
terlagen, um die Behandlung bestmdglich zu gestalten. Diese Unterlagen sind vom Pati-
enten mitzubringen. Im optimalen Fall erhalt der Versicherte die Ergebnisse der Untersu-
chung im Anschluss an diese, um die Unterlagen an seinen Hausarzt bei seinem nach-
sten Termin zu Ubergeben und diese mit ihm zu besprechen. (Schiller und Haas 2009,
S 20f.).

Nach aktueller Rechtslage ist der Datenaustausch direkt zwischen den Einrichtungen
bzw. Arzten datenschutzrechtlich nur zuldssig, wenn der Versicherte dafir sein Einver-
standnis gibt. Sollte er dies nicht tun und der Arzt Gbermittelt ohne Zustimmung des Pa-
tienten Befunde, so macht sich der Arzt strafbar. (Schiller und Haas 2009, S. 20f.).

Um eine bestmogliche Versorgung sicherstellen zu kdnnen, ist eine schnellstmdgliche
und vollstandige Datenubermittlung jedoch notwendig, welche durch den Patienten als
Boten jedoch eine gewisse Zeit in Anspruch nehmen kann (Schiller und Haas 2009,
S. 20f.).

Da der Patient laut Gesetz der Datenlbermittlung und -speicherung durch die ePA zu-
stimmen und freigeben muss, bestiinde diese Problematik durch die ePA nicht mehr.
Durch diesen Ablauf entfiele fur die Behandler das Risiko, sich durch nicht gesetzeskon-
formes Vorgehen, hinsichtlich der Informationsweitergabe, strafbar zu machen. Dies
wurde die Akzeptanz des Arztes hinsichtlich der ePA verbessern. Entgegen dieser Ak-
zeptanz, gibt der Arzt jedoch seine Datenhoheit in die Hande des Patienten, da dieser
die Daten laut Gesetz verwalten kann und entscheidet, welche Daten gespeichert werden
darfen.
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Ebenfalls reduziert sich das Risiko, dass Patienten, welche ggf. aufgrund psychischer
Probleme unter strukturellen Problemen leiden, ihre Unterlagen nicht in Ganze zu den
Arztbesuchen mitbringen und es so zu Fehldiagnosen kommt (Tlach et al. 2017).

Voraussetzung fur eine bestmadgliche Versorgung ist zudem die Patientencompliance -
das Treueverhalten der Patienten gegenuber dem Arzt. Gemeint ist also die Bereitschaft
des Patienten, den Empfehlungen und Ratschlagen seines Arztes Folge zu leisten. Durch
diese Treue sinkt die Wahrscheinlichkeit einer notwendig werdenden Anschlusstherapie
und den daraus resultierenden Kosten, eventueller Komplikationen sowie einer Belastung
des Patienten durch zusatzliche Behandlungen (Schafer 2017, S 1f.).

Eine Verbesserung der Versorgung der Behandlung wurde folglich durch den vollstan-
digen und zugigen Datenaustausch der ePA moglich sein. Auch hatte jeder Behandler
die Mdglichkeit, auf die identischen und aktuellen Daten zuzugreifen. Zur Vollstandigkeit
der ePA bedarf es jedoch der Zustimmung des Patienten. Es besteht also auch bei die-
sem Verfahren die Gefahr der Nichtvollstandigkeit der Unterlagen (Litkehaus 2010,
S. 20).

Des Weiteren hat der Patient vor jedem Zugriff auf die ePA diesen durch die Eingabe
eines PINs freizugeben. Eine sofortige Auswertung der Unterlagen nach dem Hochladen
dieser in die Patientenakte ist somit nicht moglich, bzw. nur méglich, wenn der PIN dem
Arzt bekannt ist.

§ 291a SGB V sieht ebenfalls vor, dass Patienten zukuinftig auf gewisse Daten zugreifen
kénnen. Patienten haben somit die Mdglichkeit, sich einen Uberblick Uber die in Anspruch
genommenen Leistungen zu verschaffen. Ein Abrechnungsbetrug durch Leistungserbrin-
ger wird somit erschwert. Dies kdnnte bei den Arzten zu einer verringerten Akzeptanz
fuhren. Unter Betrachtung des Kosteneinsparungspotenzials ist ebenfalls zu erwahnen,
dass durch die ePA aufgrund der Uberwindung der Sektorengrenzen zwischen ambulan-
ten und stationaren Behandlungen Doppelbehandlungen vermieden werden kdnnen.
Dies fuhrt ebenfalls zu einer Erleichterung fur die Patienten (Lutkehaus 2010, S. 21).

Durch die stets aktuelle ePA, welche im Optimalfall alle medizinisch notwendigen Daten
enthalt, ist von einer optimierten Prozesskette bei den Behandlern auszugehen. Markan-
ter Vorteil der ePA ist die stetige Aktualitat. Des Weiteren entfiele der Prufaufwand der
Akten, der Aktualisierungsaufwand sowie der Beschaffungsaufwand flr die notwendigen
medizinischen Informationen.

Als Nachteil gilt es aus Sicht des Behandlers zu erwahnen, dass die Umstellung der
Praxissoftware zur Ermdglichung der Arbeit mit und in der ePA per Gesetz nicht vom
Gesetzgeber subventioniert wird. Des Weiteren lehnen viele Arzte die ePA ab, da sie der
Ansicht sind, dass handschriftliche Aufzeichnungen keinen formellen Regelungen unter-
liegen und folglich mehr Informationen beinhalten (Trill 2008, S. 77).
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3.2 Datenschutz

Dieses Kapitel der Ausarbeitung gibt einen Uberblick Uiber die momentane gesetzliche
Situation in Bezugnahme auf den Datenschutz. Es soll aufzeigt werden, ob die vorliegen-
den Voraussetzungen erflllt werden, bzw. ob dies momentan eindeutig zu klaren ist, um
einen Akzeptanz der digitalen Patientenakte zu erwirken.

Das Thema Datenschutz stellt im Zusammenhang mit der ePA eine Schlusselrolle dar.
Zentrale Fragen sind hierbei, ob die sensiblen Daten vor Missbrauch geschutzt sind und
wer auf diese Daten zugreifen darf bzw. kann (Muller 2008). Es stellt sich zusatzlich die
Frage, ob ein gesetzliches Fundament vorhanden ist, welches die Akzeptanz und die
Nutzung der ePA durch die Patienten und die Behandler hinsichtlich des Datenschutzes
positiv beeinflusst.

Den Inhalt der zu speichernden Daten benennen §§ 291 bis 291a SGB V. Zu unterschei-
den ist hierbei in Daten, welche bereits auf der elektronischen Gesundheitskarte gespei-
chert werden und in Daten, flr welche ein Netzzugang bendétigt wird. Bereits ohne Netz-
zugang mussen Daten Uber diverse personliche Informationen wie zum Beispiel Adress-
daten, Versicherungsinformationen sowie medizinischen Daten zur Notfallversorgung
verfugbar sein. Zusatzlich hat der Patient die Mdglichkeit, weitere Daten speichern zu
lassen. Teilweise werden diese auf der eGK direkt gespeichert (Notfalldaten), teilweise
jedoch auch verteilt an verschiedenen Orten online. Diese Daten sind folglich nur tber
einen Netzzugang erreichbar (Gematik 2013, 0. S.).

Die Nutzung der Zusatzfunktionen - Uber die ohne Netzzugang maoglichen Funktionen
hinaus - sind vom Patienten freizugeben. Ohne Einwilligung ist diese Nutzung laut § 291a
Abs. 3, 2. Halbsatz SGB V nicht erlaubt. Durch diese Regularien werden die Anspruche
der DSGVO-EU und des BDSG erflllt.

Da der Groliteil der Bevolkerung hinsichtlich des Themas Datenschutz eine skeptische
Haltung einnimmt, bzw. einen starken Datenschutz fordert, gilt es einen Blick auf die ge-
setzlichen Regularien hinsichtlich dieser zu werfen (Beckedahl 2016).

Durch die genannten Inhalte der ePA, werden sowohl |anderspezifische, bundesspezi-
fische, als auch europaische Regularien angesprochen. Zu den landerspezifischen Rech-
ten zahlen unter anderem die Landesdatenschutzgesetze (LDSG) der Lander, welche
aufgrund des in Deutschland herrschenden foderalistischen Systems bestehen. Die In-
halte der Landesdatenschutzgesetze ahneln denen des Bundesdatenschutzgesetzes, es
bestehen jedoch ebenfalls relevante Unterschiede (datenschutzbeauftrager-info.de
2016). Das LDSG findet Anwendung, wenn offentliche Stellen der Lander personenbe-
zogene Daten verarbeiten. Teilweise finden die LDSG folglich im Bereich der Datenver-
arbeitung im Krankenhaus Anwendung (Landesarztekammer Thiringen 2017).

Auf Bundesebene finden u. a. folgende rechtliche Rahmenbedingungen Anwendung,
welche den Datenschutz berthren:

e Berufliche Schweigepflicht § 203 Strafgesetzbuch (StGB)
e § 35 SGB (Sozialgesetzbuch) | — Sozialgeheimnis
e §67ff. SGB X — Definition Sozialdaten, Umgang mit Daten



48 Die digitale Patientenakte Akzeptanz oder Ablehnung?

e Schutz der Gesundheitsdaten wegen besonderer

e Sensibilitat (§ 3 IX Bundesdatenschutzgesetz, § 67 XIl SGB X)
e Spezialnormen flur spezielle Behandlungsarten und Krankheiten
e Informationelle und medizinische Selbstbestimmung

e E-Health-Gesetz

An den Grundsatz des Datenschutzrechts, informationelle Selbstbestimmung des Bir-
gers, knupft auch die DSGVO-EU (Europaische Datenschutz-Grundverordnung) an.
(Grundrechteschutz) Diese wurde auf europaischer Ebene beschlossen und setzt seit
ihrem Inkrafttreten am 25.05.2016 Rahmenbedingungen in der Verarbeitung personen-
bezogener Gesundheitsdaten.

Des Weiteren regelt sie, mit einer Ubergangszeit von zwei Jahren, grundsatzliches zum
Thema Datenschutz und fordert die Mitglieder der europaischen Union auf, zusatzliche
und bestimmte regelungsbedirftige Bereiche auszugestalten. Dieser Vorgang soll bis
zum 25.05.2018 abgeschlossen sein (Virtuelles Datenschutzbiro 2016, S. 1).

Bereits durch die Vielzahl an gesetzlichen Regularien, stellt sich die Frage, wie es um
den Datenschutz hinsichtlich der digitalen Patientenakte steht und ob durch die momen-
tanen Rahmenbedingungen dem Wunsch der Bevdlkerung nach einem starken Daten-
schutz durch die Politik ermdglicht wird bzw. gegeben ist.

Das Bundesgesundheitsministerium hat das E-Health-Gesetz, insbesondere die
eGK/ePA, verabschiedet, um die Digitalisierung flr eine bessere medizinische Versor-
gung zu nutzen. (Bundesministerium fir Gesundheit 2016). Durch die digitale Patienten-
akte soll somit insbesondere ein Mehrwert flr den Patienten geschaffen werden. Daraus
|asst sich ableiten, dass eine Datenerhebung und -verarbeitung zu statistischen Zwecken
nicht im Fokus steht.

Es werden somit zwei wesentliche Aspekte hinsichtlich der Akzeptanz sichergestellt.
Zum einen wird gesetzlich festgehalten, dass die Daten ausschlie3lich zur Verbesserung
der Versorgung erhoben und genutzt werden duarfen und zum anderen, dass der Patient
selbst entscheiden kann, welche Daten gespeichert und auch geléscht werden. Fir den
Behandler ergibt sich jedoch daraus, dass er die Daten nicht bei sich frei verwalten kann,
sobald er keine einrichtungsinterne Patientenakte mehr flhrt. Sobald der Patient Daten
|I6schen lasst, kann der Behandler auf diese nicht mehr zugreifen. Die Datenhoheit wird
folglich in die Hand des Patienten gelegt.

Der Gesetzgeber fordert in § 71 Abs. 1 Satz 4 BDSG, dass die Daten zum frihestmdg-
lichen Zeitpunkt zu anonymisieren oder pseudonymisieren sind. Diese Gesetzesquelle
gibt ebenfalls Auskunft darlber, wann von einer frihestmdglichen Anonymisierung bzw.
Pseudonymisierung zu sprechen ist. Das BDSG besagt hierzu, dass dies umgehend
nach dem Erflllen des Verarbeitungszwecks zu geschehen hat.

Sollte diese gesetzliche Vorschrift erflllt werden, wirde dies ebenfalls Auswirkungen
auf die potentiellen Risiken hinsichtlich des schlimmsten Szenarios — dem Datendiebstahl
— haben. Sollten die Daten im Zuge dessen in die Hande Unbefugter gelangen, so kénn-
ten diese die Daten weder personenbezogen auswerten, verwenden oder nutzen. Der
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Nutzen des Diebstahls wiirde sich erheblich mindern. Sowohl bei den Patienten, als auch
bei den Behandlern, wirde dies zu einer erhéhten Akzeptanz fuhren.

Der Gesetzgeber regelt, welche Personen einen Zugriff auf die Daten der ePA erhalten
kénnen. Zum Zwecke des Erhebens, des Verarbeitens und des Nutzens durfen It. § 291a
Abs. 4 SGB u.a. folgende Personen auf die Daten zugreifen bzw. diese verandern: Arzte,
Zahnarzte, Apotheker und Psychotherapeuten. Gewisse Daten durfen It. § 291 a Abs. 5a
SGB V lediglich von Arzten und Krankenhdusern erhoben, verarbeitet oder genutzt wer-
den. Hierunter fallen Erklarungen zur Organ- und Gewebespende, Hinweise auf das Vor-
handensein bzw. den Aufbewahrungsort von Erklarungen zur Organ- und Gewebe-
spende sowie Informationen zum Vorhandensein und den Aufbewahrungsort von Vorsor-
gevollmachten oder Patientenverfligungen.

Voraussetzung fur den Zugriff durch diese Berufsgruppen und Einrichtungen ist jedoch
ein elektronischer Heilberufs- oder Berufsausweis. Die ordentliche Vergabe ist laut §
291a Abs. 5d SGB V durch die Lander sicherzustellen.

3.3 ,Glaserner Patient“?

Wie bereits in den vorherigen Kapiteln erwahnt, soll in naher Zukunft die eGK weit mehr
als nur die allgemein schon bekannten versichertenspezifischen Stammdaten wie Name
und Anschrift des Patienten speichern kdnnen.

Vor allem Arzte und Patientenverbéande stehen der eGK gepaart mit der ePA eher kri-
tisch gegenuber. Hintergrund ist die Sicherheit der Daten zusammen mit dem IT-Projekt
Telematikinfrastruktur, welches nicht nur die Patienten, sondern auch alle Krankenversi-
cherungen, Krankenh&user, Apotheken und Arzte in sich vereinen wird. Hauptargument
der Kritik ist der durch die Medien erschaffene Begriff des ,glasernen Patienten®, der die
Befurchtung suggeriert, dass immer mehr personenbezogene Daten gesammelt werden
und fur Dritte zur Auswertung dienen. Durch die Speicherung der Patientenakte auf der
eGK besteht die Moglichkeit einer zentralen Datenspeicherung und kann somit einen er-
leichterten Zugriff durch Unbefugte erméglichen. Ein Gegenargument hinsichtlich der
zentralen Datenspeicherung ist, dass die Patientendaten nur mit ausdrucklicher Einwilli-
gung des Patienten gespeichert werden durfen, was wiederum der Datensparsamkeit
und Datenvermeidung dient. Ebenso das Argument des Umgangs mit Patientendaten ist
ein Kritikpunkt, denn laut der Freien Arzteschaft wiirden die Gesundheits- und Kranken-
daten der Betroffenen nicht mehr unter der Obhut der Arzte stehen. Somit sei die arztliche
Schweigepflicht angreifbar. Auch die Arbeit der behandelnden Arzte selbst riicke durch
die ePA in ein schlechtes Licht, da eine bessere Kostenkontrolle seitens der Krankenkas-
sen nun moglich ware (Kotteder 2011, S. 69ff.).

Hierdurch ist die Akzeptanz der ePA bei den Arzten nicht stark ausgepragt. Sie befiirch-
ten, dass die Datensicherheit und der Datenschutz nicht ausreichend sind. Dies liegt be-
griindet im wenig ausgepragten Wissensstand sowohl bei den Arzten selbst als auch bei
den Patienten. Hierbei miissen den Arzten und deren Patienten dringend die Vorteile der
ePA vermittelt werden. Auch die Bedenken gegenuber dem Datenschutz kénnen nur
durch bessere Aufklarung ausgeraumt werden. Die Wichtigkeit fur die Akzeptanz der ePA
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durch den Versicherten liegt in der Bereitschaft zur Anwendung beim jeweiligen behan-
delnden Arzt. Empfiehlt der Arzt ausdricklich seinem Patienten die ePA, so wird dieser
sie beziehungsweise die Kombination mit der eGK auch nutzen. Unterstitzt der Arzt nicht
die ePA, so wird auch der Versicherte dieser gegenuber weiterhin skeptisch bleiben
(Braun 2008, S. 18).

Ein Argument fur die eGK in Kombination mit der ePA ist die damit eng verknupfte Te-
lematikinfrastruktur, welche dem ,glasernen Patienten® in dem Sinne entgegenwirkt,
dass sie ein sicherer Weg des Datenaustausches ist als der herkommliche Weg per Email
oder Fax. Die vom Sozialverband Deutschland (SoVD) bezeichnete ,Datenautobahn® Tl
stellt eine sichere Datenverbindung zwischen den einzelnen Leistungserbringern her,
ohne die ein Datenaustausch nicht moglich ware. Dies geschieht wie bereits in Kapitel
2.2 erlautert durch das gleichzeitige Verwenden der eGK und des Heilberufsausweises
unter Verwendung des PINs vom Patienten. Dadurch wird sichergestellt, dass ohne die
Zustimmung des Patienten keine Daten in der ePA eingetragen werden durfen. Aus-
nahme hierbei sind die sogenannten Notfalldaten. Auch der mehrfach erwahnte Ent-
schluss des Versicherten gegen zusatzliche Funktionen auf seiner eGK, schmalert den
moglichen Datenangriff, da nur noch die Versichertenstammdaten wie Adresse, Ge-
schlecht etc., sichtbar sind (SoVD 2014).

Als Schlussel gegen die Furcht vor dem glasernen Patienten ist es von hoher Bedeu-
tung, dass der Versicherte durch das Selbstbestimmungsrecht weiterhin Uber seine Da-
ten verfugt. Umso wichtiger ist es, dass bei der eGK die gesetzlichen Patientenrechte
nicht unberucksichtigt gelassen werden. Vertreter des Datenschutzes verweisen sogar
verstarkt auf die Verfugungsgewalt des Patienten Uber seine gesundheitlichen Daten,
denn nur er soll bestimmen konnen, welche Daten geléscht werden und welche
Leistungserbringern zur Verfigung stehen sollen. Ebenfalls wirken die Aufzeichnungen
der letzten Zugriffe auf die eGK dem glasernen Patienten entgegen. Somit ist immer
nachvollziehbar wann und wo auf die Daten zugegriffen wurde. Ziel des Ganzen ist es,
dass nicht der Patient transparent fur alle wird, sondern der Patient soll durch die Trans-
parenz verstehen, was seine medizinischen Daten Uber ihn aussagen (Zotter 2007,
S. 1f).

34 Zwischenfazit

In diesem Kapitel wurde aufgezeigt, dass die Patienten und die Krankenkassen von den
Vorteilen der ePA profitieren kdnnen. Insbesondere die Patientenversorgung kann durch
die EinfUhrung verbessert werden. Hierzu tragen die stets aktuellen und verfugbaren me-
dizinischen Unterlagen bei. Zugunsten der Versicherten, aber auch der Krankenkassen,
werden durch die Verfigbaren Unterlagen zudem Doppelbehandlungen vermeiden. Dies
bringt fir den Patienten den Vorteil mit sich, dass unnétige Untersuchungsbelastungen
verringert werden und die Krankenkassen bereits vollzogene und nachvollziehbare Lei-
stungen nicht erneut zu bezahlen haben. Des Weiteren kann durch das nun vorhandene
Wissen der Patienten Uber die abgerechneten Leistungen, einem Abrechnungsbetrug
vorgebeugt werden. Dies hat einen unmittelbaren Einfluss auf die Kostenstruktur bei den
Krankenkassen, jedoch in Form der Krankenkassenbeitrage ebenfalls einen mittelbaren
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Vorteil fur die Patienten bzw. Versicherten. Die ePA kann somit langfristig zur Kostensta-
bilisation im Gesundheitswesen beitragen.

Kontrar der Vorteile fur die Patienten und Krankenkassen, bestehen die Nachteile auf
Seiten der Leistungserbringer. Die Einfihrung der ePA bringt flr diese, neben dem posi-
tiven Effekt einer moglichen Ersparnis durch die entfallenden Kosten fur die Prifung und
Aktualisierung der Patientenakten, mehrere Nachteile mit sich. Zum einen kénnen Ana-
mnesepauschalen nicht grundsatzlich abgerechnet werden, da eventuell bereits aktuelle
Daten in der ePA gespeichert sind und sich im Zuge dessen die Abrechnungsmaoglich-
keiten verringern und zum anderen entstehen Einfuhrungskosten fur die Hard- und Soft-
ware. Den Leistungserbringern drohen folglich hdhere Ausgaben bei geringeren Einnah-
men.

Auch wird die Datenhoheit nun von dem Behandler auf die Patienten Ubertragen. Dies
entspricht dem Grundsatz einer informationellen Selbstbestimmung durch die Blrger und
kann folglich als positiver Aspekt fur die Bevolkerung gesehen werden.

Zu beriicksichtigen ist, dass der Schnittstelle zwischen Arzten und Patienten eine we-
sentliche Rolle bei der Erwirkung einer Akzeptanz durch die Patienten zuzusprechen ist,
da erst nach Aufklarung des Patienten durch die Leistungserbringer und der notwendigen
Erlaubnis des Patienten zur Datenerhebung, mit dieser begonnen werden darf. Es be-
steht folglich die latente Gefahr, dass die Leistungserbringer — fir welche ggf. die nega-
tiven Aspekte einer ePA Uberwiegen — meinungsbildend auf die Patienten einwirken und
die Patienten, trotz der flr sie bestehenden Vorteile der ePA, auf eine Nutzung dieser
verzichten. Eine neutrale Aufklarung des Patienten sollte somit anderweitig erfolgen.

Das Thema Datenschutz/“Glaserner Patient” scheint durch das Verfahren der Telema-
tikinfrastruktur und der Anonymisierung der Daten geklart bzw. auf ein relativ geringes
Risiko gemindert. Es sollte jedoch eine Strukturierung der Gesetzeslage erfolgen, so
dass die gesetzlichen Regularien einfacher nachvollzogen werden kdnnen.

4 Die Sicht des Versicherten — Ergebnisse einer Online-Befragung

Mit der Verabschiedung des e-Health-Gesetzes wurde der grundlegende Handlungs-
spielraum einer digitalen Patientenakte festgelegt. Im Wesentlichen soll sie den Ablauf
der Behandlung von Versicherten und die darauffolgende Dokumentation der Tatigkeiten
beinhalten, sodass diese fur eine erneute Behandlung sowie die Interaktion der Behand-
ler und Krankenkassen untereinander vereinfacht. Hierbei wurde bisher ein Teil der han-
delnden Akteure wie Krankenkassen, Leistungserbringer und das Gesundheitsministe-
rium in die Bedarfsanalyse mit einbezogen.

Um eine ganzheitliche Betrachtung der Sichtweisen auf die digitale Patientenakte zu
erhalten, wurde neben der Auseinandersetzung mit den bereits veroffentlichten Ergeb-
nissen in der Literatur eine Onlinebefragung durchgefihrt, in der die Zielgruppe aus ge-
setzlich sowie privat krankenversicherten Personen bestand. Ziel dieser Befragung ist es,
die Sicht der Krankenversicherten zu diesem Thema differenzierter zu analysieren und
auf Basis der Ergebnisse Handlungsoptionen und -Empfehlungen flur die vollstandige
EinfGhrung der digitalen Patientenakte zu geben.
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Die Fragestellungen wurden unter dem Fokus des Abgleichs zwischen dem vorhande-
nen Wissen zur ePA und dem noch bendtigten Informationsbedarf gewahlt. Zusatzlich
verfolgten die Fragestellungen das Ziel, die individuellen Bedlrfnisse der Patienten bei
der ePA-Einfihrung aufzudecken und darauf hinzuweisen. Zur besseren Lesbarkeit der
Analyseergebnisse wurde hier bei der Ergebnisdarstellung auf die Nennung der Fragen
verzichtet. Der Fragebogen ist jedoch im Anhang dieser Ausarbeitung beigefugt.

Die Befragung wurde mittels des websitebasierten Analysetools www.umfrageon-
line.com unter der Versendung eines externen Links an verschiedene Personen durch-
gefuhrt. Zusatzlich wurde der Umfragelink Uber soziale Netzwerke wie Facebook oder
XING publiziert, um so eine Diversifizierung in den Antworten zu erreichen. Zunachst
wurden den Teilnehmern allgemeine Fragen zur Personlichkeit wie Geschlecht, Alter,
Berufsstand und Einkommen gestellt, um hierbei in der spateren Analyse eine Klassifi-
zierung der Meinungen zum Analysethema anhand der gegebenen Parameter vorneh-
men zu kénnen. Auf eine Differenzierung zwischen privater Krankenversicherung (PKV)
und gesetzlicher Krankenversicherung (GKV) wurde seitens des Autorenteams verzich-
tet, da der Fokus der Ausarbeitung auf einer globalen Sichtweise zum Thema ePA liegt.
Anschlielend wurde das allgemeine Interesse an der Weiterentwicklung des Gesund-
heitswesens erfragt, ehe in der Folge auf den aktuellen Ist-Zustand der Versichertensicht
zum Thema eingegangen wurde. Fragen zu bereits erlebten BerlUhrungspunkten mit der
elektronischen Gesundheitskarte, zum Mehraufwand bei der Besorgung von arztlichen
Befunden oder zur Sicherstellung des Informationsbedarfs standen hierbei im Fokus.

Im dritten Teil der Befragung wurde auf den Informationsbedarf der Versicherten zum
Thema digitale Patientenakte sowie auf deren Chancen und Risiken eingegangen. Un-
terstutzend dazu wurde Bezug auf mdgliche Bedenken zur Datenspeicherung genom-
men, ehe in einer abschlieRenden Frage die Befurwortung der digitalen Patientenakte
untersucht wurde.

Aufgrund der im letzten Teil verwendeten Mdglichkeiten der Freitextnennungen erfolgt
hier bei diesen Fragen in der Folge ein Clustering der Auffalligkeiten der genannten Aus-
sagen.

In einem Befragungszeitraum von einem Monat (24.02.2017 — 23.03.2017) nahmen 133
Personen teil, wovon 120 die Befragung vollstandig abgeschlossen haben. In der Folge
wird in der Auswertung nur auf die abgeschlossenen Teilnahmen abgezielt um eine Ver-
gleichbarkeit der Verhaltniswerte in den einzelnen Aussagen zu gewahrleisten. Aufgrund
der bereits beschriebenen Teilnehmerauswahl sowie der relativ geringen Stichprobe sind
die gewonnenen Erkenntnisse nicht reprasentativ. Gleichwohl sind die Ergebnisse dazu
geeignet, Tendenzaussagen treffen zu kénnen.

Bei der Betrachtung der Geschlechts- und Altersstruktur ist eine annahernd gleichma-
Rige Verteilung zwischen Mannern und Frauen zu erkennen. 47,4% teilnehmenden Man-
nern stehen 52,6% teilnehmende Frauen gegentber. In der Betrachtung der Altersstruk-
tur fallt auf, dass der Grofdteil der Befragten zwischen 21 und 35 Jahre alt ist (65,4%).
Dies ist auf das Alter der Autoren (28 Jahre, 26 Jahre, 24 Jahre) zuruckzufuhren. Aus
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Sicht der Autoren ist diese Erkenntnis mit der Verteilung des Umfragelinks an Freunde

und Bekannte im gleichen Alter, sowie Uber soziale Medien zu begrunden.

Die folgende Grafik zeigt die Verteilung der Altersstruktur der Teilnehmer.
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Abbildung 3: Verteilung der Altersstruktur der Teilnehmer
Quelle: Eigene Darstellung.
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Abbildung 4: Verteilung der beruflichen Situatin der Teilnehmer
Quelle: Eigene Darstellung.

Aus der oben gezeigten Darstellung lasst sich die Verteilung der beruflichen Situation
der Teilnehmer erkennen. Diese Verteilung zeigt einen Fokus auf die Berufsgruppen im
offentlichen Dienst sowie auf Berufe im Gesundheitswesen auf. Kumuliert stellen diese
beiden Berufsgruppen mehr als die Halfte der Teilnehmer dar (57,15%; 76 Teilnehmer).
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Aus diesem Grund wird in der spateren Analyse der Freitextantworten zur Fragestellung,
welche positiven Aspekte die TN fiir sich selbst sehen, eine Ubersicht tiber ihre Daten
der digitalen Patientenakte zu haben, eine Trennung der Antworten zwischen denen aus
Gesundheitswesen und 6ffentlichem Dienst sowie den Ubrigen Berufsgruppen vorgenom-
men. Dieses erfolgt deshalb, weil von einem erweiterten Kenntnisstand zum Thema sei-
tens der Gruppen oOffentlicher Dienst und Gesundheitswesen ausgegangen werden kann,
da diese in ihrem Berufsalltag bereits mehrfach mit dem Thema digitale Patientenakte
konfrontiert wurden.

Bei der Frage, ob die TN ein allgemeines Interesse an der Weiterentwicklung des Ge-
sundheitswesens haben, zeigt sich eine groie Homogenitat in der Beantwortung. In der
Bewertung auf einer Stufenskala von 1 (kein Interesse) bis 5 (sehr hohes Interesse) liegt
der Mittelwert bei 3,92. Die Homogenitat in der Beantwortung lasst sich aus der Stan-
dardabweichung von 0,85 ableiten.

Uber die elektronische Gesundheitskarte fiihlen sich die Versicherten zum jetzigen
Standpunkt nicht ausreichend aufgeklart. Lediglich 44,6% der Befragten gaben an, von
ihrem Arzt, ihrer Krankenkasse oder dem Bundesgesundheitsministerium nicht dartber
informiert worden zu sein, warum die bisherige Krankenkarte durch die eGK abgeldst
wurde. Dies lasst auf eine defizitare Informationsbereitstellung seitens der beteiligten Sta-
keholder zu diesem Thema schlie3en.

Die digitale Patientenakte soll noch mehr Informationen tber den Krankheitsverlauf und
die Behandlungs- sowie Medikationsplane von Versicherten beinhalten. Dies konnte in
der Folge eine Erleichterung in der Informationsbeschaffung der Behandlungsdaten fir
Versicherte darstellen (96 Teilnehmer; 80%). Schliellich gaben 57 Teilnehmer (43%) an,
dass sie bereits Beruhrungspunkte in der arztlichen Behandlung hatten, bei denen meh-
rere Befunde durch Arzte benétigt wurden. Fiir 36 dieser 57 Teilnehmer (63%) entstand
dabei sogar ein Mehraufwand, welcher sich Uberwiegend in zusatzlichen Telefonaten
(28 Antworten) sowie zusatzlichen Fahrkosten fiir die Besorgung dieser Befunde (17 Ant-
worten) ausdrickte. Zusatzliche Nennungen waren in diesem Zusammenhang Probleme
mit der Beschaffung der Daten aufgrund von Datenschutzbestimmungen sowie eine hohe
zeitliche Zusatzbelastung, da geforderte Berichte erst erstellt werden mussten.

Fir 61% der Teilnehmer kénnen die Arzte die Aufklarung zu Chancen und Risiken der
digitalen Patientenakte nicht sicherstellen. Hier wird erkennbar, dass die Versicherten
einen zusatzlichen Aufklarungsbedarf zum befragten Thema bendtigen. Dies zeigt sich
auch in den folgenden Antworten zur Frage, ob zusatzliche Informationen medial vermit-
telt werden sollen. 94,4% der TN beantworten diese Frage mit ,ja“. In der tiefergehenden
Analyse fallt auf, dass der Bedarf einer zusatzlichen Informationsvermittiung via
Flyer/Broschuren am hdchsten ist (86 Antworten; 72,9%).

Betrachtet man lediglich die Teilnehmergruppe der 21 - 35-jahrigen, bei denen von ei-
nem Antwortverhalten in Richtung zunehmender digitaler Informationsvermittlung auszu-
gehen ist, liegt jedoch auch hier das gleiche Antwortbild vor. Die zentrale Erkenntnis die-
ser Frage liegt demnach darin, dass eine Tendenz zu einem Bedarf der Informationsver-
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mittlung Uber Flyer/Broschuren trotz zunehmender Digitalisierung auch im Gesundheits-
wesen immer noch die hochste Prioritat bei den Verbrauchern erkennbar wird. Die Vertei-
lung der Informationsbedarfe ist in Abbildung 3 dargestellt.

Uber welche Wege sollten lhrer Meinung nach zusitzliche Informationen
bereit gestellt werden?

I
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Abbildung 5: Uber welche Wege sollten lhrer Meinung nach zusitzliche Informa-
tionen bereitgestellt werden?
Quelle: Eigene Darstellung.

Bei 95,2% der Teilnehmer besteht ein Interesse, selbst eine Ubersicht (iber ihre gesamte
Patientenakte zu haben. Die Nennung der positiven Aspekte fur die Teilnehmer selbst,
welche folgend getrennt aus Sicht der Berufsgruppen des o6ffentlichen Dienstes sowie
derer im Gesundheitswesen und den Ubrigen Berufsgruppen vorgenommen wird, stitzt
diese Erkenntnis. Der positive Aspekt, welcher die haufigste Nennung erfahrt, ist aus
Sicht der Berufsgruppen im o6ffentlichen Dienst sowie im Gesundheitswesen die Steige-
rung der Transparenz in der Behandlung. So erhofft sich eine Vielzahl der Befragten mehr
Informationen flr sich selbst Uber erfolgte Behandlungen sowie Uber Therapieverlaufe,
welche zusatzlich zum Ausschluss von Fehlbehandlungen dienen kann. Weiterhin wird
die Moglichkeit des Einsatzes zum Ziele eines Praventivnutzens genannt. Dies bestatigt
die folgende Aussage eines Teilnehmers dieser Befragung ,Ich kann selbst meine Krank-
heitshistorie nachvollziehen, kann eventuelle Vorsorgeuntersuchungen so besser planen
und eventuell fallen mir sogar selbst Krankheitsmuster auf, auf die ich mich dann einstel-
len kann (z. B.: Jeden Marz bekomme ich eine Grippe — eventuell sollte ich mir im kom-
menden Marz mal Desinfektionsmittel fur die Hande einpacken und generell vorsichtiger
sein)“ (Teilnehmer der Umfrage).

Aus Sicht der anderen Berufsgruppen rickt vorwiegend das Thema der Schnittstellen-
funktionalitat der digitalen Patientenakte in den Fokus. Hier erhofft sich die Mehrzahl der
Teilnehmer besser aufeinander abgestimmte Behandlungen durch verschiedene Fach-
arzte.

Neben der Betrachtung positiver Aspekte zur Einfihrung der digitalen Patientenakte
wurden die TN auch daruber befragt, welche Hindernisse bei der Einfihrung einer zentral
gespeicherten Patientenakte aus ihrer Sicht bestehen. 75% der Befragten gaben hier an,
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dass sie sich um die Datensicherheit sorgen. Aufgrund der Moglichkeit von Mehrfachnen-
nungen der Antwortvorgaben in dieser Frage weist das Ergebnis zusatzlich eine Sorge
um Datenmanipulation (65,8%) auf. Die Moglichkeit der Mehrfachnennung sollte eine Be-
grenzung der Antworten und einen daraus folgenden Verlust wichtiger Bedenken verhin-
dern.

Bei der EinfUhrung der digitalen Patientenakte ist die Moglichkeit der Dateneinsicht
durch verschiedene Beteiligte festzulegen. 99,2% befurworten die Einsicht der digitalen
Patientenakte durch ihre Arzte. Auch die Krankenh&user erfahren aus Sicht der Versi-
cherten ein hohes Mal} an Notwendigkeit zur Einsicht (86,7%). Lediglich 44,2% haben
angegeben, dass auch ihre Krankenkasse Einsicht in die digitale Patientenakte haben
sollte.

Im Zusatzfeld wird genannt, dass die Krankenkasse lediglich Einsicht haben sollte, wenn
dadurch zum einen ein Zusatznutzen fur die Versicherten entsteht, zum anderen wollen
die Teilnehmer nicht riskieren, dass sie dadurch ggf. hdhere Beitrage zur Krankenversi-
cherung abfuhren mussen. Der letzte Punkt deutet darauf hin, dass die Versicherten wo-
maoglich immer noch nicht ausreichend Uber die Beitragssatzstruktur der gesetzlichen
Krankenversicherung aufgeklart sind. Dies ist mit der Annahme der TN zu begrinden,
dass die Beitrage fur jeden Einzelnen aufgrund der Leistungsinanspruchnahme festge-
setzt werden.

Abschliel3end erfolgt bei dieser Frage auch immer die Nennung, dass die Teilnehmer
selbst oder von ihnen bestimmte, nahestehende Personen Einsicht bekommen sollten.
Die TN wollen dabei immer noch selbst tber ihren eigenen Gesundheitsstand aus Sicht
der Fachexperten informiert sein, was moglicherweise auf ein gewisses Mal} an Skepsis
gegenuber den anderen Parteien schlie3en Iasst.

Die Teilnehmer wurden Uber den Einsatz und Nutzen der elektronischen Gesundheits-
karte informiert. In Folge dessen wurden die Teilnehmer befragt, fur wie sinnvoll sie den
Einsatz der eGK erachten. Hierbei konnte der Einsatz auf einer Skala von 1 (Uberhaupt
nicht sinnvoll) bis 5 (absolut sinnvoll) bewertet werden. Das Ergebnis von 3,92 lasst Ten-
denzen erkennen, nach welchen die Versicherten den Einsatz der eGK beflirworten.

Die EinfUhrung der digitalen Patientenakte wurde von 97,5% der Teilnehmer befirwor-
tet; was darauf schliefRen lasst, dass auch im Gesundheitswesen der Trend sehr stark in
Richtung Digitalisierung der vorhandenen Daten geht. Gleichwohl bleibt abzuwarten, in
wieweit die Vorstellungen aus Versicherten- und Anbietersicht bei der Einfuhrung und
Umsetzung der digitalen Patientenakte miteinander korrelieren oder divergieren und wel-
che Chancen/Risiken die Umsetzung letztlich aufdeckt.
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5 Handlungsempfehlungen fiir das Gesundheitswesen

Aus der vorherigen Analyse sowie den vorangegangenen Darstellungen der ePA und
eGK lassen sich somit Handlungsempfehlungen flr das Gesundheitswesen ableiten.

Solange die eGK zusammen mit der ePA noch nicht in Gebrauch ist, sind gesetzliche
Regelungen notwendig um Arzte in die Pflicht zu nehmen ihren Patienten sofort alle Do-
kumente und Berichte Uber die Behandlung beziehungsweise Diagnosestellung zu Uber-
lassen, damit diese fiir eventuelle Weiterbehandlungen durch andere Arzte sofort zur
Verfigung stehen. Dadurch wird der Mehraufwand bei der Informationsbeschaffung re-
duziert.

Durch die Analyse ist die Tendenz zu erkennen, dass sowohl Versicherte als auch Arzte
besser Uber den Datenschutz sowie dessen Schutzmaflinahmen informiert werden mus-
sen. Fur die gematik ist es somit ratsam, den betroffenen Parteien genauer die Tl zu
erlautern (Gores 2009, S. 273ff.). Dies ist moglich durch einen starkeren Einsatz von
Medien wie Fernsehen, Zeitungen, Zeitschriften, Flyern und Broschiren. Auch ein aus-
fuhrliches Informationsschreiben durch die jeweilige Krankenkasse konnte Wissensluk-
ken bei Arzten und Versicherten dezimieren. Gerade altere Generationen, die nicht ver-
starkt mit digitalen Medien, zum Beispiel dem Internet, in Kontakt kamen, kénnen durch
die Ublichen Medien besser erreicht werden. Erkennbar ist dies an der hohen Anzahl
junger Teilnehmer, welche sich an der Online-Befragung beteiligten.

Denkbar ware auch ein starkerer Informationsfluss an den Versicherten tUber dessen
Arzte, Arbeitgeber oder tiber das Arbeitsamt im Falle der Arbeitslosigkeit. Dieses ist aber
nur mdglich, wenn Instanzen wie die gematik etc. mehr Informationen den entsprechen-
den Einrichtungen zur Verfigung stellen.

Insbesondere miissen Arzte starker informiert und in das Projekt der ePA involviert wer-
den, da die Meinung beziehungsweise Zustimmung des Arztes fur den Patienten sehr
wichtig ist. Stellt sich der Arzt gegen die ePA, so wird auch die Akzeptanz beim Patienten
nicht vorhanden sein. (Braun 2008, S. 19)

Von Vorteil ware es, wenn hohere Instanzen wie z. B. Arzteverbadnde hierbei die
Leistungserbringer mit mehr Informationsmaterial ausstatten wirden. Ziel ist es, dass alle
Arzte, Facharzte, Krankenhauser etc. die Einfihrung der ePA unterstiitzen, denn ohne
deren Teilnahme ist die Umsetzung dieser nicht moglich.

Empfehlenswert ist dabei eine Unterstlitzung seitens des Staates bezlglich der IT sowie
ihrer Umsetzung in den einzelnen Arztpraxen. Dies konnte sowohl monetar als auch in
der Bereitstellung der Hard- und Software ermdglicht werden. Auch die Kostenuber-
nahme fur Mehraufwand und zusatzlichen Kosten sowie eine angemessene Vergutung
der zusatzlichen Arbeit kdnnte die Nutzung der ePA fur einen Arzt attraktiver machen.
(Braun 2008, S. 19)

Ein groRes Problem stellt jedoch die mangelhaft informierte Arzteschaft selbst dar.
Durch fehlende Informationen tiber den Datenschutz sowie die eGK und ePA haben Arzte
eine negative Meinung gegenuber der ePA und stehen dieser skeptisch gegenuber. Um
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dieses Phanomen zu unterbinden ist es ratsam, gerade Arzte mit Hilfe von Informations-
veranstaltungen und Lesematerial iber das Thema ePA und eGK besser zu unterrichten,
damit diese ihre Patienten Uber die Vorteile der ePA aufklaren kdnnen. Gerade Informa-
tionen Uber den Datenschutz und dessen Malinahmen kénnen die Angst vor dem Verlust
der arztlichen Schweigepflicht nehmen und somit die Bereitschaft zur ePA starken. Durch
Modellprojekte kénnten die Vorteile der ePA den Arzten besser dargestellt werden. Als
Ziel sollte darauf geachtet werden, dass die ePA den Verwaltungsaufwand bei Arzten
senkt und nicht noch zusatzlich steigert (Braun 2008, S. 20f.).

Da die Versicherten die Krankenkassen als einen Gewinner der Einfuhrung der eGK,
gepaart mit der ePA, sehen, lasst sich somit folgende Handlungsempfehlung herleiten:

Damit auch die Krankenkassen den gewunschten besseren Einblick in die Krankenge-
schichte ihrer Versicherten bekommen, kdnnten Anreize zur Datenoffenlegung geschaf-
fen werden. Dies kdnnten verstarkt geforderte PraventionsmalRnahmen, bessere Kurs-
angebote oder sogar geldwerte Pramien sein. (Gores 2009, S. 275)

Zusammengefasst Iasst sich sagen, dass derzeit noch ein gro3es Potenzial in der Infor-
mationsbeschaffung sowie Informationsbereitstellung fur die Umsetzung der ePA liegt.
Hierflr sind Instanzen wie die gematik verantwortlich. Gerade zum Thema Datenschutz
sind noch viele Fragen offen, die nur durch gentgend Informationen beantwortet werden
konnen.

6 Fazit: Akzeptanz der Versicherten ist gegeben

Nach den aus der Analyse gewonnenen Erkenntnissen der Stichprobe ist von einer Ten-
denz hin zu einer Zustimmung seitens der Versicherten aus zu gehen. Die Uberwiegende
Mehrheit ist bereit, ihre Gesundheitsdaten in die ePA UberfUhren zu lassen und somit
einen Vorteil fur eine zielgerichtete Behandlung seitens der Leistungserbringer zu schaf-
fen. Gleichwohl bestehen weiterhin Bedenken bezuglich der Datensicherheit- und Mani-
pulation seitens unbefugter Zugriffe. Auch furchten die Versicherten einen finanziellen
Nachteil fur sich selbst, wenn den Krankenkassen zu viele Informationen durch die ePA
transparent gemacht werden und sich daraus flir die Versicherten selbst auch ein finan-
Zieller Nachteil ergeben konnte.

Diese Sorge lasst sich auf die in der Analyse erkannte mangelnde Information seitens
der Versicherten zurtckflhren.

So sollte aus Sicht der Autoren der Fokus wahrend der EinfiUhrung der ePA auf eine
transparente Information der Versicherten liegen. Neueste technische Voraussetzungen
und gut ausgearbeitete Implementierungsplane sind maftgebend, um nicht nur die Ak-
zeptanz auf Seiten der Versicherten, sondern auch auf Seiten der Leistungserbringer zu
starken.

Um eine problemlose Einflihrung der ePA zu gewahrleisten, sollte demnach der vorhan-
dene Informationsmangel durch die in der Analyse bevorzugten Medien gewahrleistet
werden, mit dem Ziel, die bestehenden Hemmnisfaktoren zu egalisieren.
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Telemedizin -
Betrachtung der moglichen Auswirkungen
bei Einfiuhrung der Telemedizin mit Hilfe der Balanced Scorecard

Laura Weber

1 Einleitung

.ES gibt zwar viele interessante Projekte, in denen Dinge ausprobiert worden sind.
Bei der Digitalisierung im Gesundheitswesen bekommt die Branche aber ihre PS nicht
auf die StraRe (Deutsches Arzteblatt 2016).*

Diese Aussage beschreibt die bisher inkonsequente Umsetzung von Digitalisierungs-
mafinahmen im deutschen Gesundheitswesen. Dass hier gro3er Nachholbedarf besteht,
zeigt auch das vom Bundesfachausschuss Gesundheit und Pflege der CDU verdéffent-
lichte Strategiepapier Uber den Umgang mit der Telemedizin im Gesundheitswesen
(Deutsches Arzteblatt 2017). ,(...) Telemedicine is the use of electronic information and
communications technologies to provide and support healthcare when distance separa-
tes the participants (Field 1996, S. 1f.).” Hier wird klar das Ziel kommuniziert, dass eine
verbesserte medizinische Versorgung mit Hilfe der Digitalisierung herbeigefuhrt werden
soll. AuRerdem will der Ausschuss damit sektorentbergreifende MalRnahmen unterstut-
zen. ,Das kann vor allem fur altere Menschen in landlichen Gebieten eine enorme Er-
leichterung mit sich bringen und ihre bestandige Versorgung verbessern®, schreiben die
Autoren des Strategiepapiers (Deutsches Arzteblatt 2017).

Telemedizinische Angebote finden ein zunehmendes Gehor bei den verschiedensten
Tragern der Gesundheitsbranche (Bundesarztekammer 2015). Der vorliegende Beitrag
verfolgt daher die Zielsetzung, Empfehlungen auszusprechen, die aufzeigen, auf welche
Aspekte ein Leistungserbringer bei der Umsetzung eines telemedizinischen Angebots
achten sollte. Im Mittelpunkt stehen dabei die Auswirkungen auf das Unternehmen, Pati-
enten und Mitarbeiter.

Im zweiten Kapitel werden die theoretischen-begrifflichen Grundlagen der Telemedizin
dargelegt. Zudem wird naher auf die unterschiedlichen Arten der Telemedizin eingegan-
gen, bevor schlussendlich potenzielle Herausforderungen kritisch dargelegt werden. Im
nachfolgenden Kapitel erfolgt die Betrachtung der Telemedizin im Klinikum Hann. Mun-
den (KHM) mit Hilfe der Balance Scorecard. Dabei wird die Umsetzung von telemedizini-
schen Leistungen aus Kunden-, Finanz- und Entwicklungsperspektive sowie aus der
Sicht der internen Geschaftsprozesse betrachtet.

2 Theoretisch-begriffliche Grundlagen der Telemedizin

2.1 Definition und Zielsetzung

Die Telemedizin ist ein Teilbereich des E-Health im Gesundheitswesen (Deutsche Ge-
sellschaft fur Telemedizin o. J. a). Fur den Begriff ,Telemedizin“ stehen in der Literatur
verschiedene Definitionen. Es gibt unterschiedliche Ansatze, die im folgenden Abschnitt
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naher erlautert werden: Die Anwendungsbereiche (Gnann 2001, S. 21ff.) zeigen be-
stimmte Fachbereiche auf, die unter dem Gesichtspunkt der raumlichen Distanz zum Ver-
tragspartner (Krankenhauser, niedergelassene Arzte, Apotheken, Therapeuten) mit Hilfe
von modernsten Informations- und Kommunikationstechnologien eine Lésung finden sol-
len (Deutsche Gesellschaft flr Telemedizin o. J. a):

e Telechirurgie

e Teledermatologie
e Telediabetologie
e Telekardiologie

e Teleneurologie

e Teleonkologie

e Teleophthalmologie
e Telepathologie

e Telepsychiatrie

e Teleradiologie

e Telerehabilitation
e Telesomnologie

Anwendungstechnisch wird Telemedizin als Schnittstelle betrachtet, wie in Abbildung 1
zu sehen ist (Gnann 2001, S. 21ff.).

Gesundheitswesen

Telemedizin

INnformationstechnik

Telekommunikation

Abbildung 1: Anwendungstechnischer Ansatz der Telemedizin
Quelle: Gnann 2001, S, 21ff.

Beispiele fur Telemedizin in der Praxis gehen Uber einen medizinischen Ratschlag unter
arztlichen Kollegen per Telefon bis hin zu einem Operationsroboter, der vom Chirurgen
ferngesteuert einen komplizierten Eingriff am Patienten durchfuhrt (Gnann 2001, S. 21ff.).
Die medizinischen Dienstleistungen beziehen sich auf die Bereiche Diagnostik, Therapie
und Rehabilitation (Bundesarztekammer 2015). Diese medizinischen Prozesse sollen
Nutzen stiften mit Hilfe von Kommunikationstechniken (Gnann 2001, S. 21ff.), jedoch
nicht den persdnlichen Kontakt zu Arzten, Pflegern oder Apotheken ersetzen, sondern
lediglich die Behandlung von Patienten optimieren. Zu den Dienstleistungsbereichen ge-
horen (Deutsche Gesellschaft fur Telemedizin o. J. a):
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o Telediagnostik

o Telekooperation

o Telekonsultation

o Teletherapie

o Telemonitoring

o Telekonferenz

o Telemedizinische Notfallversorgung

Die Optimierung der Behandlung zielt beispielsweise auf die Uberwindung von raumli-
chen Distanzen, die Analyse von medizinischen Patientendaten, die Vermeidung von Be-
handlungsfehlern und die Weiterbetreuung des Patienten (Bayerische Telemedallianz
2015).

Die Telemedizin wird in Verbindung mit einer Vielzahl von unterschiedlichen Techniken
und Anwendungen betrachtet. Eines der Ziele ist die Kommunikation zwischen den
Leistungserbringern zu erleichtern und somit auch zu verbessern. Beispielsweise um me-
dizinisches Wissen auch in landlichen Regionen und Gebieten mit einer geringen Bevol-
kerungsdichte zur Verfligung zu stellen (Deutsche Gesellschaft flir Telemedizin o. J. b).
Ein weiterer Punkt ist die elektronische Befunddokumentation mit ortsunabhangigem Da-
tenzugriff (z. B. die elektronische Patientenakte). Des Weiteren gibt es die intensivierte
Uberwachung von Vitalparametern durch Telemonitoring-Verfahren, wie dies bei Blut-
druckmessungen uUber einen langeren Zeitraum durchgefuhrt wird. DarUber hinaus wird
auch die Telekonsultation bei arztlichen Gesprachen, Beratungen und/ oder Therapien
mittels Video-Sprechstunde angewendet (GKV-Spitzenverband 2016).

Zusammenfassend zeigt Telemedizin eine enorme Entwicklungsmdglichkeit in fast allen
Fachgebieten der medizinischen Versorgung. Die Vereinfachung bei der Ermittlung von
Diagnosen und Uberwachung der Therapien durch die Benutzung modernster Informa-
tions- und Kommunikationstechnologien fuhrt zur Qualitatssicherung der medizinischen
Versorgung. Der Leiter der Klinik fir Neurologie und klinische Neurophysiologie an der
Charité erklart: ,Sie ist vielmehr ein Instrument, mit dem wir eine evidenzbasierte Thera-
pie ohne Qualitatsverlust dorthin bringen kdnnen, wo kein Experte vor Ort ist® (Meil3ner
2011).

2.2 Arten der Telemedizin

»1elemedizinische Methoden finden einen zunehmend breiteren Einsatz in der Patien-
tenversorgung in Deutschland. Das Spektrum dieser modernen Versorgungsformen um-
fasst mittlerweile nahezu alle medizinischen Fachgebiete“ (Bundesarztekammer 2015).
Im vorherigen Kapitel wurden bereits die verschiedenen Arten von Telemedizin aufgeli-
stet. In diesem Abschnitt werden flr die Fachbereiche Innere Medizin, Urologie, Chirurgie
und Radiologie zugeschnittene telemedizinische Anwendungen (Teleradiologie und -kar-
diologie) und Dienstleistungen (Telediagnostik, -konsultation und -kooperation) naher er-
lautert.
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Unter dem Begriff ,Teleradiologie® ist der gesamte Wertschopfungsprozess beschrie-
ben, in dem radiologische Bilder und Befunde mit Hilfe der Telekommunikation an einen
raumlich entfernten Ort Gbermittelt werden (Kriger-Brand 2008), wie in Abbildung 2 dar-
gestellt:

Patient wird Patient wird
entlassen

& e —_—
eingewiesen Abhadngig vom
Bilder von Patient MRT-Ergebnis
mit Hilfe von MRT wird Patient
weiterbehandelt

Austausch von Patientendaten Austausch dar Erge_bnlsse dar
3 : 3 " Befundung mittels
mittels Telekommunikationsmittel . : P
Telekommunikationsmittel

\ Radiologische Praxis

Befundung der
ubermittelten
Daten

Abbildung 2: Wertschopfungsprozess der Teleradiologie

Quelle: Eigene Darstellung.

Durch die Teleradiologie kdnnen Krankenhauser zum Beispiel Computertomografien
(CT) oder Magnetresonanztomografien (MRT) zur Verfugung stellen ohne dabei einen
Radiologen vor Ort zu haben. Besonders flr Patienten ist dieses Verfahren von Vorteil,
da sie nachts und selbst an Feiertagen sowie Wochenenden auch in Krankenhausern der
Regelversorgung radiologisch untersucht werden kdnnen. Ein weiterer Vorteil ist das Ein-
holen einer Zweitmeinung. Dies wiederum fihrt dazu, dass eine sichere und schnelle
Untersuchung des Patienten garantiert werden kann (Bayerische Telemedallianz 2015).
Aus diesem Grund hat der Gesetzgeber die Rontgenverordnung (§ 3 Absatz 4 RGV) an
die Digitalisierung im Krankenhaussektor angepasst. Diese regelt nicht nur die Untersu-
chung, Indikation und Befundung des Patienten durch einen im Strahlenschutz fachkun-
digen Arzt, der nicht vor Ort sein muss (Kruger-Brand 2008). Sie benennt au3erdem Aus-
nahmen — also Notfalle und Zwischenfalle, wie zum Beispiel auf hoher See (Bundesarz-
tekammer 2015). Die Gesetzeserganzung der R6V (Rdéntgenverordnung) von 2002 hat
aulRerdem eine Eingrenzung der Durchfiihrung von teleradiologischen Malinahmen vor-
genommen. Darin ist vermerkt, dass teleradiologische Leistungen genehmigungspflichtig
sind und diese nur an Nacht-, Wochenend- und Feiertagen erteilt werden. Bei Vorliegen
von bestimmten Voraussetzungen (§ 3 Abs. 4 Satz 1 ROV: ,Ein Bedurfnis im Hinblick auf
die Patientenversorgung besteht.“) kann die Genehmigung jedoch uber Nacht-, Wo-
chenend- und Feiertage hinaus erteilt werden. Ausnahmen kdnnen fur landliche Gegen-
den mit Versorgungslicken erteilt werden, diese sind jedoch auf drei Jahre begrenzt (Kri-
ger-Brand 2008).

In der Teleradiologie ist der Teilprozess ,Austausch von Informationen Uber einen Pati-
enten” beschrieben, diese erbrachte Dienstleistung wird auch ,Telekooperation“ genannt.
Der Prozess (durch roten Bereich gekennzeichnet) geht aus der nachfolgenden Abbil-
dung hervor:
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Abbildung 3: Prozess der Telekooperation
Quelle: Eigene Darstellung.

Wahrend des Austausches werden Audio-, Video- und Dateninformationen mit Hilfe von
elektronischen Ubertragungsmedien (PC, Handy, Tablet), entsprechenden -kanalen
(WLAN, LAN, DSL) und -frequenzen Ubermittelt. Dabei geht es um die verbesserte Uber-
windung von raumlichen und zeitlichen Distanzen zwischen zwei Standorten und Arzten
(Deutsche Gesellschaft fur Telemedizin o. J. b). In der Industrie wird bereits die Teleko-
operation angewendet. Sie wird als Organisationsentwicklungsprozess wahrgenommen.
Ziele dieses Prozesses sind es die Kommunikation und Leistungsfahigkeit der Mitarbeiter
untereinander zu optimieren und die teleoperativen Arbeitsbedingungen anwender- und
anwendungsorientiert zu formen (Eversheim / Luczak 2013, S. 79). Bezogen auf das Ge-
sundheitswesen bedeutet dies, die elektronische Weitergabe von Untersuchungsergeb-
nissen von z. B. dem Hausarzt an den Spezialisten, der die Behandlung punktgenau wei-
terfiihren kann ohne die gleichen Untersuchungen nochmals tatigen zu massen, aufgrund
von fehlender Kommunikation mit dem Hausarzt und fehlender Befunde.

Die Telekooperation zwischen behandelndem Arzt und Radiologe beinhaltete einen wei-
teren Prozessschritt der wahrend der Kooperation erfolgt. Innerhalb des Prozesses
kommt es zur Ubertragung verschlisselter Daten per Videokonferenz, diese Dienstlei-
stung wird auch ,Telekonsultation“ genannt. Die Konsultation ist ein Prozess der Koope-
ration im Gesundheitswesen bei dem (mehrere) Arzte zum selben Zeitpunkt in die Fin-
dung der Diagnose und Therapie miteinbezogen werden mit Hilfe von modernster Infor-
mations- und Kommunikationstechnik (Deutsche Gesellschaft fur Telemedizin o. J. b).
Bereits angewendet wird dies im Rahmen eines Projektes ,International Medical Services
(IMS) and International Business Development® vom Universitatsklinikum Freiburg. Hier
konnen sich Patienten eine Zweitmeinung einholen, ohne dabei ihren Heimatort zu ver-
lassen. Die IMS kimmert sich dabei um die organisatorischen Fragestellungen und stellt
die Verbindung zwischen einem deutschen Arzt, dem Patienten und dessen behandeln-
den Arzt her. Der auslandisch behandelnde Arzt Ubersendet vorab alle medizinischen
Unterlagen (Ergebnisse zu bereits durchgefuhrten Untersuchungen, Art der Beschwer-
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den und weitere klinische Informationen), dann muss dieser aul3erdem konkrete Frage-
stellungen an den konsultierten Arzt aufstellen und ein Anforderungsformular unterschrei-
ben. Danach wird ein Termin vereinbart und innerhalb von ein paar Tagen kommt es zur
Telekonsultation mit Hilfe eines Telekonferenzsystems. Ziel ist es die Behandlungs- und
damit die Lebensqualitat der Patienten international zu verbessern (MEDICATradeFair
2013).

Die Telekonsultation in der Musterberufsordnung fir Arzte wird von der Bundesarzte-
kammer naher definiert. Demnach ist diese Art der Konsultation zwischen Arzten unter-
einander uneingeschrankt erlaubt (Datev 2017). In § 7 Absatz 4 MBO-A (Musterberufs-
ordnung fiir Arzte) werden jedoch die Behandlungsgrundsatze und Verhaltensregeln bei
telemedizinischen MaBnahmen definiert (Bundesarztekammer 2015). Hier heil’t es: ,Arz-
tinnen und Arzte diirfen individuelle arztliche Behandlung, insbesondere auch Beratung,
nicht ausschlie8lich Gber Print- und Kommunikationsmedien durchfiihren. Auch bei tele-
medizinischen Verfahren ist zu gewahrleisten, dass eine Arztin oder ein Arzt die Patientin
oder den Patienten unmittelbar behandelt (§ 7 Abs. 4 MBO-A).“ Hintergrund dieses ge-
setzlichen Verbotes ist, dass der behandelnde Arzt sich selbst ein Bild vom Patienten
machen muss und sich deshalb nicht nur auf die verbalen AuRerungen des Patienten
oder Informationen eines Dritten verlassen darf. Das Fernbehandlungsverbot hat demzu-
folge das Ziel, die Behandlungsqualitat auf hohem Niveau und damit die Sicherheit des
Patienten zu gewahrleisten (Bundesarztekammer 2015).

Ein weiterer Anwendungsbereich ist die Telekardiologie bei kardiologischer Indikation
(Deutsche Gesellschaft fur Telemedizin o. J. b). Dabei werden Daten Uber die Herztatig-
keit mit Hilfe von Informations- und Kommunikationstechnik an den Arzt ibermittelt. Da-
mit besteht die Moglichkeit, dass der Arzt seine arztliche Betreuung ausweiten und die
Nachsorge Uberwachen kann, zum Beispiel bei Tragern von Herzschrittmachern, implan-
tierbaren Cardioverter-Defibrillatoren (ICD) und Implantaten zur kardialen Resynchroni-
sations-Therapie (CRT) (Bayerische Telemedallianz 2015). Die Einbindung und Informa-
tionstibertragung zeigt die nachfolgende Abbildung:
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Herzschrittmacher

II

Abbildung 4: Technische Umsetzung der Telekardiologie
Quelle: Bundesverband Medizintechnologie e.V. 2011.

Der Krankenhausarzt und der niedergelassene Kardiologe erhalten beide Informationen
Uber den Gesundheitszustand des Patienten durch die kontinuierliche Uberwachung
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(Bayerische Telemedallianz 2015). Vorteile dieser Art der Telemedizin ist, dass ein Grof3-
teil von unnétigen stationaren Krankenhausaufenthalten verhindert werden kénnten und
Arztbesuche seltener notwendig waren. Es besteht eine umfassende Sicherheit flr den
Patienten, der somit an Lebensqualitat gewinnt und besser ins Arbeitsleben reintegriert
werden kann (Bundesverband Medizintechnologie e.V. 2011).

Wahrend der Durchfuhrung der Telekardiologie kommt es u.a. auch zur Erbringung der
Dienstleistung im Bereich Telediagnostik. Durch diese kann ein Arzt die Dienstleistung
,Ermittlung der Diagnose® unabhangig vom Patientenstandort erbringen (Deutsche Ge-
sellschaft fur Telemedizin o. J. b). Bei den Ubermittelten Daten handelt es sich meistens
um Bildmaterial (Bayerische Telemedallianz 2015). In Abbildung 4 wurde bereits die tech-
nische Umsetzung der Telekardiologie gezeigt. Die Telediagnostik tritt im letzten Pro-
zessschritt auf (siehe Abbildung 5).

T
- e

Patient mit
Herzschrittmacher

Transmitter Server

II

Abruf der Daten von Server

I

|| Diagnose stellen l

Patient

I‘-

Abbildung 5: Telediagnostik

Quelle: Eigene Darstellung.

Dabei schaut sich der Arzt die empfangenden Daten vom Herzschrittmacher an und
ermittelt eine Diagnose (Bayerische Telemedallianz 2015). Zur Erlauterung sei ein Bei-
spiel dargestellt: Herr Mustermann hat einen Herzschrittmacher, ausgestattet mit einem
Transmitter, d. h. die Tatigkeiten des Herzschrittmachers werden aufgezeichnet und ge-
speichert. Diese Daten werden mit Hilfe des Handys von Herrn Mustermann an seinen
niedergelassenen Kardiologen und an seinen behandelnden Arzt im Krankenhaus Uber-
mittelt. Beide Arzte kénnen die vom Server gespeicherten Daten von Herrn Mustermann
abfragen und diagnostizieren. Demzufolge kénnen die Arzte sehen, wenn es Probleme
bzw. Rhythmusstorungen vom Herzen gab und der Herzschrittmacher aktiviert werden
musste oder sie kdnnen friihzeitig einen Austausch der Batterie des Herzschrittmachers
veranlassen.

23 Herausforderung der Telemedizin

In der Einfuhrung der Telemedizin wird fur das Gesundheitswesen ein grof3es Potenzial
gesehen (Kruger-Brand 2008). Dieses gilt z. B. fur die Verbesserung der folgenden Be-
dingungen: Uberbriickung von Versorgungsliicken (Niedersachsisches Ministerium fiir
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Soziales, Gesundheit und Gleichstellung 2015), Verbesserung der intersektoralen Ver-
sorgung und Gegenwirkung gegen den demografischen Wandel (van der Berg et al.
2015, S. 367-373). Doch muss die Telemedizin vorher medizinische, technische, organi-
satorische, wirtschaftliche und rechtliche Herausforderungen sowie subjektive Bedenken
bewaltigen.

Die Telemedizin ist aus medizinischer Sicht noch in der Bewertungsphase. Die Kran-
kenhauser und niedergelassenen Arzte benétigen weitere wissenschaftliche Nachweise
uber den medizinischen Nutzen und weitere Aufklarung Uber die Inhalte des telemedizi-
nischen Gedankens. Aul3erdem muss das medizinische Personal aus- und weitergebildet
werden, um den Umgang mit modernen Informations- und Kommunikationstechniken zu
lernen und diese als vertrauensvoll sowie sicher an ihre Patienten vermitteln zu konnen
(Krtger-Brand 2013). Des Weiteren mussen die bestehenden Ablaufe in Krankenhausern
und Praxen an die Anwendung der telemedizinischen Technologien angepasst werden
(Deutscher Bundestag 2011).

Die technischen Voraussetzungen fur die Umsetzung von telemedizinischen Malinah-
men sind vorhanden. Jedoch gestaltet sich die Einfuhrung des technischen Equipments
als schwierig. Die Technik muss speziell an die einzelnen Bedurfnisse der Arzte und Pa-
tienten angepasst werden. Zum Beispiel mUsste ein Radiologe seine radiologischen Sy-
steme an eine Workstation und ein Archiv angliedern lassen, damit andere auf dieses
zugreifen kénnen (Symeda 2016). Damit stellt der Aufbau und die Entwicklung von
Schnittstellen fiir die Vernetzung unter den Arzten und Patienten die groRte Herausfor-
derung dar (Deutsche Bank 2010). Nicht nur die grundlegenden Standards sind ein Pro-
blem, sondern auch insbesondere die Datenschutzrichtlinien missen technisch umge-
setzt werden. Denn patientenbezogene Daten durften nur anonymisiert oder pseudony-
misiert versendet werden. Demzufolge muss es zuklnftig eine technische Umsetzung
zur Verschlusselung geben, die wiederum jeder Arzt auch entschlisseln kann. Aulderdem
wird gefordert, dass das technische Equipment leicht zu bedienen ist, denn auch das
altere Personal soll diese Technologien nutzen. Sie sind jedoch mit diesen technischen
Gegebenheiten nicht besonders vertraut (Deutsche Bank 2010).

Auch aus organisatorischer Sicht sind Herausforderungen zu bewaltigen. Zum einen
mussen durch den Gesetzgeber Rahmenbedingungen geschaffen werden. Hierbei steht
die Schaffung von klaren rechtlichen Grundlagen im Vordergrund, die sich zum Beispiel
auf die Aus- und Weiterbildungsordnung von Arzten und Pflegekraften sowie anderem
medizinischen Personal beziehen mussen oder aber die Haftbarkeit bei Behandlungsfeh-
lern oder Ausfall von Systemen definiert (Symeda 2016). Des Weiteren muss dafur ge-
sorgt werden, dass die Telemedizin bei Leistungserbringern, Patienten und Krankenkas-
sen auf Unterstitzung trifft (Pelleter 2012, S. 517ff.). In diesem Zusammenhang bleibt
jedoch auch die Frage nach der Hohe und Ubernahme der Kosten. Diese spiegeln sich
zum einen nicht nur in neuer und einheitlicher Hard- und Software wieder, die aufgrund
der Schnittstellen vorhanden sein mussen, zum anderen durch die Verbindungskosten
(WLAN, DSL) und Personalkosten durch Aus- und Weiterbildung. Insgesamt wurde es
zwar zur Kostenreduktion durch Telemedizin aufgrund der Vernetzung kommen (Deut-
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sche Bank 2010), jedoch stellen die noch nicht umfanglich geklarten Umstande der Ver-
gutung und Abrechnung ein Hemmnis bei der Einfuhrung von telemedizinischer Anwen-
dung und Dienstleistung dar (Deutsche Gesellschaft fir Telemedizin 2010). Der aktuelle
Stand seitens telemedizinischen Regelungen sieht wie folgt aus: Seit April 2016 wird die
Uberwachung eines Patienten mit einem Defibrillator nach EBM erstattet und seit April
2017 kann die Videosprechstunde nach EBM abgerechnet werden (Kassenarztliche Ver-
einigung Nordrhein 2017). AuRerdem muss in jeder gesundheitlichen, telemedizinischen
Einrichtung fur die Anpassung der Ablaufe und Prozesse gesorgt werden (z. B. Anpas-
sungen der Behandlungspfade oder Therapieleitlinien) (Deutscher Bundestag 2011).
Denn hierbei geht es auch um die Einhaltung von bereits gultigen Richtlinien wie die uber
qualitatsgesicherten Prozessen und Zertifikaten (Deutsche Gesellschaft flr Telemedizin
2009).

3 Betrachtung der Aspekte der Telemedizin mit Hilfe der Balanced Scorecard
am Beispiel des Klinikums Hann. Miinden
3.1 Vorgehensweise

In dem nachfolgenden Kapitel wird die Vorgehensweise durch die Balanced Scorecard
analysiert. Der Ansatz untersucht mogliche Auswirkungen der Umsetzung von telemedi-
zinischen Leistungen im KHM (Wiese 2000, S.97). Das KHM stellt fur die medizinische
Versorgung in Deutschland 230 Betten zur Verfugung. Es ist mit den Fachabteilungen
Innere Medizin, Chirurgie, Urologie und Gynakologie vertreten sowie einer Hals-Nasen-
Ohren-Belegabteilung.

Analysiert werden im Konzept verschiedene Kennzahlen: Die finanziellen Kennzahlen
begutachten, ob die EinfUhrung der Mallnahme zur Ergebnisverbesserung beigetragen
hat. Dieser Ansatz hat zwei Funktionen: Auf der einen Seite beschreibt es die erwartete
finanzielle Leistung der Strategie und auf der anderen Seite Uberwacht es die anderen
Perspektiven und deren Ziele durch Ursache- und Wirkungsbeziehungen (Niven 2009,
S. 15).

In Abbildung 6 werden die vier Perspektiven der Balanced Scorecard dargestellt:

Patientenperspektive

Lern- und Finanzielle
Entwicklungsperspektive m Perspektive

f

Interner
Geschaftsprozess
Abbildung 6: Balanced Scorecard

Quelle: Eigene Darstellung in Anlehnung an Weber / Schéaffer (2000) S.4.




72 Telemedizin — Betrachtung der mdglichen Auswirkungen mit Hilfe der Balanced Scorecard

Die Kunden- bzw. im Krankenhaussektor die Patientenperspektive spiegelt die strategi-
sche Richtung des Unternehmens bei dem der Kunde im Krankenhaus also der Patient
im Mittelpunkt steht. Fur diesen Wettbewerb mussen vorab intern Kennzahlen, Zielvor-
gaben und Malinahmen entwickelt werden (Niven 2009, S. 15).

Die interne Geschaftsperspektive zeigt die betroffenen Prozesse und deren Bedeutung
auf. Diese mussen optimiert werden um die Kundenziele sowie finanzielle Ziele zu errei-
chen (Niven 2009, S. 15).

Die Lern- und Entwicklungsperspektive definiert die Infrastruktur, die zur Erreichung der
anderen Ziele notwendig ist, also zum Beispiel die fachliche Qualifikation von Mitarbei-
tern, Leistungsfahigkeit des Informationssystems und die Motivation sowie Zielausrich-
tung der Mitarbeiter (Niven 2009, S. 15).

Im Folgenden wird die Vorgehensweise bei der Ermittlung des aktuellen Stands im Kli-
nikum Hann. Munden dargestellt:

Zur Ermittlung der Patientenperspektive wurde innerhalb des Krankenhauses eine Pati-
entenbefragung mit Hilfe eines quantitativen Fragebogens durchgefuhrt. Insgesamt be-
schaftigte sich der Patient mit neun geschlossenen und einer offenen Frage. Ziel der
Untersuchung war es zu ermitteln, wie der Patient der Telemedizin gegenubersteht und
unter welchen Bedingungen er diese in Anspruch nehmen wirde. Die ersten beiden Fra-
gen ermittelten das Geschlecht und Alter des Patienten. Danach wurde nach der Foérde-
rung der Vernetzung, den Chancen, den Gefahren und den Voraussetzungen zur Nut-
zung sowie der Kontrolle der Ubermittelten telemedizinischen Leistungen gefragt. Des
Weiteren wurde untersucht, ob der personliche Kontakt zum behandelten Arzt leiden
wurde und ob der Patienten den persdnlichen Kontakt zum Arzt oder die Spezialistenbe-
handlung ohne personlichen Kontakt bevorzugen wirde.

Bei der Betrachtung der internen Geschéftsprozesse wurde innerhalb des Krankenhau-
ses eine Mitarbeiterbefragung mit Hilfe eines quantitativen Fragebogens durchgefuhrt.
Insgesamt beschaftigte sich der Mitarbeiter mit sieben geschlossenen Fragen. Ziel der
Untersuchung war es zu ermitteln, wie der Mitarbeiter zu telemedizinischen Leistungen
steht und in welchen Fachabteilungen des KHMs die Mitarbeiter Potenzial zur Einflihrung
sehen. Die ersten beiden Fragen ermittelten das Alter und den Tatigkeitsbereich des Mit-
arbeiters. Danach wurde nach potenziellen Fachbereichen der Umsetzung von telemedi-
zinischen Leistungen gefragt. Des Weiteren wurde untersucht, welche Chancen und Pro-
bleme durch Telemedizin entstehen kdnnten. Die Mitarbeiter wurden ebenfalls nach ih-
rem Vertrauen in die bestehenden Datenschutzrichtlinien gefragt und mit welchen Insti-
tutionen und Arzten sie Kooperationen dafiir eingehen wiirden. AuRerdem wurde bei der
Betrachtung der internen Geschéaftsprozesse die Frage gestellt wie die Telemedizin inte-
griert und wie sie an die Betriebssysteme angeschlossen werden soll unter der Pramisse
des momentanen telemedizinischen Ansatzes im KHM.

Die finanzielle Perspektive beschreibt mit Hilfe von drei Business Cases, die mdglichen
finanziellen Auswirkungen durch die Umsetzung der Telemedizin. Die Cases betreffen
die Bereiche Radiologie und Kardiologie sowie die Kooperation mit dem Universitatskli-
nikum Gottingen. Dabei werden die Personal-, Sach- und Investitionskosten sowie die
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dadurch entstehende Erlossteigerung und Reduzierungen der internen Kosten durch Pro-
zessoptimierung betrachtet. Ziel dieser Auswertung ist die Evaluation der Anwendbarkeit
von ersten telemedizinischen MalRnahmen im KHM sowie die erste grobe Identifikation
von Kostenauswirkungen, natlrlich mit dem Ziel eine langfristige Kostensenkung im KHM
zu erwirtschaften.

Im letzten Schritt wird dann auf die ,Lern- und Entwicklungsphase” naher eingegangen.
Dabei werden die vorherigen drei Perspektiven unter der Bedingung der Optimierung von
Prozessen und Infrastrukturen betrachtet. Ziel ist es den Status des fachlichen Know-
hows der Mitarbeiter bzgl. Anwendung und Verstandnis von Telemedizin zu ermitteln.
AuRerdem muss das unternehmenseigene Betriebssystem hinsichtlich der Ubermittlung
und Verarbeitung telemedizinischer Daten sowie der mdglichen Schnittstellen zu Koope-
rationspartnern betrachtet werden. Auch muss die Motivation der Mitarbeiter geschaffen
werden, damit diese den Patienten Uber das telemedizinische Angebot aufklaren und den
Patienten auch dafir begeistern.

3.2 Balanced Scorecard am Beispiel des Klinikums Hann. Miinden
3.2.1 Patientenperspektive

Insgesamt wurden 200 Fragebogen im Rahmen der Patientenbefragung an der Patien-
tenaufnahme und Rezeption sowie bei den Stationssekretarinnen zur Verteilung ausge-
handigt. Von 14 Patienten wurde der Fragebogen ausgefillt, womit die Riucklaufquote bei
7% liegt. Im Folgenden werden bei der Auswertung ausschlief3lich diese Fragebogen be-
rucksichtigt. Es ist offensichtlich, dass bei einer so geringen Ricklaufquote die Ergeb-
nisse nicht reprasentativ sein kdnnen. Nichts desto trotz offerieren die Antworten erste
wichtige Indikatoren.

Die Aufteilung der Teilnehmer nach dem Geschlecht Iasst sich wie folgt darstellen (s.
Abbildung 7):

Frage 1: Bitte kreuzen Sie Ihr Geschlecht an.

n=13

Mannlich
Weiblich

46,2%

Abbildung 7: Geschlechter der befragten Patienten
Quelle: Eigene Darstellung.

Der grofte Teil der befragten Patienten war mannlich mit 53,8%. Die weiblichen Befrag-
ten bildeten 46,2% ab.
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Die nachfolgende Abbildung illustriert die Verteilung des Alters der befragten Patienten:

Frage 2: Kreuzen Sie lhr Alter an. n=14
40% 35,7%
S 28,6%
30% 21,4%
20% 14,3%
i =
0%
15-30 Jahre 31-45 Jahre 46-60 Jahre 61-75 Jahre >76 Jahre

Abbildung 8: Alter der befragten Patienten

Quelle: Eigene Darstellung.

Die Patienten waren im Alter zwischen 15 und alter als 76 Jahren. Der grof3te Anteil der
Patienten mit 35,7% war im Alter zwischen 46 und 60 Jahren. Es gab keine Antworten
von Patienten im Alter zwischen 31 und 45 Jahren. 28,6% der Befragten waren zwischen
15 und 30 Jahren und 21,4% waren zwischen 61 und 75 Jahren. 14,3% der ausgeflillten
Fragebogen stammten von Patienten, die alter als 76 Jahre waren

Im folgenden Diagramm wurde gefragt, inwiefern Telemedizin die Vernetzung innerhalb
der Leistungserbringer fordert.

Frage 3: Die Telemedizin fordert die Vernetzung von Krankenhausern,
niedergelassenen Arzten, Apotheken und Therapeuten.
60% 50,0% =
50% 42,9% n=14
40%
30%
o,
20% 7,1%
10% 0,0% 0,0% — 0,0%
0%
Stimme sehr zu Stimme eher zu Stimme teilweise Stimme teilweise Stimme eher Stimme nicht zu
zu nicht zu nicht zu

Abbildung 9: Vernetzung von Leistungserbringern durch die Telemedizin
Quelle: Eigene Darstellung.

92,9% der Patienten sind der Meinung, dass Telemedizin die Vernetzung foérdert und
nur 7,1% stimmen dieser These eher nicht zu.

In Abbildung 10 wurden die Patienten gefragt, welche Chancen sie durch die Ein- und
Durchfiihrung von telemedizinischen Leistungen sehen.
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Frage 4: Welche Chancen sehen Sie fiir lhre Behandlung durch
telemedizinisches Angebot?

Sonstiges

Wegfall von Wegen zum Spezialisten
Erhéhung der Patientenzufriedenheit
Optimierung der Patientenbehandlung
SchlieRung von Versorgungslicken
Angebot spezieller Leistungen
Verbesserung der Versorgungsqualitat

0%

s 7,9%

s 13,2%

—— 5,3%
. 23,7%
. 21,1%
— 5,3%,
e 23,7 %

5% 10% 15% 20% 25%

Abbildung 10: Chancen der Telemedizin
Quelle: Eigene Darstellung.

Die gréfite Chance mit 23,7% sahen die Befragten in der Optimierung der Patientenbe-
handlung und Verbesserung der Versorgungsqualitat. Aber auch die Schliefung von Ver-
sorgungslicken wird mit 21,1% als eine der grof3ten Chancen betrachtet. 13,2% der Be-
fragten sehen in telemedizinischen Angeboten die Chance, Wege zum Spezialisten ein-
zusparen. Mit jeweils 5,3% spielen die Erhdhung der Patientenzufriedenheit und das An-
gebot spezieller Leistungen bei der Verbesserung der Behandlung durch telemedizini-
sche Leistungen weniger eine Rolle. Des Weiteren wurden von 7,9% der Befragten son-
stige Chancen, wie zum Beispiel Verbesserung der Diagnosesicherheit und -qualitat so-
wie Verbesserung der pharmazeutischen Versorgungsmaoglichkeiten genannt.

Demgegenuber stellt die folgende Abbildung dar, welche Gefahr die Befragten durch
telemedizinische Leistungen sehen:

Frage 5: Welche Gefahren sehen Sie durch telemedizinische
Leistungen?

s 10,8%

e 2.7%
s 18,9%
e 16,2%
s 32.4%
I 18,9%

n=14

Sonstiges

Keine Verbesserung der Versorgungsqualitat

Fehlende Aufkldrung durch das Krankenhauspersonal
Fehlendes Vertrauen in die telemedizinische Behandlung
Einschrankung in der freien Arztwahl

Fehlender Datenschutz

0% 10% 20% 30% 40%

Abbildung 11:
Quelle:

Gefahren der Telemedizin
Eigene Darstellung.

32,4% sehen durch telemedizinische Leistungen ihre freie Arztwahl eingeschrankt. Mit
jeweils 18,9% wird die fehlende Aufklarung durch das medizinische Personal und der
fehlende Datenschutz bei Einfuhrung der Telemedizin kritisiert. 16,2% haben ein fehlen-
des Vertrauen in telemedizinische Leistungen. Weitere 2,7% sehen die Gefahr, dass die
Versorgungsqualitat nicht verbessert wird. Aufderdem wurden von 10,8% sonstige Ge-
fahren, wie zum Beispiel unpersodnliche Behandlungen, Fehldiagnosen/ Fehleinschatzun-
gen seitens des Arztes, Einschrankungen/ Verringerungen von Spezialistenstellen in der
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Versorgungsplanung vom Bund, Abbau von Arbeitsplatzen und verschwommene Struk-
turen zwischen den Kompetenzen der Arzte und Spezialisten.

In dem nachfolgenden Diagramm wurden die Patienten gefragt, unter welchen Voraus-
setzungen sie telemedizinischen Leistungen in Anspruch nehmen wurden:

Frage 6: Unter welchen Voraussetzungen wiirden Sie MaRnahmen
der Telemedizin zustimmen?
0, n=14
40% 27,0% 32,4% 29,7%
20% 10,8%
0,0%
0%
[ o] = > [0 O -~ (%]
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Abbildung 12: Voraussetzung fiir die Umsetzung von telemedizinischen Leistungen
Quelle: Eigene Darstellung.

32,4% der Patienten sind der Meinung, dass sie telemedizinische Leistungen nur in An-
spruch nehmen wirden, wenn ein schriftliches Einverstandnis unterschrieben wirde.
Gleichzeitig wurden 29,7% der Befragten der Behandlung nur zustimmen, wenn der Ge-
setzgeber verpflichtende Rahmenbedingungen schafft. Ebenfalls 27,0% wollen vorab
eine vertragliche Festlegung unterschreiben, in denen die weiterzugebenden Daten defi-
niert werden. Auf3erdem wurden von 10,8% der Befragten sonstige Voraussetzungen fur
die Zustimmung bei telemedizinischen Leistungen angegeben. Unter diese fallen zum
Beispiel die Berticksichtigung und der Erhalt der Individualitat des Patienten, die Gewahr-
leistung des Wissensaustausches zwischen (Fach-)Arzten und Uberregionalen Speziali-
sten, die Erhdhung der Diagnosesicherheit und die Aufklarungsarbeit durch das Perso-
nal.

In Abbildung 13 wurde untersucht, ob die telemedizinischen Daten vor und nach der
Ubermittlung durch den Patienten kontrolliert werden sollten:

Frage 7: Die telemedizinischen Daten sollten vor bzw. nach
Ubermittlung von Patienten immer kontrolliert werden.

Stimme nicht zu 7.1% n=14
Stimme eher nicht zu 14,3%
Stimme teilweise nichtzu  0,0%
Stimme teilweise zu 7,1%
Stimme eher zu 7,1%
Stimme sehr zu 64,3%
0% 10% 20% 30% 40% 50% 60% 70%

Abbildung 13: Kontrolle der iibermittelten Daten
Quelle: Eigene Darstellung.
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78,5% der Befragten wollen die weitergebenen Daten vorab und nach der Ubermittlung
kontrollieren. Die verbleibenden 21,4% sind der Meinung, dass die Daten nicht kontrolliert
werden mussen.

In der folgenden Abbildung wurde danach gefragt, ob der persénliche Kontakt durch ein
telemedizinisches Angebot leiden wirde:

Frage 8: Durch telemedizinische Leistungen wird der persoénliche
Kontakt zum Arzt leiden.

Stimme nicht zu E—— 7 1%
Stimme eher nicht zu  EEE—————————————— 21 4%,
Stimme teilweise nicht zu E————— 7 1%
Stimme teilweise zu T 35 7%,
Stimme eherzu  0,0%
Stimme sehr zu FEEEEEEE—— 28 6%

0% 5% 10% 15% 20% 25% 30% 35% 40%

Abbildung 14: Personlicher Kontakt zum Arzt in der Telemedizin
Quelle: Eigene Darstellung.

Mehr als die Halfte der Befragten (64,3%) sind der Meinung, dass der personliche Kon-
takt zum Arzt leiden wirde. 35,6% hingegen sind der gegensatzlicher Meinung.

Zum Schluss wurden die Patienten gefragt, ob sie den personlichen Kontakt grundsatz-
lich der Spezialistenbehandlung ohne personlichen Kontakt vorziehen wirden:

Frage 9: Der personliche Kontakt zum Arzt wird grundsatzlich einer
Spezialistenbehandlung ohne persénlichen Kontakt vorgezogen.

Stimme nicht zu T 21,4%,
Stimme eher nicht ——— 7,1%
Stimme teilweise nicht zu EE————— 7, 1%
Stimme teilweise zu e 2.8 6%
Stimme eher zu TEEEEEEEEEEEE—— 21 ,4%,
Stimme sehr zu EEEEEEEEEEEEEE——— 14,3%

0% 5% 10% 15% 20% 25% 30%

Abbildung 15: Spezialist ohne personlichen Kontakt oder Arzt mit persénlichem Kontakt
Quelle: Eigene Darstellung.

Von den 14 befragten Patienten sind 64,3% Uberzeugt, dass sie den personlichen Kon-
takt zum Arzt der Spezialistenbehandlung ohne persoénlichen Kontakt vorziehen wirden.
Zur Erklarung ihrer Positionen wurden verschiedene Aussagen getroffen wie zum Bei-
spiel, dass der Arzt-Patient-Kontakt durch eine langjahrige Vertrauensbeziehung gepragt
ist und der Arzt die Bedurfnisse des Patienten kennt sowie der Patient in die Entschei-
dungen des Arztes Vertrauen hat. Diese Beziehung wirde aus Sicht der Befragten durch
Telemedizin nicht mehr bestehen. Aullerdem wurde die Angst vor der fehlenden freien
Arztwahl bzw. dem Ausschluss eines Arztes aus dem Netzwerk genannt. Auch die Moti-
vationswirkung (aufbauende Wirkung) durch den personlichen Kontakt des Arztes wirde
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aus Sicht des Patienten durch telemedizinische Leistungen wegfallen. Ebenfalls ware
durch den personlichen Kontakt das bessere Verstandnis von Diagnosen gewahrleistet.
Die Angst vor Reduzierung des Angebotes von lokalen und Uberregionalen (Spezialisten)
Facharzten wurde des Ofteren als Argument genannt den personlichen Kontakt zum Arzt
zu bevorzugen. Hinzukommt, dass die befragten Patienten die Gefahr aul3erten, dass die
Einflhrung aus Kostengesichtspunkten dazu fuhren konnte, dass die Anzahl der
Leistungserbringer abgebaut wird.

Jedoch ist auch durch die Hinterfragung nach der Entscheidung fur den personlichen
Kontakt zum Arzt zu erkennen, dass bedarfsweise die Unterstitzung durch Telemedizin
doch von Vorteil ware. Beispielsweise konnte die Qualitat der Diagnosen durch Fernzu-
griff von einem Spezialisten verbessert werden, aber durch den personlichen Kontakt
zum Arzt verstandlicher Ubermittelt und erklart werden.

Nur 35,6% wurden die Spezialistenbehandlung ohne persénlichen Kontakt bevorzugen.
Zur Erklarung ihrer Positionen wurde angegeben, dass den Befragten ihre Gesundheit
im Vordergrund steht und diese durch einen Spezialisten eher wiederhergestellt werden
kann. Irrelevant ist in diesem Zusammenhang der personliche Kontakt. Auch das Argu-
ment des wegfallenden Standortwechsels wurde als Vorteil genannt. Des Weiteren wurde
darauf hingewiesen, dass dadurch landliche Unterversorgungen verringert werden kon-
nen. Beispielsweise durch das Angebot an berufseinsteigende Arzte in landlichen Gebie-
ten eine Praxis eroffnen zu kdnnen. Diese sollten dann Uberregionale Unterstitzung
durch telemedizinischen Kontakt zu anderen Arzten erfahren. Ebenfalls sprache fiir die
Spezialistenbehandlung ohne personlichen Kontakt die schnelle Erhaltung von Zweitmei-
nungen von arztlichen Befundungen. Auch koénnten kleinere Erkrankungen, wie zum Bei-
spiel Probleme mit dem Herzschrittmacher, durch telemedizinische Leistungen kosten-
gunstiger abgewickelt werden (zum Beispiel Teleradiologie). Die Telemedizin kdnnte au-
Rerdem dazufuhren dass kurzfristig der Fachkraftemangel im Krankenhaussektor ge-
senkt werden konnte, um eine patientengerechte Versorgung zu gewahrleisten und zu
sichern. Denn durch die Uberwindung von radumlichen Distanzen durch die telemedizini-
schen Leistungen kénnen Fachkrafte an zwei Standorten ihr qualifiziertes Fachwissen
einsetzen.

Aus der Patientenbefragung geht folglich hervor, dass die Telemedizin die Vernetzung
zwischen den Leistungserbringern fordert. Diese Art der Digitalisierung bringt sowohl
Chancen als auch Gefahren mit sich, die von Krankenhausern berucksichtigt werden
mussen. Auch die Voraussetzung fur die Annahme der Leistung wurde durch den Pati-
enten dargelegt. Diese kdnnen zwar nur in bestimmten Teilen vom Krankenhaus umge-
setzt werden, aber gerade diese spielen eine wichtige Rolle im Zusammenhang mit der
Kontrolle von Ubermittelten Daten. Bei der Rickfrage nach persénlichem Kontakt durch
den Arzt ist hervorgegangen, dass die Telemedizin ein innovativer Beitrag zur Medizin
ist, der von allen Beteiligten jedoch ein Hochstmald an Disziplin und Selbstkritik bzgl. des
produktiven und erfolgreichen Austausches miteinander verlangt.
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3.2.1.1 Interner Geschaftsprozess

Insgesamt wurden 350 Fragebdgen im Rahmen der Mitarbeiterbefragung personlich
ubermittelt. Von 32 Mitarbeitern wurde der Fragebogen ausgefillt, womit die Rucklauf-
quote bei 9,14% liegt. Auch hier sollte die Analyse wegen ihrer geringen Rucklaufquote
als indikativ betrachtet werden.

In der nachfolgenden Abbildung wird die Verteilung der Mitarbeiter nach dem Alter dar-
gestellt:

Frage 1: Kreuzen Sie lhr Alter an.

n=32
21,9% 15-35 Jahre
36-50 Jahre
40,6% >50 Jahre

Abbildung 16: Alter der Mitarbeiter
Quelle: Eigene Darstellung.

Von den befragten Mitarbeitern sind 40,6% zwischen 36 und 50 Jahren alt. 37,5% sind
alter als 50 Jahre und 21,9% der Befragten sind zwischen 15 und 35 Jahren alt.

In der Abbildung 17 wurde dann differenziert zwischen den Tatigkeitsbereichen die be-
fragten Mitarbeiter:

Frage 2: Bitte kreuzen Sie lhren Tatigkeitsbereich an.

n=32
31,3% )
Arztlicher Dienst
Pflegedienst
Sonstiges
65,6% 3,1% g

Abbildung 17: Tatigkeitsbereiche der befragten Mitarbeiter
Quelle: Eigene Darstellung.

31,3% sind aus dem arztlichen Dienst und 3,1% aus dem Pflegedienst. Die verbliebenen
65,6% arbeiten in anderen Tatigkeitsbereichen.
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In Abbildung 18 ist das Potenzial der Anwendungsbereiche der Telemedizin untersucht
worden.

Frage 3: Wo sehen Sie Potenzial fur die Anwendung der Telemedizin?

n =32
23,3% = Innere Medizin
= Urologie
0,
24,3% Chirurgie
HNO

Abbildung 18: Fachbereiche fiir die Anwendung von Telemedizin
Quelle: Eigene Darstellung.

Die Verteilung der Anwendungsbereiche ist prozentual gesehen relativ gleich. Am Hoch-
sten mit 28,2% sehen die Befragten in der Inneren Medizin Potenzial zur Anwendung
dieses Angebotes. Jeweils zu 24,3% in der Chirurgie und Urologie und 23,3% in der HNO.

Ebenfalls wurden die Mitarbeiter hinsichtlich der Chancen befragt (Abbildung 19):
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Frage 4: Was fiir Chancen sehen Sie in der Telemedizin?

Sonstiges w2 4%,
Verbesserung des Images & Reputation mmm 1 6%
Erhohung der Innovationskraft s 5 6%
Bessere Chancen bei der Patientengewinnung & -bindung s 4 8%
Wettbewerbsvorteile gegeniiber anderen Krankenhiuser mssm 4 8%,
Einweiser-/ Zuweisereffekte s 6 3%,
Erhéhung der Patientenzufriedenheit mmmmssssssssssssssssssssss 14, 3%,
Bildung neuer Netzwerke s 10,3%
SchlieRung von Versorgungsliicken mmmmmsssssssssssssssssssss 14.3%
Zugang zu Wissen {iber neue Diagnostik- & Behandlungsmethoden HEEEEEEEEEssssss—n 5%
Angebot spezieller Leistungen mmmmmsssssssssssss 9 59,
Optimierung der Versorgungsqualitat 16,7%

Abbildung 19: Chancen der Telemedizin
Quelle: Eigene Darstellung.

In der Optimierung der Versorgungsqualitat wird mit 16,7% die gréte Chance der Ver-
besserung durch Telemedizin gesehen. Mit jeweils 14,3% folgt die Erh6hung der Patien-
tenzufriedenheit und das Schlie3en von Versorgungslicken sowie mit 10,3% die Bildung
neuer Netzwerke als Chance gesehen. Von 9,5% der Befragten wird dann der Zugang
zu Wissen uber neue Diagnostik- und Behandlungsmethoden und das Angebot von spe-
ziellen Leistungen als Chance gesehen. 6,3% glauben die Einweiser-/ Zuweisereffekte
verbessern zu konnen und 5,6% sehen die Erhohung der Innovationskraft durch Tele-
medizin als Chance. Die restlichen 13,6% sehen Chancen durch Telemedizin in den Be-
reichen: Bessere Chancen bei der Patientengewinnung und -bindung, Wettbewerbsvor-
teile gegenuber anderen Krankenhausern und Verbesserung des Images sowieReputa-
tion.

In dem nachfolgenden Diagramm wurde nach den Problemen, die durch die Telemedizin
entstehen kénnten, gefragt:

Frage 5: Wo sehen Sie Probleme in der Telemedizin?

Sonstiges 4, 0% n=32
Hohe Kosten 11,0%
Geringer Nutzen == 1,0%
Verbesserungswiirdiger Datenschutz 19,0%
Kompetenziiberschreitung 13,0%

Verschlechterung der Versorgungsqualitit === 3 0%
Keine Verbesserung der Versorgungsqualitit == 4, 0%

Fehlende Vertragspartner 15,0%
Geringe Inanspruchnahme seitens des Patienten 11,0%
Einschrénkungen in der Therapiefreiheit = 6,0%
Hoher biirokratischer Aufwand 13,0%
0% 5% 10% 15% 20%

Abbildung 20: Problematiken der Telemedizin
Quelle: Eigene Darstellung.
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Die groten Probleme werden mit 19,0% im Datenschutz gesehen und 15,0% durch
fehlende Vertragspartner. Jeweils zu 13,0% im Bereich der Kompetenzuberschreitung
und durch hohen burokratischen Aufwand. Ebenfalls zu 11,0% werden Probleme durch
einen hohen Kostenaufwand und geringe Inanspruchnahme durch den Patienten gese-
hen. AuRerdem geben 6,0% der befragten Mitarbeiter die Einschrankung in der Thera-
piefreiheit als Problem an. Die restlichen 12,0% verteilen sich auf keine Verbesserung
der Versorgungsqualitat, Verschlechterung der Versorgungsqualitdt und dem geringen
Nutzen sowie sonstige Problematiken. Fur Letzere nannten die befragten zum Beispiel,
dass diese Art der Digitalisierung auch nur ausgewahlten Patienten zu Gute kame und
damit keine Einhaltung des Gebotes der gleichen Behandlungsmoglichkeiten bestehe.
Auch wurde im arztlichen Alltag die Schwierigkeit gesehen, wirklich einen Arzt-Arzt-Kon-
takt aufrecht zu erhalten und in den Kilinikalltag zu integrieren. Des Weiteren wurde ge-
auldert, dass der Patient nicht mehr selbst untersucht werden kann. Auferdem wirde die
fehlenden Weiterbildungen und somit fehlendes, qualifiziertes Fachpersonal das teleme-
dizinische Angebot fur Mitarbeiter nicht attraktiv machen. Unterstitzt wird diese Einstel-
lung dadurch, dass die fehlenden Weiterbildungsmal3inahmen durch den Arbeitgeber zu
einem spateren Zeitpunkt zu einem Arbeitsplatzwegfall fihren kdnnte.

In Diagramm 21 wurden die Mitarbeiter nach dem Vertrauen in bestehende Daten-
schutzrichtlinien befragt.

Frage 6: Das Vertrauen in die bestehenden Datenschutzrichtlinien
bzgl. Telemedizin ist groR.
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Stimme eher zu 12,5%

Stimme sehr zu 9,4%
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Abbildung 21: Vertrauen in bestehende Datenschutzrichtlinien
Quelle: Eigene Darstellung.

Von den Befragten stimmen 53,2% nicht zu, dass Vertrauen in die bestehenden Daten-
schutzrichtlinien bestinde - 46,9% sind gegenteiliger Ansicht.
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In der letzten Frage wurden nach potenziellen Instituten und Arzten gefragt, mit denen
eine Kooperation zur telemedizinischen Durchfuihrung geschlossen werden konnte.

Frage 7: Mit welchen Instituten und/ oder Arzten sollte ein
telemedizinischer Vertrag geschlossen werden?
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Abbildung 22: Kooperationsvertrage mit anderen Leistungserbringern
Quelle: Eigene Darstellung.

Die Mitarbeiter wirden zu 25,0% mit anderen Krankenhausern eine Kooperation einge-
hen und 25,0% mit Spezialisten in Deutschland (Sonstiges: 1,2%). 21,4% der Befragten
gaben an, dass ein telemedizinischer Vertrag mit niedergelassenen Arzten in den Regio-
nen zwischen Sudniedersachsen und Nordhessen eingegangen werden sollte und 19,0%
gaben an nur mit niedergelassenen Arzten im Raume Hann. Miinden zusammen zu ar-
beiten. 9,6% sind der Ansicht Vertrage sollten mit Apotheken, Therapeuten und sonstigen
Instituten geschlossen werden.

Zusammenfassend geht aus der Mitarbeiterbefragung hervor, dass in allen Fachabtei-
lungen ungefahr gleich viel Potenzial fur ein telemedizinisches Angebot gesehen wird.
Auch werden Chancen und Gefahren durch das Angebot gedulRert, wie zum Beispiel die
Optimierung der Versorgungsqualitat und der verbesserungswirdige Datenschutz. In die-
sem Zusammenhang wurde auch erklart, dass die meisten Mitarbeiter den bestehenden
Datenschutzrichtlinien eher kritisch gegenuberstehen und diese ausgebaut werden mus-
sen. Bevorzugte Partner werden in Krankenhausern und Spezialisten gesehen.

Im Krankenhaus sind bis jetzt noch keine Plane fur eine telemedizinische Umsetzung
vorhanden. Zu diesem Zeitpunkt wird an einer Kooperation mit dem Universitatsklinikum
Gottingen gearbeitet. Im Mittelpunkt dabei steht die Etablierung eines abgestuften Ver-
sorgungskonzeptes. Daflir kommt es zur Griindung eines gemeinsamen ,Transplantati-
onszentrums Sudniedersachsen zur Sicherung der Transplantationen im Klinikum Hann.
Muanden. Auch die engere Zusammenarbeit in den Fachbereichen Viszeralchirurgie,
Gastroenterologie, Geriatrie und Palliativmedizin wird angestrebt. Mit diesem Partner
konnte in naher Zukunft ein telemedizinisches Angebot entwickelt werden. Ziel ist es da-
bei fir zwei Standorte einen verantwortlichen Arzt vorweisen zu kdénnen, um dauerhaft
die Versorgung zu sichern.

Ein weiterer Ansatzpunkt ware die Schaffung von Unabhangigkeit im bestehenden Ar-
beitsverhaltnis zur Radiologen-Praxis. Dazu musste intern fur den Einkauf von radiologi-
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schen Geratschaften (CT, MRT, usw.) gesorgt werden und qualifiziertes Personal ge-
sucht werden, um die Voraussetzungen zu schaffen in diesem Punkt ein telemedizini-
sches Angebot aufzubauen. Im weiteren Verlauf misste nach Partnern gesucht werden.
Des Weiteren muss nach einem Telekonferenzsystem gesucht werden, das sich nicht
nur optimal an das medizinische Betriebssystem des KHMs anpasst, sondern auch dem
des Partners.

3.2.1.2 Finanzielle Perspektive

Die finanzielle Perspektive beschreibt mit Hilfe von drei Business Cases, die mdglichen
finanziellen Auswirkungen auf das KHM durch die Umsetzung der Telemedizin. Die
Cases betreffen die Bereiche Radiologie und Kardiologie sowie die Kooperation mit dem
Universitatsklinikum Goéttingen. Dabei werden nicht nur die Sach- und Personalkosten
betrachtet, sondern auch die Investitionskosten unter Berucksichtigung der KHM Investi-
tionsordnung. Diese fordert eine Mindestverzinsung von Projekten tber den Zeitraum von
drei Jahren von 8%.

Im ersten Business Case wurde die Annahme getroffen (Annahme basiert auf histori-
schen Daten von 2015 zzgl. 10% Wachstum), dass das KHM 29.000 Falle im Jahr zum
niedergelassenen Radiologen uberwiesen werden. Angenommen wird, dass der Arbeits-
aufwand der radiologischen Praxis pro Fall 0,5 Stunden betragt und dass im Jahr dadurch
120.000€ Personalkosten entstehen (Schatzung der Autorin: Drei VKs a 40.000 Euro).
Des Weiteren wird davon ausgegangen, dass die Sachkosten bei ca. 1,3 Mio.€ liegen.
Insgesamt liegen die Durchschnittskosten pro Fall ohne telemedizinische Unterstutzung
deshalb bei 51€.

Vor der ersten Durchfuhrung von teleradiologischen Leistungen missen jedoch unter-
nehmenseigene radiologische Geratschaften (CT, MRT) eingekauft werden, zu einem
Wert von ca. 1,5 Mio.€. Es wird davon ausgegangen, dass die FallzahlengroRe gleich-
bleibend ist. In der Berechnung wird im Jahr von einer Hohe von 80.000€ interner Perso-
nalkosten ausgegangen. Die Sachkosten betragen ungefahr 70% der Kosten des Radio-
logen. Insgesamt wirden somit die Durchschnittskosten pro Fall mit telemedizinischer
Unterstitzung bei 37€ liegen. Folglich konnte das Unternehmen pro Fall durch Teleradio-
logie 14€ einsparen.

Die Ersparnisse kommen erstens durch die Reduktion der Personalkosten, infolge von
geschaffenen Schnittstellen zwischen den Systemen, und zweitens durch reduzierte
Sachkosten, die ansonsten vom niedergelassenen Radiologen an das KHM berechnet
wurden. In diesem Zusammenhang sollten auch die Investitionen betrachtet werden: Das
KHM verfolgt im Moment, aufgrund vieler gleichzeitiger Investitionsvorhaben, eine kon-
servative Auswabhlpolitik von Projekten. Grundsatzlich muss sich eine neue Investition
innerhalb von drei Jahren amortisieren, d. h. ein positiver Nettobarwert wird in einer drei-
jahrigen Jahresbetrachtung berechnet und analysiert. Das Resultat flir obigen Business
Case ist negativ — ein Nettobarwert von -421T€ erflillt nicht die Renditehlrde, die vom
KHM vorgegeben ist.
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Im zweiten Business Case wurde die Annahme getroffen, dass 1.800 Falle im Jahr im
KHM geeignet waren telekardiologische Leistungen, wie die Live-Uberwachung des Pa-
tienten, in Anspruch zu nehmen. In Tabelle 1 sind die Ist- und SIM-Kosten (simulierte
Kosten) dargestellt:

Kostenart IST-Kosten SIM-Kosten
Gerate (Abschreibung pro 10.000€ 20.000€
Jahr)

Kosten pro Jahr 1.020.000€ 755.000€
Gesamtkosten 1.030.000€ 775.000€

Tabelle 1: Ist-SIM-Kostenvergleich durch Live-Uberwachung des Patienten
Quelle: Eigene Darstellung.

Momentan kénnen kardiologische Leistungen erbracht werden, wenn sich der Patient
im KHM untersuchen lasst, d.h. dass die Messung der Daten Uber Aufnahmegerate des
KHMs erfolgen und die Auswertung dieser Daten nur einmal nach Messung analysiert
werden. FUr diese Gerate sind im Jahr 10.000€ abzuschreiben. Des Weiteren entstehen
im Jahr weitere 1,02 Mio.€ an Sach- und Personalkosten. Insgesamt entstehen dadurch
1,03 Mio.€ im Jahr fir die kardiologische Messung und Auswertung. Im Vergleich werden
die SIM-Kosten bei Einflihrung von Live-Uberwachungsgeraten betrachtet, die den Alltag
des Patienten tUberwachen, wie zum Beispiel ein Herzschrittmacher mit Transmitter (s.
Kapitel 2.2.). FUr den Kauf der telekardiologiefahigen Gerate werden 200.000€ investiert,
die innerhalb von funf Jahren mit 20.000€ im Jahr abgeschrieben werden. Daraus ergibt
sich, dass der Nettobarwert dieses Business Cases die Investitionslimiten des KHM mit
einem positiven Ergebnis von 1,5 Mio.€ erfullt. Die Messungen der Daten erfolgen dann
uber Digital-Connected-Devices, welche live mit Hilfe einer passenden Software und ei-
nem Kontrollsystem Ubertragen werden. Aul3erdem reduzieren sich die Gesamtkosten
auf 300.000€, aufgrund sinkender Personalkosten (Reduktion um zwei Vks) und Sach-
kosten (70% Sachkostenzuschlag).

Wie man sieht, wirden vorerst Mehrkosten entstehen. Aber es sollte davon ausgegan-
gen werden, dass die Umsetzung der Live-Ubertragung von Daten zu einer Erléserhé-
hung in Héhe von 450.000€ durch Erhéhung des Patientenvolumens fuhrt und das ohne
nennenswerte zusatzliche Personalkosten. In diesen Personalkosten sind jedoch keine
Schulungskosten berilcksichtigt.

Im dritten Business Case wird die finanzielle Perspektive bei Umsetzung einer teleme-
dizinischen Kooperation zwischen dem KHM und dem Universitatsklinikum Goéttingen
verglichen. In Tabelle 2 werden die Ist- und SIM-Kosten dargestellt:
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Kostenart IST-Kosten SIM-Kosten
Personalkosten (50.000 600.000€ 400.000€
pro Person) pro Jahr
Sachkosten (70% Sachko- | 400.000€ 300.000€
stenzuschlag) pro Jahr
Gesamtkosten 1.000.000€ 700.000€
Tabelle 2: Ist-SIM-Kostenvergleich bei telemedizinischen Kooperation mit Universitatsklinik
Gottingen
Quelle: Eigene Darstellung.

Es wird davon ausgegangen, dass die telemedizinische Kooperation zwischen den
Krankenhausern zur Folge hat, dass von den betroffenen Arzten im KHM jeder dritte ein-
gespart werden kénnte und somit sich die Personalkosten im KHM ebenfalls um 1/4 re-
duzieren wiirden, weil sich die Arzte per Fernzugriff gegenseitig unterstitzen und deshalb
nicht vor Ort sein mussten. Auch die Sachkosten wirden sich um 100.000€ reduzieren,
da beide Hauser nicht dieselbe Ausstattung aufweisen mussten. Des Weiteren wirden
durch die Kooperation weniger Verlegungsabschlage berechnet werden (Berechnungs-
grundlage: Aus dem medizinischen Betriebssystem ermittelte Anzahl der Verlegungsfalle
inkl. der damit verbundenen Abschlage). Auch Uberbriickungskosten zum Beispiel fiir
Honorararzte konnten eingespart werden. Ebenfalls konnen Doppeluntersuchungen so-
wie die damit verbundenen Kurzungen vermieden werden. Durch den Wegfall der Verle-
gungen konnten in beiden Krankenhauser die Bettenkapazitaten besser geplant werden.
Aulerdem wirde es zu Rekrutierungseinsparungen kommen, da langfristig betrachtet
weniger Personal beschafft werden muisste durch die Kooperation mit vorhandenem
Fachpersonal. Wirden sich alle eben genannten Vorteile einstellen, dann konnte es zur
Kosteneinsparung von ca. 150.000 Mio.€ innerhalb eines Jahres kommen. Die Einspa-
rung entstehen durch den kompletten Wegfall der Verlegungsabschlage zwischen den
Krankenhausern. Des Weiteren wird eine 10% Verbesserung der Belegung gesehen und
eine 40% Reduktion im Bereich der Uberbriickungskosten. Der Business Case hier erfiillt
mit einem Nettobarwert von ca. 470 T€ ebenfalls die Investitionsvorgaben des KHM.

Zusammenfassend zeigen die drei High-level Business Cases, dass Telemedizin im
KHM durchaus zu signifikanten Kosteneinsparungen sowie zu erhdéhten Erldsen fuhren
konnte. Dabei mussen jedoch die gesamten Investitionskosten von 2 Mio.€ betrachtet
werden, die eine Rendite von ca. 50% aufweisen und einen Nettobarwert am Investiti-
onstag von 1,5 Mio.€ hat.

3.2.1.3 Lern- und Entwicklungsperspektive

In der Lern- und Entwicklungsperspektive werden die Prozesse des Krankenhauses und
die Infrastruktur betrachtet, die flir das telemedizinische Angebot weiterentwickelt werden
mussen. Dafir werden die fachlichen Qualifikationen der Mitarbeiter, die Leistungsfahig-
keit des Informationssystems und die Motivation sowie Zielausrichtung der Mitarbeiter
analysiert.
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Zur Ermittlung der Motivation und Zielausrichtung der Mitarbeiter kann ein Self-As-
sessment eine unterstitzende Wirkung haben. Die drei zentralen Bereiche eines Self-
Assessment werden in der nachfolgenden Abbildung gezeigt:

Ziele

Qualifikation Moglichkeit

Abbildung 23: Bereiche des Self-Assessment
Quelle: Brenner / Brenner 2004, S. 21f.

Die Bereiche stehen alle miteinander im Zusammenhang. In einem Selbsttest kdnnten
sich Mitarbeiter Uber ihre eigenen Ziele, Qualifikationen und Méglichkeiten im Klaren wer-
den (Brenner/ Brenner 2004, S. 21f.). In dem Prozess muss der Mitarbeiter flr Telemedi-
zin und dessen Angebot sensibilisiert werden. Im zweiten Schritt kommt es zur Selbstex-
ploration, d. h. der Mitarbeiter arbeitet mit Hilfe eines Tests seine Interessen, Fahigkeiten
und Werte zu dem Thema heraus. Des Weiteren muss in diesem Zusammenhang der
Arbeitgeber Uber Ausbildungen, Fort- und Weiterbildungen informieren. Danach erfolgt
eine Passungsprifung, d. h. die Interessen und Motivationen des Arbeithehmers im Ver-
haltnis zu dem Angebot an Weiterbildungen zur Erreichung der fachlichen Qualifikation
zur Umsetzung des telemedizinischen Angebotes (Horsch / Rudinger 2009, S. 17). Diese
Prifung kann vom Personalmanagement ibernommen werden. Nach der Ermittlung der
Zielausrichtung und Motivation des Mitarbeiters wird eine Qualifikationsanalyse durchge-
fuhrt. Diese Analyse gibt nicht nur Informationen Uber die aktuellen Kenntnisse und Fa-
higkeiten der Mitarbeiter, sondern auch Uber Potenziale, die den Mitarbeiter fur zuklnftig
fachlich hohere Aufgaben qualifiziert. Instrumente fur die Qualifikationsanalyse sind die
Personalakte, Mitarbeiterbeurteilung, Vorgesetztenbefragung, Mitarbeitergesprache und
Vorgesetztenbeurteilungen. Aus den gesammelten Informationen lasst sich ein Qualifi-
kationsprofil erstellen, welches eine Bewertung Uber die Entwicklung des Mitarbeiters in
der Vergangenheit erlaubt. Auch kénnen Rickschlisse flur die Eignung von zukunftigen
Aufgaben geschlossen werden.

AulRerdem soll die Leistungsfahigkeit des Betriebssystems naher definiert werden, um
ein telemedizinisches Angebot durchzuflihren. Im E-Health-Gesetz wurde sich bereits mit
dem Thema beschaftigt: ,Tatsachlich steht im Gesetzentwurf aber nur, dass in die Praxis-
und Klinik-IT-Systeme "so bald wie mdglich "offene und standardisierte Schnittstellen in-
tegriert werden sollen, "die einen uneingeschrankten Datenaustausch" zwischen den Sy-
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stemen ermaoglichen (Hohl 2015).“ Da es durch den Gesetzgeber keine eindeutige Vor-
gabe gibt, wie die Software-Lésung zwischen zwei Partnern aussehen soll, missen beide
Partner fur ihr eigenes Betriebssystem herausfinden, wie eine technische Schnittstelle
aussehen kann. Ein Beispiel: Die Universitat Freiburg arbeitet mit Hilfe eines Telekonfe-
renzsystems fur die Dienstleistung ,Telekonsultation (Universitatsklinikum Freiburg
0. J.). In der Handhabung ahnelt dieses System den Produkten Skype und facetime.

4 Handlungsempfehlung

Im dritten Kapitel wurden bereits die Aspekte und Auswirkungen, die bei der Umsetzung
von Telemedizin zu beachten sind mit Hilfe der Balanced Scorecard analysiert. Im fol-
genden Kapitel werden Handlungsempfehlungen vorgestellt, wie ein telemedizinisches
Konzept erfolgreich im Unternehmen implementiert werden kann.

Die Befragung der Patienten hatte zum Ziel, die Rahmenbedingungen fir die Inan-
spruchnahme von telemedizinischen Leistungen zu definieren. Die drei wichtigsten Chan-
cen, die in der Telemedizin vom Patienten gesehen wurden, sind die Verbesserung der
Versorgungsqualitat, Optimierung der Patientenzufriedenheit und Schlieung von Ver-
sorgungslicken. Demzufolge mussen bei der Umsetzung gerade diese Determinanten
bertcksichtigt werden. Beispielsweise kdnnten nach Inanspruchnahme des telemedizini-
schen Angebotes standardisierte Fragebdgen dem Patienten vor Entlassung ubergeben
werden. Aus diesen soll spater hervorgehen, ob negative Erlebnisse durch Telemedizin
erlebt wurden und ob diese nochmals in Anspruch genommen werden wurden. Damit soll
eine kontinuierliche Verbesserung der Versorgungsqualitdt und Patientenzufriedenheit
erreicht werden. Vorteil flr diese Methode wéare, dass der Patient das Geflihl bekommt,
ein Teil des Entwicklungsprozesses zu sein. Im besten Falle bemerkt der Patient aber
nicht die Nutzung von telemedizinischen Prozessen, sondern nur Verbesserungen in der
Behandlung und Betreuung.

Auch die Risiken, wie die Einschrankungen in der freien Arztwahl, fehlender Daten-
schutz und fehlende Aufklarung durch das Klinikpersonal, die seitens des Patienten ge-
nannt wurden, mussen berucksichtig werden. Bei der Problematik der eingeschrankten
freien Arztwahl misste das Krankenhaus vorab mit mehreren Arzten eines Fachberei-
ches telemedizinische Kooperationsvertrage schlieen, damit sich der Patient zum Bei-
spiel fur seine Zweitmeinung einen Arzt aussuchen kann. Dadurch kénnte der behan-
delnde Arzt dem Patienten mehrere Arzte zur Auswahl stellen. Dies hatte den Effekt, dass
auch das Netzwerk, in dem das Krankenhaus agiert, grofer werden wirde und dadurch,
wie bereits bei den Chancen beschrieben, auch Versorgungslicken geschlossen werden
konnen. Auch die Angst uber fehlende Aufklarung durch das Klinikpersonal muss vom
Krankenhaus ernst genommen werden. Malknahmen zur Verhinderung des Risikos wa-
ren zum Beispiel eine vorab erstellte Checkliste. In dieser ist festgelegt, welche Informa-
tionsbroschiren der Patient zum telemedizinischen Angebot erhalten muss und aul3er-
dem steht ihm sein Arzt zu einem bestimmten Termin flr Fragen zum Thema Telemedizin
in einem Vorabgesprach zur Verfugung. Dies konnte ggf. zu weiteren Personalkosten
fuhren. Auch mussen Mitarbeiter von Anfang an regelmafig an Schulungen zum Thema
Telemedizin und deren Anwendung teilnehmen, um auch das Know-how zur Anwendung
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und somit auch zur Aufklarung zu haben. Ein weiterer wichtiger Punkt, der aus der Be-
fragung hervorging, ist, dass der grofte Teil der befragten Patienten den persdnlichen
Kontakt zum Arzt der Spezialistenbehandlung ohne personlichen Kontakt vorziehen wir-
den. In diesem umstrittenen Punkt wurden verschiedene Argumente zur Begrindung ge-
nannt. Es wurden Angste wie der Wegfall der Vertrauensbeziehung oder Motivationswir-
kung zwischen Arzt und Patient genannt. Auch sehen die Patienten das bessere Ver-
standnis der Diagnostik durch den personlichen Kontakt zum Arzt gewahrleistet. Eben-
falls haben die Befragten Angst davor, dass aus Kostengesichtspunkten die Anzahl der
Versorgungstrager reduziert werden konnte aufgrund eines telemedizinischen Angebo-
tes. In jedem Fall durfte der personliche Kontakt zum Arzt nicht unterbrochen werden,
sondern im Gesprach mit dem Patienten als Bindeglied-Funktion dargestellt werden. Dies
hatte zum Vorteil, dass der Patient immer noch einen direkten Ansprechpartner hatte.
Damit wirden die Vertrauensbeziehung und die Motivationswirkung nicht wegfallen. Ein
weiterer Vorteil ware, dass der Spezialist, der keinen personlichen Kontakt zum Patienten
pflegt einen Ansprechpartner hatte. Der Spezialist konnte Nachfragen zu den Ubermittel-
ten Daten einem Zustandigen direkt stellen und die Diagnose wiederum an diesem Arzt
zuruckubermitteln. Dies wurde wiederum das Problem entfallen lassen, dass der Patient
die Diagnose nicht versteht.

Dennoch dirfen neben der Miteinbeziehung der gesehenen Chancen und Risiken die
schriftlichen Voraussetzungen zur schlussendlichen Durchflihrung von telemedizinischen
Maflnahmen nicht vergessen werden. Aus der Befragung ging hervor, dass der Patient
nicht nur eine Einverstandniserklarung unterschreiben mochte, sondern auch die vertrag-
liche Festlegung der zu Ubermittelnden Daten. Auch sollte dabei die Moglichkeit fur den
Patienten bestehen, dass er vor und nach der Ubermittlung die Daten kontrollieren kann.
Unter Berucksichtigung der soeben genannten Aspekte konnten standardisierte Vertrage
erarbeitet werden, in denen der Patient im Informationsgesprach mit Hilfe des Arztes die
ubermittelten Daten festlegen kann und diese nach Zusammenstellung dem Patienten
noch wahrend des Aufenthaltes zur Verfigung gestellt wird zum Beispiel in Papierform
oder per Mail zugesandt wird.

Die Befragung der Mitarbeiter hatte zum Ziel herausarbeiten, um die Mitarbeiter die Ein-
fuhrung und spater Umsetzung eines telemedizinischen Angebotes zu unterstitzen. Die
drei wichtigsten Chancen, die in der Telemedizin vom Mitarbeiter gesehen werden, sind
die Verbesserung der Versorgungsqualitat, Erhdhung der Patientenzufriedenheit und
SchlieBung von Versorgungslicken. Das Krankenhaus musste demzufolge die Rahmen-
bedingungen fur den Mitarbeiter so gestalten, dass die Chancen erreicht werden, dies
wiederum foérdert die Motivation des Mitarbeiters. Flir den Anfang sollte ein telemedizini-
sches Konzept fir den Fachbereich entwickelt werden, in dem das gréfte Potenzial sei-
tens der Mitarbeiter gesehen wird. In dieses Konzept mussen nicht nur die Chancen,
sondern auch die Risiken mit einflieRen. Aus der Befragung gehen die folgenden Risiken
hervor: Verbesserungswurdiger Datenschutz, fehlende Vertragspartner, Kompetenz-
uberschreitung und hoher burokratischer Aufwand. Insbesondere letzteres kann durch
die detaillierte Dokumentation hervorgerufen werden. In diesem Zusammenhang sollte
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besonderer Augenmerk auf die Sicherstellung der Dokumentation bzw. auf die Fragestel-
lung, wie kann die lickenlose Dokumentation bei der Durchfihrung von telemedizini-
schen Leistungen sichergestellt werden. Ein erster Ansatz ware die Einfuhrung von stan-
dardisierten Verfahrensweisen. Fir die Ubermittlung der Daten kdnnten Checklisten er-
stellt werden, in denen aufgelistet ist, welche Daten flir das Angebot Ubermittelt werden
mussen. Diese Checklisten kénnten zum einen furr die Ubermittlung an den Vertragspart-
ner erstellt werden, aber auch fur Vertragspartner. Des Weiteren konnten standardisierte
Fragebdgen entwickelt werden, um bei der Leistung selbst ebenfalls eine lickenlose Do-
kumentation zu gewahrleisten. Beispielsweise in dem Dienstleistungsbereich Telekon-
sultation hatte dieses Vorgehen eine unterstutzende Funktion besonders fur die spatere
Vergutung. Die erarbeiteten Ansatze sollte als Pilotenprojekt im Unternehmen integriert
werden und mit einem bestimmten Vertragspartner wie zum Beispiel einem Krankenhaus
oder einem niedergelassenen Arzt/ Spezialist durchgeflhrt werden.

Im Fokus der Telemedizin steht auch immer wieder die Frage nach der Wirtschaftlichkeit
und der langfristigen Kostensenkung. Zu diesem Zeitpunkt ist vom Gesetzgeber noch
kein einheitliches Vergutungskonzept fur telemedizinische Leistungen festgelegt worden.
Die bisher im EBM eingefuhrten Vergutungsbetrage sind die Telekonsultation und Video-
sprechstunde (Kassenarztliche Vereinigung Nordrhein 2017). Die Einholung einer tele-
konsiliarischen Befundbeurteilung soll 9,58€ kosten und die Vergltung von telekonsilia-
rische Befundung der Aufnahmen liegen zwischen 11,58€ und 40,96€ (Arzte Zeitung
2017).

Fur die Ermittlung der Wirtschaftlichkeit missen jedoch Kontrollkanale eingefihrt wer-
den. Diese konnten wie folgt aussehen: Am Beispiele der Teleradiologie mussten Ab-
rechnungen des Radiologen mit den Daten aus dem medizinischen Betriebssystem ab-
geglichen werden. Kontrolliert wird dabei, ob die abgerechneten Leistungen auch zu den
angeforderten Leistungen passen. Des Weiteren konnte mit dieser Datenbasis verglichen
werden, inwieweit die teleradiologischen Leistungen, die Uberweisungen an einen nie-
dergelassenen Radiologen, abgeldst werden. Eine weitere Ubersicht tiber die Wirtschaft-
lichkeit bei Umstellung auf Telemedizin kdnnte ein Erlés-Kosten-Vergleich bringen. Die-
ser wirde die kalkulierten DRG-Erlése darstellen und insbesondere dazu die intern kal-
kulierten Kosten flr die radiologische Leistung. Verglichen werden kdnnte dies wiederum
mit den Kosten, die der Teleradiologe gegenuber dem Krankenhaus abrechnet. Vorteile
der Berechnung ist die Kontrolle Uber die Hohe der Vergutung. Des Weiteren sollte sich
durch die Umsetzung von telemedizinischen Leistungen die Belegung verbessern und
damit am Ende auch ein hoherer Erl6s generiert werden. Beispielsweise bei Durchflh-
rung der Telekardiologie mussten die Patienten mit einem Herzschrittmacher nicht bei
den kleinsten Schwierigkeiten ins Krankenhaus, sondern kdnnen ihren behandelnden
Arzt anrufen und dieser kann entscheiden, ob der Patient kommen sollte oder nicht. Da-
durch wirden Kapazitaten freibleiben, die fir andere Patienten genutzt werden kénnen.
Zur Steuerung und Kontrolle der Belegung und Erlése kdnnten entsprechende Auswer-
tungen eingefuhrt werden, die die aktuelle Belegung mit der im Vorjahr vergleicht und
gleichzeitig die erwirtschafteten Erldse gegenuberstellt. Ebenfalls in der Wirtschaftspla-
nung kdnnen die Kostenersparnisse in Form von geringeren Verlegungsabschlagen und
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Einsparungen von Uberbriickungskosten zum Beispiel fiir Honorararzte durch Telekon-
sultation oder -kooperation aufgezeigt werden. Auch kdnnen beide Vertragspartner in ihre
Planung de Einsparung von Hardware, Einsparungen durch Doppeluntersuchungen und
Rekrutierungskosteneinsparungen verzeichnen.

Schlussendlich offeriert die Telemedizin auch enorme Maoglichkeiten in der Integration
und Sammlung sowie Auswertung von Daten. Immer unter der Pramisse, dass die ge-
setzlichen Regelungen und der Datenschutz eingehalten sind. Die Telemedizin zeigt
durch die Effizienzerhdhung, Férderung der Vernetzung zwischen den Leistungserbrin-
gern und der Schaffung von Transparenz gegenuber dem Patienten ein signifikantes Po-
tenzial.

5 Fazit

Dieser vorliegende Beitrag beschaftigte sich mit dem Ziel, die Auswirkungen auf das
Unternehmen, Patienten und Mitarbeiter sowie die dabei zu beachtenden Aspekte bei der
Umsetzung von Telemedizin in der Praxis darzustellen. Die Telemedizin ist nicht nur ein
Anwendungsbereich, sondern auch ein Dienstleistungsbereich. Vorab sollte jedes Unter-
nehmen seine Infrastruktur analysieren, um herauszufinden, welche Art der Telemedizin
fur das Unternehmen geeignet ist. Dabei sollten nicht nur die Prozesse, sondern auch die
Meinungen der Mitarbeiter und der Patienten berucksichtigt werden.

Aus der Patientenuntersuchung ging hervor, dass die Telemedizin als ein innovativer
Beitrag gesehen wird, der ein Hoéchstmal® an Disziplin und Selbstkritik aller Beteiligten
(ein)fordert. Zur selbstkritischen Betrachtung missen die Chancen aber auch die Risiken,
die seitens der Patienten gesehen werden, in die Umsetzung zur Gewahrleistung einer
Inanspruchnahme durch den Patienten zwingend einflieRen. Aulierdem bedarf es gesetz-
licher und vertraglicher Rahmenbedingungen, damit der Patient sich trotz Telemedizin in
einer vertrauensvollen Umgebung sieht. Eine weitere erflllte Voraussetzung fir den Pa-
tienten ist, dass der personliche Kontakt zum Arzt wahrend einer telemedizinischen Lei-
stung bestehen bleibt.

Bei der Berticksichtigung der Meinung der Mitarbeiter wurde eine Befragung durchge-
fuhrt. Aus dieser ging hervor, dass Telemedizin in der Praxis positiv und negativ umge-
setzt werden kann. Damit eine erfolgreiche Umsetzung durch den Mitarbeiter garantiert
werden kann, missen deren festgehaltenen Chancen und Risiken miteinflieRen. Denn
nur die Mitarbeiter kennen die Prozesse und haben das fachliche Know-how, um beur-
teilen zu kdnnen welchen Patient fur ein telemedizinisches Angebot in Frage kommt. Vor-
allem den Datenschutz und die damit verbundenen Richtlinien sehen die Mitarbeiter als
kritisch an. In diesem Punkt ist es von enormer Wichtigkeit als Unternehmen in alle Si-
cherheitsstandards zu investieren, damit der Mitarbeiter trotz Telemedizin eine patienten-
gerechte Verpflegung gewahrleisten und sichern kann.

Zu betrachtende finanzielle Aspekte flr das Unternehmen sind zum einen die anfangli-
chen hohen Investitionskosten beispielsweise flr den Kauf von Geraten damit telekardio-
logische Leistungen angeboten werden kdnnen. Jedoch wirde es im Zusammenhang mit
der Einflhrung der Telemedizin zu Prozessoptimierungen und damit verbundenen Ko-
steneinsparungen sowie schlussendlich zu einer Erldssteigerung kommen.
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Um einen umfassenden Kenntnisgewinn zu erhalten, scheint es im zweiten Schritt fur
sinnvoll verschiedene Arbeitsgruppen einzuteilen, die ein detailliertes Konzept erarbeiten
unter Berucksichtigung der bereits bestehenden Erkenntnisse sollen.



Literatur 93

Literatur

Arzte Zeitung (2015): Schnittstellen-Problem bleibt ungelost. http://www.aerztezei-
tung.de/praxis_wirtschaft/e-health/telemedizin/article/877652/e-health-gesetz-
schnittstellen-problem-bleibt-ungeloest.html. Abruf am 14.05.2017.

Arzte Zeitung (2017): E-Health im EBM — Ein echter Anreiz fiir Arzte? http://www.aerzte-
zeitung.de/praxis_wirtschaft/aerztliche verguetung/article/928681/telemedizin-e-
health-ebm-echter-anreiz-aerzte.html. Abruf am 28.05.2017.

Bayerische Telemedallianz (2015): Anwendungsgebiet Telediagnostik. http://www.tele-
medallianz.de/witm_an_diagnostik.html. Abruf am 21.04.2017.

Bayerische Telemedallianz (2015): Anwendungsgebiet Telekardiologie. http://www.tele-
medallianz.de/witm_an_kardiologie.html. Abruf am 20.04.2017.

Bayerische Telemedallianz (2015): Anwendungsgebiet Teleradiologie. http://www.tele-
medallianz.de/witm_an_radiologie.html. Abruf am 18.04.2017.

Bayerische Telemedallianz (2015): Was ist Telemedizin? http://www.telemedalli-
anz.de/witm.html. Abruf am 29.01.2017.

Brenner, F. / Brenner, D. (2004): Karrierefaktor: Self Assessment. Freiburg.

Bundesarztekammer (2015): Hinweise und Erlduterungen zu § 7 Abs. 4 MBO-A (Fernbe-
handlung). http://www.bundesaerztekammer.de/fileadmin/user_upload/down-
loads/pdf-Ordner/Recht/2015-12-11_Hinweise_und_Erlaeuterungen_zur_Fernbe-
handlung.pdf. Abruf am 29.01.2017.

Bundesarztekammer (2015): Telemedizin. http://www.bundesaerztekam-
mer.de/aerzte/telematiktelemedizin/telemedizin/. Abruf am 29.01.2017.

Bundesverband Medizintechnologie e.V. (2011): Telekardiologie: Mehr Patientensicher-
heit, weniger Kosten. https://www.youtube.com/watch?v=kQOfETjg8lk. Abruf am
20.04.2017.

Datev e.G. (2017): Telemedizin — Was ist erlaubt? https://www.datev.de/web/de/myda-
tev/online-anwendungen/datev-branchenberatung-aerzte/aktuelles/telemedizin-
was-ist-erlaubt/. Abruf am 29.01.2017.

Deutsche Bank Research (2010): Telemedizin verbessert Patientenversorgung.
http://www.dbresearch.de/MAIL/DBR_INTERNET_DE-
PROD/PROD0000000000253251.pdf. Abruf am 22.04.2017.

Deutsche Gesellschaft fur Telemedizin (2009): Grenziberschreitende Zusammenarbeit.
http://www.dgtelemed.de/de/presse/2009/2009-04-10.php?lang=de. Abruf am
02.06.2017.

Deutsche Gesellschaft fur Telemedizin (0. J. a): Telemedizin — Glossar.
http://www.dgtelemed.de/de/telemedizin/glossar/. Abruf am 09.05.2017.

Deutsche Gesellschaft fur Telemedizin (o. J. b): Was ist Telemedizin? http://www.dgtele-
med.de/de/telemedizin/?lang=de. Abruf am 29.01.2017.

Deutscher Bundestag (2011): Telemedizin. http://www.bundes-
tag.de/blob/191840/f03a819a557bc16821678aa947afe076/telemedizin-data.pdf.
Abruf am 22.04.2017.



94 Telemedizin — Betrachtung der mdglichen Auswirkungen mit Hilfe der Balanced Scorecard

Deutsches Arzteblatt (2016): Digitalisierung im Gesundheitswesen: Deutschland hinkt
hinterher. https://www.aerzteblatt.de/nachrichten/71828/Digitalisierung-im-Gesund-
heitswesen-Deutschland-hinkt-hinterher. Abruf am 2017-01-29.

Deutsches Arzteblatt (2017): Digitalisierung im Gesundheitswesen: CDU legt Strategie-
papier vor. https://www.aerzteblatt.de/nachrichten/72690/Digitalisierung-im-Ge-
sundheitswesen-CDU-legt-Strategiepapier-vor. Abruf am 2017-02-20.

Eversheim, W. / Luczak, H. (2013): Telekooperation — Industrielle Anwendungen in der
Produktentwicklung. Springer, Berlin-Heidelberg.

Field, M. J. (1996): Telemedicine — A Guide to Assessing Telecommunications in Health
Care. National Academy Press, Washington D.C.

Gabler Wirtschaftslexikon (2015): Balanced Scorecard. http://wirtschaftslexikon.gab-
ler.de/Definition/balanced-scorecard.html. Abruf am 2017-05-04.

GKV-Spitzenverband (2016): Telemedizin in der vertragsarztlichen Versorgung.
https://www.gkv-spitzenverband.de/media/dokumente/presse/publikationen/Positi-
onspapier_Telemedizin_03-2016.pdf. Abruf am 2017-01-29.

Gnann, W. (2001): Der Einsatz der Telemedizin — Empirische Analyse eines Standardvi-
deokonferenzsystems in Ostbayern. Deutscher Universitatsverlag, Wiesbaden.
Hoffmann, W. et al. (2015): Telemedizinische Versorgungskonzepte in der regionalen
Versorgung landlicher Gebiete. Innovative Versorgungsformen und Modelle der ver-
netzten Versorgung. In: Bundesgesundheitsblatt — Gesundheitsforschung — Ge-

sundheitsschutz 58(4-5):367-373.

Hoérsch, K. / Rudinger, G. (2009): Self-Assessment an Hochschulen: Von der Studien-
fachwahl zur Profilbildung. V&R unipress, Gottingen.

Kassenarztliche Vereinigung Nordrhein (2017): E-Health-Gesetz: Telemedizin kommt im

EBM an. https://www.kvno.de/60neues/2017/17_04_telemedizin/index.html. Abruf
am 2017-05-28.

Krager-Brand, H. E. (2007): Teleradiologie: Klar umgrenzte Einsatzszenarios. In: Deut-
sches Arzteblatt 104(39): 27.

Kriiger-Brand, H. E. (2008): Telemedizin: Potenzial ausschdpfen. In: Deutsches Arz-
teblatt 105(51-52): A-2740 / B-2331 / C-2243.

Kriiger-Brand, H. E. (2013): Telemedizin: Problem der Infrastruktur. In: Deutsches Arz-
teblatt 110(14):10.

MBO-A (0. J.): Behandlungsgrundsatze und Verhaltensregeln. § 7 Abs. 4 MBO-A.

MEDICATradeFair (2013): Telemedizin: Zweitmeinung aus Deutschland.
https://www.youtube.com/watch?v=50StBAu304w. Abruf am 2017-04-20.

Meifldner, M. (2011): Telemedizin: Qualitat und Nutzen miussen belegt sein. In: Deutsches
Arzteblatt 108(8): A-374 / B-304 / C-304.

Niedersachsisches Ministerium fur Soziales, Gesundheit und Gleichstellung (2015) :
Telemedizin. http://www.ms.niedersachsen.de/startseite/digitalisierung/telemedizin-
149853.html. Abruf am 2017-04-22.

Niven, P. R. (2009): Balanced Scorecard : Arbeitsbuch. WILEY, Weinheim.



Fazit 95

Pelleter, J. (2012): Organisatorische und institutionelle Herausforderungen bei der Imple-
mentierung von Intergierten Versorgungkonzepten am Beispiel der Telemedizin.
Health Economics Research Zentrum (Herz), NUrnberg.

Schaffer, U. / Weber, J. (2000): Wiese, J. (2000): Balanced Scorecard & Controlling: Im-
plementierung — Nutzen fur Manager und Controller — Erfahrungen in deutschen
Unternehmen. Gabler, Wiesbaden.

Symeda (2016): Herausforderung der Telemedizin. https://www.symeda.de/herausforde-
rungen-der-telemedizin/. Abruf am 2017-04-22.

Universitatsklinikum Freiburg (0. J.): CCI Videoconference Solutions ZTZ.
https://www.uniklinik-freiburg.de/fileadmin/mediapool/09_zen-
tren/cci/pdf/tech_specs_videoconf ZTZ.pdf. Abruf am 2017-05-14.

Wiese, J. (2000): Implementierung der Balanced Scorecard : Grundlagen und IT-Fach-
konzept. Deutscher Universitatsverlag, Wiesbaden.






Einsatz von Gesundheitsapps —
Chancen und Risiken fiir Krankenversicherer Gesundheitsapp

Vincent Fieguth, Laura Géing und Hauke Wolfram

1 Einleitung

In Zeiten, in denen ein Arzte- und Pflegekraftemangel in der Bundesrepublik Deutsch-
land herrscht und hohe Ressourcenausgaben die Gesundheitsversorgung erschweren,
versuchen die Beteiligten des Gesundheitssystems, wie die Krankenversicherungen,
neue Wege flr die Diagnostik und Prozessoptimierung zu finden (Monopolkommission
2017, S. 13). Im digitalen Zeitalter spielen hier u.a. Apps eine wichtige Rolle. So existieren
Apps fur alle erdenklichen Lebenslagen, wie u.a. zum Onlinebanking, fir die Essensbe-
stellung oder zur Buchung der nachsten Reise. Aber auch im Gesundheitssektor ergeben
sich vielfaltige Anwendungsszenarien fur mobile Apps, die zur Servicequalitatsunterstut-
zung oder zur medizinischen Ferndiagnostik genutzt werden konnen."! Diese Art der
neuen Technologie kann einen Beitrag dazu leisten, die medizinische Versorgung in der
Bundesrepublik Deutschland zu verbessern und den Ressourcenverbrauch zu verrin-
gern. Dazu mussen sie jedoch bewusst und intelligent eingesetzt und entwickelt werden
(Albrecht et al. 2016, S. 14).

In Deutschland existieren derzeit Gber 259.000 Gesundheits-Apps, deren Zahl sich von
Jahr zu Jahr steigert (Research2Guidance 2016, S. 8). Auch Krankenkassen versuchen
zunehmend die Dynamik von Gesundheits-Apps und damit deren Potenziale flr sich zu
nutzen (Endl et al. 2015, S. 11). Das Ziel des Beitrages besteht aufgrund dieser Entwick-
lungen darin, den Status quo von Gesundheits-Apps in der gesetzlichen und privaten
Krankenversicherung zu erheben sowie Chancen und Risiken zum Einsatz von Gesund-
heits-Apps in Krankenkassen herauszuarbeiten. Hierfir wird zunachst auf die theoreti-
schen und konzeptionellen Grundlagen von mobile Health (mHealth) eingegangen, bevor
die Potenziale und Problemfelder bei der Anwendung von Apps im Gesundheitssektor
einer genaueren Betrachtung unterzogen werden. Dies erfolgt auf Basis literarischer Er-
kenntnisse sowie eines Experteninterviews mit Dr. med. Urs-Vito Albrecht, MPH, welcher
im Jahr 2016 eine Studie zu ,Chancen und Risiken von Gesundheits-Apps (CHA-
RISMHA)“ durchgefuhrt hat. Daraufhin wird eine Analyse des Status quo von Apps in der
Krankenversicherung vorgenommen. Nach einem allgemeinen Uberblick Giber den Markt
von mobilen Gesundheitsapplikationen wird auf Basis einer systematischen Internetre-
cherche und Analyse von App Stores der Stand der durch die gesetzlichen und privaten
Krankenkassen kontemporar angebotenen Apps in Deutschland wiedergegeben. Die Er-
gebnisse werden analysiert und die Entwicklung der angebotenen Apps seit 2014 be-

T Zur Servicequalitatsverbesserung kdnnen Apps dienen, mit denen Nutzer Rezepte oder Formulare
eigenstandig einscannen und einer Krankenkasse digital zur Verfiigung stellen kdnnen. Apps, in die
der Nutzer Gesundheitsdaten, wie z. B. eigene Blutdruckwerte einfligen kann und diese von einem
Experten analysieren lassen kann, zahlen zu den Gesundheits-Apps zur medizinischen Ferndiagno-
stik.
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trachtet. Um tiefergehende Erkenntnisse Uber den Einsatz von Apps in der Krankenver-
sicherung und den damit verbundenen Chancen und Risiken zu gewinnen, erfolgt im
vierten Kapitel eine qualitative Untersuchung in Form eines halbstandardisierten Leitfa-
deninterviews mit Vertretern der gesetzlichen und privaten Krankenkassen. Abschlie-
Rend werden die Ergebnisse zusammengefasst und ein Ausblick gegeben.

2 Theoretisch-konzeptionelle Grundlangen von mobile Health
21 Definition und begriffliche Einordnung von mobile Health

Der Begriff ,mobile Health® (mHealth) hat sich in den letzten Jahren im Zuge der zuneh-
menden Digitalisierung im Gesundheitswesen und aus dem Kontext von eHealth entwik-
kelt. Wahrend unter eHealth samtliche elektronisch unterstutzte Aktivitaten im Gesund-
heitswesen zu subsumieren sind, fokussiert mHealth die Anwendung mobiler Endgerate
in der medizinischen Versorgung (World Health Organization 2011, S. 6). Folglich bildet
mHealth kein eigenstandiges Themengebiet bzw. in sich geschlossenes Konzept, son-
dern ist vielmehr als integraler Bestandteil des Bereiches eHealth zu verstehen (Endl et
al. 2015, S. 4).

Eine allgemein anerkannte und einheitliche Definition zum Begriff mHealth hat sich bis-
weilen noch nicht herausgestellt. In der wissenschaftlichen Literatur und Praxis hat sich
jedoch weitgehend die Begriffsbestimmung der Weltgesundheitsorganisation etabliert
und bildet daher die Grundlage fir das Verstandnis von mHealth in diesem Beitrag. Dem-
nach umfasst mHealth ,medizinische Verfahren und Praktiken der 6ffentlichen Gesund-
heitsfursorge, die durch Mobilgerate wie Mobiltelefone, Patienteniberwachungsgerate,
personliche digitale Assistenten (PDA) und andere drahtlos angebundene Gerate unter-
stutzt werden® (World Health Organization 2011, S. 6). Dabei ergeben sich vielfaltige Ein-
satzmoglichkeiten von mHealth-Anwendungen, die von Lifestyle- und Gesundheits-Apps,
personlichen Hinweis- und Begleitsystemen, Telemedizindiensten bis hin zur orts- und
umgebungsunabhangigen Unterstlutzung in medizinischen Sachlagen reichen (Endl et al.
2015, S. 5). Die technischen Funktionen dieser mHealth Applikationen sind umfangreich
und vorwiegend im Bereich der Kommunikations-, Informations- und Motivationsanwen-
dungen angesiedelt. Beispielhafte Funktionalitdten von mHealth Lésungen sind die Mes-
sung von Vitalwerten wie Puls, Blutdruck oder des Blutzuckerspiegels, die Ableitung von
Fitness- und Erndhrungsempfehlungen oder die technisch unterstitzte Erinnerung von
Medikamenteneinnahmen (Europaische Kommission 2014, S. 3).

Grundsatzlich kénnen mHealth-Applikationen entlang des gesamten klassischen Be-
handlungspfades d. h. in den Bereichen Wellness, Pravention, Diagnostik, Therapie und
in der Kontrolle Anwendung finden (ATKEARNEY 2013, S. 9). Eine mdgliche Klassifizie-
rung der verschiedenen mHealth-Losungen lasst sich hinsichtlich der Nutzergruppen vor-
nehmen. Demnach lassen sich die Anwendungen den Kategorien Burger-Bereich, Pati-
enten-Bereich oder administrativer Bereich zuordnen (Endl et al. 2015, S. 6f.). Der Bur-
ger-Bereich umfasst mHealth-Applikationen, deren Nutzung durch die Anwender auf Frei-
willigkeit beruht und in der Regel ohne spezifischen medizinischen Zweck erfolgt. Die
Anwendung von mobilen Losungen im Patienten-Bereich hingegen wird vor dem Hinter-
grund eines bestimmten medizinischen Zwecks und von speziellen Personengruppen,
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wie beispielsweise akut oder chronisch erkrankter Menschen, vorgenommen. Aus die-
sem Grund mussen derartige Anwendungen hoheren Sicherheits- und Qualitatsstan-
dards genugen, als dies im Burger-Bereich der Fall ist. Dartber hinaus ist die Interope-
rabilitat der Anwendungen im Patienten-Bereich mit anderen eHealth- oder mHealth-Lo-
sungen von entscheidender Bedeutung. Im administrativen Bereich werden mHealth-Ap-
plikationen sowohl vom Fachpersonal des Gesundheitswesens als auch von Patienten
eingesetzt, um die Prozesse im Praxis- oder Klinikmanagement zu unterstitzen und zu
optimieren. Hierunter fallen Anwendungen, die grundsatzlich der Effizienzsteigerung der
Behandlung zugrundeliegenden administrativen Prozesse dienen, wie beispielsweise
eine mobile Terminfindung oder die mobile Erfassung patientenbezogener Daten (Endl
et al. 2015, S. 6).

Der Untersuchungsschwerpunkt des vorliegenden Beitrags ist im Bereich der Gesund-
heits-Apps, welche einen zentralen Teilbereich von mHealth darstellen, angesiedelt. Im
nachsten Kapitel wird im Allgemeinen auf die Potenziale und Problemfelder bei der An-
wendung von Apps im Gesundheitssektor eingegangen. Da insbesondere Krankenkas-
sen die zunehmende Dynamik von Gesundheits-Apps und damit deren Potenziale fur
sich zu Nutzen versuchen (Endl et al. 2015, S. 11), bezieht sich das dritte und vierte
Kapitel auf die Anwendung von Gesundheits-Apps in deutschen Krankenversicherungen.
Hier werden das bestehende Angebot von Apps der Krankenkassen detailliert analysiert
sowie Chancen und Risiken zum Einsatz von Apps herausgearbeitet.

2.2 Potenziale und Problemfelder bei der Anwendung von Apps im Gesund-
heitssektor

Fur die Beteiligten des deutschen Gesundheitssystems bestehen unterschiedliche Po-
tenziale und Risiken bei der Anwendung von Gesundheits-Apps. Nachfolgend werden
diese beschrieben. Besonders wird dabei auf die Potenziale und Problemfelder der Kran-
kenversicherung eingegangen.

Die Mdglichkeiten, die sich durch Gesundheits-Apps ergeben, sind vielfaltig. So ist es in
dem Therapieverlauf oft schwer, Kommunikationsunterbrechungen im Therapieverlauf zu
vermeiden, z. B. wenn fehlende Dokumente eine Folgeuntersuchung verhindern oder
wenn Informationen zur Gesundheit des Patienten Uber Telefon oder Fax durch den wei-
terbehandelnden Arzt erfragt werden mussen. Diese Unterbrechungen stellen einen ho-
hen Ressourceneinsatz dar, der reduziert oder sogar vermieden werden sollte. Eine App
kann hier als Kommunikationsplattform dienen, die in Echtzeit deutschlandweit abrufbar
ist und die bendtigten Daten zusammenflhrt sowie visualisiert. Beispiele hierfir waren
u. a. Elektrokardiogramm-Daten (Strothbaum und Reif3 2017, S. 366f.). Die gesamte Pla-
nung und Uberwachung einer Therapie kann somit unterstiitzt werden. Zuséatzlich kann
der Therapieerfolg durch Gesundheits-Apps wesentlich verbessert werden. So haben
Wissenschaftler in einer Studie der Berliner Charité herausgefunden, dass Apps demenz-
kranken Menschen helfen kdonnen, ihr Gedachtnis zu trainieren und die Kommunikation
zu schulen, damit sie aktiver am Leben teilhaben kénnen. Apathie und innere Unruhe,
welches typische Begleiterscheinungen einer Demenzerkrankung sind, konnten dadurch
verringert werden (Steinert und Weddige 2016, S. A430ff.).
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In der Forschung kdnnen Gesundheits-Apps dazu verwendet werden, Probanden bes-
ser zu erreichen und die Datenerfassung einfacher zu gestalten. So mussen die Teil-
nehmer flr eine Befragung nicht unbedingt in ein Studienzentrum, sondern kdnnen die
Befragung von einem beliebigen Ort ausflihren. Dadurch kénnen Probanden fur eine Stu-
die gewonnen werden, die andernfalls durch geografische Distanz nicht erreichbar waren
(Albrecht et al. 2016, S. 24).

Fir die gesetzlichen und privaten Krankenversicherungen ergeben sich ebenso Vorteile.
Schon jetzt benutzen gesetzliche Krankenversicherungen (GKV) Gesundheits-Apps, die
Serviceanwendungen oder Praventionsangebote beinhalten. Besonders im Hinblick auf
den Wettbewerb innerhalb der gesetzlichen Krankenversicherungen, kdnnen Apps einen
Wettbewerbsvorteil in der Serviceleistung darstellen, wenn z. B. durch die Anwendung
die Kommunikation zwischen Versichertem und der Krankenkasse erleichtert wird
(Strothbaum und Reil® 2017, S. 366f.). Eine gut strukturierte Applikation kann somit als
Kundenbindungsinstrument fungieren (Gesprach Albrecht 2017, gefliihrt am 20.06.2017).
Zudem kann der Kostentrager mit dem Einsatz der Apps das individuelle Gesundheits-
verhalten der Versicherten beeinflussen, was letztendlich zu einer besseren Adharenz
und Compliance der Versicherten fuhren kann und damit dem Kostentrager Kosten ein-
spart (Albrecht et al. 2016, S. 30f.). Jedoch ist der Nachweis eines tatsachlichen Nutzens
von Gesundheit-Apps in den Bereichen der Pravention und Diagnostik wissenschaftlich
noch nicht ausreichend bestatigt. In der Literatur wird dazu zwar sehr enthusiastisch ge-
schrieben, jedoch fehlen weitgehend die Evaluationen oder auch Beweise eines Nutzens.
Daher werden im Moment oft nur Pilotprojekte durch die Kassen durchgeflihrt (Gesprach
Albrecht 2017, geflihrt am 20.06.2017).

Es ergeben sich jedoch auch Risiken und Grenzen beim Einsatz von Gesundheits-Apps,
insbesondere wenn es sich um den Umgang mit Sozialdaten handelt. Sozialdaten sind
personenbezogene Daten, die von den Sozialleistungstragern gesammelt und gespei-
chert werden (Sozialgesetzbuch X 2017). Durch die immer starkere Vernetzung und die
sich gleichzeitig stark steigernde Rechenleistung der Systeme kann es flr Unternehmen
einfacher werden, durch angebotene Gesundheits-Apps Nutzerprofile zu erstellen, die
sogar das soziale Umfeld und personliche Bewegungsmuster der Personen beinhalten
kénnen. Gerade die zu schitzende Privatsphare ware dadurch angreifbar. Sollte eine
Krankenkasse eine App anbieten, die Datenschutzrichtlinien verletzt, kdnnte das schwere
wirtschaftliche und rechtliche Folgen fur sie haben (Albrecht et al. 2016, S. 176). Weiter-
hin kdnnen durch fehlende Qualitatsmerkmale Risiken fur die Nutzer entstehen. Dies
kann zu medizinischen Risiken fuhren, wenn z. B. eine diagnosefunktionsbasierende App
falsch positive oder negative Ergebnisse einer Krankheit anzeigt. Daher muss dem Nut-
zer aber auch dem Entwickler bewusst sein, dass eine Gesundheits-App eine Behand-
lungsunterstitzung ist, die nicht das fachmannische Urteil eines Arztes ersetzen kann
(Gesprach Albrecht 2017, gefiuhrt am 20.06.2017).

Es lasst sich zusammenfassen, dass die Anwendung von Gesundheits-Apps gerade in
Zeiten der Digitalisierung neue Moglichkeiten bei der Behandlungs- und Servicequalitat
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bietet, jedoch MaRnahmen zur Qualitatskontrolle und zur Sicherung der Sozialdaten un-
abdingbar sind. Um einen besseren Uberblick tUiber das Angebot der Gesundheits-Apps
zu bekommen, wird im folgenden Kapitel der Status quo erhoben.

3 Status quo von Gesundheits-Apps in den gesetzlichen und privaten Kran-
kenkassen

3.1 Definition und aktueller Stand von Gesundheits-Apps

In der heutigen Zeit ist der ,Healthstyle der neue Lifestyle” (Ditzel 2009, S. 3). Das Stre-
ben nach Gesundheit und Wohlergehen ist ein Megatrend der Gesellschaft. Einen we-
sentlichen Beitrag zur Gesundheit verspricht sich die Gesellschaft durch mobile Gesund-
heits-Apps, welche einen niedrigschwelligen Einstieg bieten. Da in der Wissenschaft bis
dato keine allgemeinguiltige Definition beztiglich der Gesundheits-Apps existiert, wird den
Apps der oft zitierte und bekannte Gesundheitsbegriff aus der Praambel der Weltgesund-
heitsorganisation 1946 Ubertragen. Somit sind Gesundheits-Apps im Rahmen von
mHealth ganzheitlich als mobile Anwendungssoftwares zu verstehen, welche die Verbes-
serung des korperlichen, geistigen und sozialen Wohlergehens auf Basis wissenschaftli-
cher Erkenntnisse zum Ziel haben (Scherenberg und Kramer 2013, S. 115ff.; Strotbaum
und Reif3 2017, S. 361ff.).

Die Mehrheit der deutschen Burger (49 Mio.) besitzt mittlerweile mobile Gerate wie
Smartphones (Statista GmbH 2017). Sowohl in Deutschland als auch in anderen Landern
hat sich das Smartphone mit entsprechenden Applikationen fir gesunde Menschen, Pa-
tienten aber auch Fachkrafte als digitaler Gesundheitshelfer qualifiziert (Strotbaum und
Reifl3 2017, S. 359f.; Kbhler und Grunder 2017, S. 53). Nach einer Umfrage der IKK Clas-
sic (2014, S. 10) hat bereits jeder Funfte eine Gesundheits-App auf seinem Mobilgerat
installiert. Die vorrangige Mobilgeratenutzung erfolgt durch jingere Smartphone-Nutzer,
korrelierend mit einer erhdhten Bildung sowie Einkommen (Krebs und Duncan 2015,
S. 7ff.; Albrecht et al. 2016, S. 66). Die Vielfalt von Gesundheits-Apps reicht von einfa-
chen Fitness-Apps, Gesundheitsratgebern und Patiententagebulchern bis hin zur profes-
sionellen Unterstlitzung von Fachkraften im Krankenhaus (Albrecht et al. 2016, S. 62).
Dennoch dienen die meisten Gesundheits-Apps der Pravention und weniger der Diagno-
stik und Therapie, wodurch sie selten in den aufwandigen Bereich der medizinischen
Produkte fallen (Albrecht 2016, S. 17).

Zur |Identifikation des Status quo der vorhanden Gesundheits-Apps haben sich laut einer
Marktanalyse durch das Berliner Marktforschungsinstitut Research2Guidance (2016,
S. 7) im Jahr 2016 weltweit mehr als 2.600 Unternehmen beteiligt. Insgesamt haben
diese Unternehmen etwa 7.900 mobile Gesundheits-Apps in den Kategorien ,Medizin
und Gesundheit und ,Fitness* auf den Markt eingeflihrt. Derzeit seien entsprechend Re-
search2Guidance von insgesamt 58.000 Anbietern summiert 259.000 mobile Gesund-
heits-Apps auf Mobilplattformen verfugbar. Sowohl der Google Play Store (Android) als
auch der Apple App Store (iOS) sind groRRer als die Kombination aller anderen App
Stores, wie Windows Phone Store, Amazon App Store und Blackberry World und bestim-
men somit den Markt. Wahrend im Apple App Store 126.000 Apps in den Kategorien
,Medizin und Gesundheit“ und ,Fitness” verfugbar sind, weist der rivalisierende Google
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Play Store 105.000 Gesundheits-Apps auf (Research2Guidance 2016, S. 11). Seit An-
fang 2015 traten bis 2016 etwa 13.000 Anbieter auf den Markt und es wurden 100.000
Gesundheits-Apps hinzugefligt (Research2Guidance 2016, S. 8). Mittlerweile wird die
Zahl der Gesundheits-Apps deutlich gestiegen sein, da nahezu taglich neue Apps in den
Markt eingeflihrt werden und somit der Markt geradezu uberschuttet wird (Strotbaum und
Reil® 2017, S. 359f).

Mit dem steigenden Angebot wachst auch die Nachfrage. Insgesamt wurden im Jahr
2016 weltweit 3,2 Milliarden Gesundheits-Apps heruntergeladen, welches einer Steige-
rung gegenuber dem Vorjahr von sieben Prozent entspricht (Research2Guidance 2016,
S. 8). Dieses Wachstum verdeutlicht, dass die mobilen Gesundheits-Apps kontinuierlich
an Bedeutung gewinnen. Die Selbstsuche und -auswahl nach qualitativ hochwertigen
Gesundheits-Apps gestaltet sich aufgrund der Vielzahl von Angeboten, der Dynamik,
dem Fehlen von Regulationen und Qualitatskontrollen im undurchsichtigen Markt als Her-
ausforderung. Die Interessenten suchen mithilfe von Stichworten adaquate Apps und las-
sen sich von dem Preis, der Downloadzahl sowie den Bewertungen leiten (Lucht und
Boeker 2015, S. 22f.; Albrecht 2016, S. 17, S. 21).

Die Anbieter von Gesundheits-Apps sind hauptsachlich technische Unternehmen und
Appentwickler (51%). Lediglich 4% der Gesundheits-Apps werden jeweils von den Kran-
kenhausern und Krankenkassen angeboten (Research2Guidance 2016, S. 2, S. 14). Als
Hauptgrinde fir die Entwicklung der Gesundheitsanwendungen wurden sowohl, die Ver-
besserung des Gesundheitszustandes als auch die Erwirtschaftung eines Gewinnes ge-
nannt. Kontrar zum Hauptgrund kann ein tatsachlicher Gewinn kaum generiert werden,
da 79% der Anbieter mit den Apps weniger als 100.000 US-Dollar pro Jahr einnehmen
(Research2Guidance 2016, S. 15, S. 18). Bezlglich der Konsumenten scheint 10 € pro
Monat der Schwellenwert zu sein, bei dem die Anwender noch bereit sind, mobile Ge-
sundheits-Apps zu kaufen (Research2Guidance 2016, S. 8, S. 21).

Aus Sicht der Anbieter werden als Hauptnutzer und somit als Zielgruppe - chronisch
kranke Patienten (56%) gesehen, welche nach Research2Guidance (2016, S. 20) am
meisten von den Apps profitieren kdnnten. Sekundare Zielgruppen bilden Individuen, die
sich fuir Gesundheit und Fitness interessieren sowie Arzte und Krankenh&user. Hinsicht-
lich der Therapiefelder bietet als Spitzenreiter Diabetes (73%) das grofte Marktpotenzial,
gefolgt von Adipositas, Bluthochdruck sowie Depressionen (Research2Guidance 2016,
S. 27). Welchen exakten positiven Einfluss die Gesundheits-Apps auf die Reduktion von
Risikofaktoren bei Erkrankungen oder in der Pravention haben ist insbesondere aufgrund
fehlender Studien bisher nicht eindeutig geklart. Erste Ergebnisse belegen, dass mithilfe
der Applikationen die koérperliche Aktivitat zunimmt und die Erndhrung und Gewichtskon-
trolle positiv angepasst wird (Rutz et al. 2016, S. 132).

Die Gesundheits-Apps bieten auch laut der Untersuchung durch Research2Guidance
das Potenzial, die Gesundheitskosten zu reduzieren. Die Hauptmechanismen zur Ko-
stenreduktion bilden angesichts der App-Anbieter eine kirzere Verweildauer, weniger
Wiederaufnahmen und die fehlende Adharenz (Research2Guidance 2016, S. 26). Insbe-
sondere bezlglich der Kostenreduktion werden vermehrt auch bei den Krankenkassen
Gesundheits-Apps entwickelt und angewendet (Research2Guidance 2016, S. 9). Diese
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Gesundheits-Apps werden von den Krankenkassen auf der Internetseite oder im App
Store kostenlos angeboten. Die Applikationen richten sich primar an die Versicherten all-
gemein ohne spezifische Angabe von Zielgruppen. Als spezielle Zielgruppen werden ver-
einzelt Schwangere, Allergiker, Ubergewichtige sowie Diabetiker genannt.! Sofern der
Zugang nicht verschlusselt ist, konnen sich auch Nicht-Versicherte einer speziellen Kran-
kenkasse im App Store eine entsprechende App herunterlanden und verwenden
(Aumann et al. 2016, S. 263).

Da laut Research2Guidance (2016, S. 9) vermutet wird, dass die Krankenkassen in Zu-
kunft eine Hauptrolle am Markt spielen werden, wird das derzeitige Angebot von Apps,
die in Deutschland durch Krankenkassen bereitgestellt werden, im nachfolgenden Kapitel
naher analysiert. Im Rahmen dessen erfolgt zunachst eine Bestandsaufnahme der durch
die gesetzlichen und privaten Krankenkassen angebotenen Apps. Mittels einer Recher-
che von App-Stores sowie der Internetauftritte der Krankenkassen wird ein Angebots-
Uberblick Uber die durch Krankenversicherungen offerierten Applikationen erstellt. Dabei
wird erfasst, wie viele Apps die Krankenkassen in den Bereichen Service, Pravention und
Gesundheitsforderung sowie Diagnostik und Therapie zur Verfugung stellen. Da die Zu-
ordnung von Apps in eine dieser Kategorien jedoch nicht immer eindeutig mdglich ist und
einige Krankenkassen Apps mit mehreren, teils Kategorie Ubergreifenden Funktionalita-
ten anbieten, erfolgt im Rahmen der Analyse eine weitere Kategorisierung in sogenannte
"Multifunktions-Apps". Bietet eine Krankenkasse eine App mit mehreren Funktionalitaten
an, wird dies separat als Multifunktions-App erfasst und aufgenommen, welche Bereiche
die verschiedenen Funktionalitaten abdecken. Die Ergebnisse zum Status quo der offe-
rierten Apps werden in den nachfolgenden Kapiteln separiert fur die gesetzliche und pri-
vate Krankenversicherung dargestellt und daraufhin einer gemeinsamen Analyse unter-
zogen.

3.2 Vergleich der Gesundheits-Apps im Rahmen der Krankenversicherung

3.2.1 Ist-Analyse der Gesundheits-Apps in der gesetzlichen Krankenver-
sicherung

Im Rahmen einer systematischen Internetrecherche und Analyse von App Stores wurde
im Mai 2017 identifiziert, dass, wie in der Tabelle 1 dargestellt, von 26 der 111 gesetzli-
chen Krankenkassen und ihrer kassenartenspezifischen Verbande (23,4%) summiert 75
Gesundheits-Apps offeriert werden. Die meisten Gesundheits-Apps werden flur die Ver-
sicherten von den Allgemeinen Ortskrankenkassen (AOK) angeboten (n= 30). Wahrend
bei einer Grundgesamtheit von 61 Betriebskrankenkassen 9 Krankenkassen insgesamt
elf Apps anbieten, besitzt lediglich eine der 26 betriebsbezogenen Krankenkassen eine
App in ihrem Angebotsspektrum. Alle Ersatzkassen (EK) hingegen haben, abgesehen
von der Handelskrankenkasse, mindestens eine Gesundheits-App im Portfolio. Mit ins-

' Die Techniker Krankenkasse unterstiitzt bspw. Allergiker durch die Pollensaison mit der App Huste-
blume oder Diabetiker mit der Tagesbuch-App und die AOK hilft werdenden Muttern im Rahmen der
Schwangerschafts-App bpsw. bei der Beantragung von Muttergeld und Tipps zur Erhaltung der Fit-
ness sowie Ubergewichtigen mit der Abnehm-App mit Genuss zur Gewichtsreduktion ohne Jojo-Ef-
fekt.
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gesamt 23 Applikationen weisen die EK ein Uberdurchschnittlich hohes Angebot an mo-
bilen Apps auf. Weiterhin stellen funf der sechs Innungskrankenkassen (IKK) jeweils
Apps bereit.

Krankenkassenart Service Apps zur Pravention | Apps zur The- Multifunk- Gesamtanzahl

Apps und Gesundheitsfor- | rapie und Dia- tions-Apps Apps
derung gnostik

Allgemeine Ortskran- 13 16 0 1 30

kenkassen

Ersatzkassen und 14 8 1 2 25

Knappschaft

Innungskrankenkas- 3 3 0 2 8

sen

Betriebskrankenkas- 8 1 0 2 1"

sen

betriebsbezogene 0 0 0 1 1

Krankenkassen

Summe 38 28 1 8 75

Tabelle 1: Kategorisierung der Gesundheits-Apps in der GKV
Quelle: Eigene Darstellung.

Von den 75 angebotenen Apps der gesetzlichen Krankenkassen konnen 38 Apps
(50,7%) explizit dem Bereich Serviceanwendungen zugeteilt werden. Zusatzlich weisen
sechs der acht Multifunktions-Apps ebenfalls Service-Applikationen auf. Primar dienen
diese Service-Apps der Informationsbereitstellung bezlglich der Gesundheit, der Kran-
kenkassen sowie Notfallen (n=19). Zudem werden die Versicherten mithilfe der Apps bei
der Arzt- oder Krankenhaussuche sowie der ICD-Suche unterstitzt (n=9). Neben der Ser-
viceanwendung sind weitere 28 Gesundheits-Apps, von den gesetzlichen Krankenkas-
sen, der Gesundheitsforderung und Pravention zuzuordnen. Die Krankenkassen bieten
in dieser Kategorie am haufigsten Apps zur Primarpravention (n=20) an, die die Bereiche
Sport und Bewegung, Schwangerschaft, Gewichtsreduktion sowie gesunde Ernahrung
umfassen. Lediglich eine gesetzliche Krankenkasse offeriert eine App mit therapeuti-
schem bzw. diagnostischem Charakter. Uber diese App kénnen sich Versicherte medizi-
nischen Rat in Form von Online-Sprechstunden und eines 24-stindigen Telefonservices
einholen.

Einen detaillierten Uberblick tber die Verteilung der Applikationen, sowohl in den ge-
setzlichen als auch in den privaten Krankenkassen, in den Kategorien Service, Praven-
tion und Gesundheitsférderung, Therapie und Diagnostik liefert die Tabelle 2. Erganzend
wird dartber hinaus in der Tabelle 3 die Verteilung der Multifunktions-Apps in den ge-
setzlichen und privaten Krankenkassen visualisiert.
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Art der App n
App als Servicean- 38
wendung

Apps zur 28
Gesundheitsforde-
rung

oder Pravention

Apps zur Diagno- 1
stik

oder Therapie
Multifunktions- 8
Apps

GKV

Bereiche

Informationen zur Krankenkasse,
Notfallen, Pflege und Weiteres
(n=19)

Unterstlitzung beztglich der Su-
che von Leistungserbringern und
Diagnosesuche (ICD-Codes)
(n=9)

Verwaltung der Interaktion zwi-
schen Patient und Krankenkasse
(n=9)

Verwaltung der Interaktion zwi-
schen Geschéftspartner und
Krankenkasse (n=1)

Primérpravention (n=20)

- Erndhrung und Gewicht,
(n=6)

— Entspannung (n=4)

— Sonstiges (n=4)

— Bewegung und Fitness (n=3)

—  Schwangerschaftsvorsorge
(n=2)

— Allgemeine Praventions-
kurse (n=1)

Sekundarpravention (n=3)

—  Screening-/Vorsorgeuntersu-
chung und Erinnerung (n=3)

Tertiarpravention (n=5)

—  Hausmittel (n=2)
— Diabetes (n=1)
— Allergie (n=1)

—  Migrane (n=1)

—  Arztcheck und Ferndiagnose
(n=1)

PKV

n Bereiche

21 -

Informationen zur Kran-
kenkasse, Notfallen,
Pflege und Weiteres (n=4)

Unterstiitzung beziglich

der Suche von Leistungs-
erbringern und Diagnose-
suche (ICD-Codes) (n=1)

Verwaltung der Interaktion
zwischen Patient und
Krankenkasse (n=1)

Verwaltung der Interaktion
zwischen Geschaftspart-
ner und Krankenkasse
(n=1)

Einreichung von Rech-
nungen, Rezepten und
Dokumenten (n=14)

2 Priméarpravention (n=1)

Fitness: (n=1)

Sekundarpravention (n=1)

Screening-/Vorsorgeun-
tersuchung und Erinne-
rung (n=1)

2 Arztcheck und Ferndiagnose
(n=2)

Tabbelle 2: Kategorisierung der Gesundheits-Apps in den gesetzlichen und privaten Kranken-

kassen
Quelle:

Eigene Darstellung.
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Art der Multifunktions- n Bereiche n Bereiche
App
Anzahl der Ser- 22 | — Informationen zur Kranken- 19 | - Informationen zur Kran-
vicefunktionalitiaten kasse, Notfallen, Pflege und kenkasse, Notfallen,
Weiteres (n=10) Pflege und Weiteres (n=6)
— Unterstitzung beztglich der — Unterstltzung bezlglich
Suche von Leistungserbrin- der Suche von Leistungs-
gern und Diagnosesuche erbringern und Diagnose-
(ICD-Codes) (n=7) suche (ICD-Codes) (n=3)
—  Verwaltung Gesundheitsinfor- —  Verwaltung Gesund-
mationen und allgemeinen heitsinformationen und
Arztterminen (n=1) allgemeinen Arztterminen
—  Verwaltung der Interaktion (n=4)
zwischen Patient und Kran- —  Verwaltung der Interaktion
kenkasse (n=4) zwischen Geschaftspart-
ner und Krankenkasse
(n=2)

—  Einreichung von Rech-
nungen, Rezepten und
Dokumenten (n=4)

Anzahl der Funktionali- | 9 Primérpravention (n=1) Sekundarpravention (n=3)
taten zur Ent 1 —  Screening-/Vorsorge-
Gesundheitsforderung - ntspannung (n=1) untersuchung und Er-
oder Pravention S AT (725 innerung (n=3)
—  Screening-/Vorsorgeun-
tersuchung und Erinne-
rung (n=6)
Tertiarpravention (n=2)
— Allergie (n=2)
Anzahl der Funktionali- | 0 0

taten zur Diagnostik
oder Therapie

Tabelle 3: Kategorisierung der Multifunktions-Apps in den gesetzlichen und priva-
ten Krankenkassen
Quelle: Eigene Darstellung.

3.2.2 Ist-Analyse der Gesundheits-Apps in der privaten Krankenversiche-
rung

In der PKV werden den Versicherten durch 22 der insgesamt 40 Krankenkassen (55%)
in Summe 34 Gesundheits-Apps angeboten. Eine abweichende Verteilung, im Vergleich
zur GKV, ergibt sich in der Tabelle 4. Hier werden hinsichtlich der Kategorisierung der
Gesundheits-Apps zu den Bereichen Serviceanwendungen, Gesundheitsférderung und
Pravention sowie Therapie und Diagnostik dargestellt.

Anzahl der priva- Service | Apps zur Pravention Apps zur The- Multifunk- Gesamtanzahl
ten Krankenkassen | Apps und Gesundheitsforde- | rapie und Dia- tions-Apps Apps

rung gnostik
40, davon 22 Kran- 21 2 2 9 34

kenkassen die
mind. eine App an-
bieten

Tabelle 4: Kategorisierung der Gesundheits-Apps in der PKV
Quelle: Eigene Darstellung.
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Vorrangig sind die Applikationen explizit der Kategorie Serviceanwendungen zuzuord-
nen (n=21). Sie wirken primar unterstitzend beim Einreichen von Rechnungen und Re-
zepten (n=14) und bieten Informationen insbesondere bezlglich der Krankenkassen,
Notfallen und Pflege (n=4). Im Rahmen der systematischen Recherche wurden im Ver-
gleich zur GKV immanent weniger Apps zur Gesundheitsférderung und Pravention vor-
gefunden. Die privaten Krankenkassen bieten insgesamt jeweils eine Applikation zur Pri-
marpravention und Sekundarpravention an, welche die Bereiche Fitness und Vorsorge
abdecken. Zudem wurde jeweilig eine Applikation zur Ferndiagnostik und zum Arztcheck
als Therapie identifiziert. Von den 34 Gesundheits-Apps weisen neun Apps mehre Funk-
tionalitaten hinsichtlich der Bereiche Service und Pravention auf. Insbesondere helfen
diese Applikationen zur Information der Versicherten u.a. beziglich ihrer Krankenkasse
(n=6), zur Verwaltung von Gesundheitsinformationen und allgemeinen Arztterminen
(n=4), dem Einreichen von Dokumenten sowie der Sekundarpravention in Form von ins-
besondere Erinnerungen an Screening- bzw. Vorsorgeuntersuchungen.

3.2.3 Interpretation der Ist-Analyse

Insgesamt werden im Jahr 2017 auf dem Markt in Deutschland 109 Apps durch die
Krankenkassen angeboten, wovon 75 Apps durch gesetzliche Krankenkassen und 34
Apps durch private Krankenkassen bereitgestellt werden. Die dargelegten Ausfihrungen
zeigen jedoch, dass in der PKV verhaltnismalfig mehr Krankenkassen-Apps anbieten als
in der GKV. Wahrend 55% der privaten Krankenkassen mindestens eine App anbieten,
weisen lediglich 23,4% der gesetzlichen Krankenkassen eine App in ihrem Angebots-
spektrum auf. Als potenzielle Griinde kénnen insbesondere die weitaus flexibleren Struk-
turen der PKV im Vergleich zur GKV sowie ein starkerer Wettbewerb innerhalb der PKV
erachtet werden.

Durchschnittlich bieten die 26 Krankenkassen der GKV, welche Uber Apps in ihrem Port-
folio verfugen, je 2,3 Apps fur ihre Versicherten an. Die 22 privaten Krankenversicherun-
gen stellen ihren Kunden hingegen durchschnittlich 1,5 Apps zur Verfigung. Somit ist
festzustellen, dass die gesetzlichen Krankenkassen im Verhaltnis zu den privaten Kran-
kenversicherungen durchschnittlich mehr Apps offerieren. Dabei ist jedoch hervorzuhe-
ben, dass die privaten Krankenkassen mit einem Anteil von 26,5% Multifunktions-Apps
bereitstellen. Hierdurch ist die vergleichsweise geringe durchschnittliche Anzahl der Apps
je Krankenkasse im Vergleich zur GKV zu erklaren, da Multifunktions-Apps in der GKV
prinzipiell seltener verbreitet sind (10,7%) bzw. bevorzugt fir jede Funktionalitat eine ei-
genstandige App eingesetzt wird.

Auffallig ist des Weiteren, dass der jeweils grofdte Anteil der Apps, sowohl in der GKV
(50,7%) als auch in der PKV (61,8%), auf den Bereich der Service-Applikationen entfallt.
Zusatzlich umfasst jede der acht angebotenen Multifunktions-Apps der gesetzlichen
Krankenkassen Servicefunktionen. In der PKV beinhalten acht der neun Multifunktions-
Apps Service-Anwendungen. Dabei wird der Fokus insbesondere auf eine erleichternde
Kommunikation bzw. Austausch zwischen den Versicherten und den Krankenkassen ge-
legt. Der starke Service-Charakter zeigt sich zudem in der umfassenden Bereitstellung
von Informationen zu vielfaltigen Themenstellungen der Gesundheit sowie den Akteuren
im Gesundheitswesen.
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In der GKV besitzen neben den Service-Apps ebenfalls Apps zur Pravention und Ge-
sundheitsforderung einen hohen Stellenwert. Der grof3te Anteil dieser Apps entfallt auf
den Bereich der Primarpravention — insbesondere zur Ernahrung und Gewichtsreduktion,
Entspannung sowie Bewegung und Fitness — und dienen somit der Erfullung des § 20
SGB V fur die Pravention und Gesundheitsférderung.

Die Apps zur Pravention und Gesundheitsforderung bilden in der GKV 37,3% des An-
gebots. In der PKV hingegen werden von insgesamt 34 Apps lediglich zwei Apps konkret
in dieser Kategorie angeboten. In der GKV decken zudem sechs der acht Multifunktions-
Apps und in der PKV zwei von neun Multifunktions-Apps den Bereich Pravention und
Gesundheitsforderung ab. Diese Ergebnisse zeigen, dass Apps zur Pravention und Ge-
sundheitsforderung ausschliellich in der gesetzlichen Krankenversicherung eine hohe
Bedeutung beigemessen werden. Dies konnte damit in Verbindung stehen, dass Kran-
kenkassen gesetzlich eng in die Verantwortung fur Pravention und Gesundheitsférderung
eingebunden sind. Dartber hinaus liegen nach Rutz und Kiihn et al. (2016, S. 132) kaum
Erkenntnisse Uber den tatsachlichen Nutzen und somit der Kosteneffektivitat von Apps
mit praventivem Charakter vor, welches die Zurtckhaltung des Angebots von Apps dieser
Kategorie in der PKV erklaren konnte.

Apps zur Therapie und Diagnostik werden sowohl in der GKV (n=1) als auch in der PKV
(n=2) bislang kaum angeboten. Grundsatzlich ist bei der Markteinfihrung einer solchen
App mit medizinischem Bezug zu Uberprifen, ob es sich bei der App um ein Medizinpro-
dukt handelt und das Medizinprodukterecht berthrt wird. Liegt der App eine medizinische
Zweckbestimmung im Sinne des § 3 MPG zugrunde, bedarf die Applikation einer CE-
Kennzeichnung, welcher regelmafig ein Konformitatsbewertungsverfahren vorausgeht.
In Abhangigkeit der Risikoklasse des Medizinproduktes sind dabei spezifische regulato-
rische Anforderungen einzuhalten, welche mit hohem Aufwand und hohen Kosten ver-
bunden sein kdnnen. Die Details dieser Regularien weisen zudem eine hohe Komplexitat
auf, wodurch hohe Unsicherheiten seitens der Anwender, Hersteller und weiterer betei-
ligter Akteure bestehen. Im Falle eines rechtswidrigen Inverkehrbringens eines Medizin-
produktes drohen erhebliche Sanktionen nach § 40, § 41 MPG sowie ggf. BuRgelder (§
42 MPG) und zivilrechtliche Haftungsfolgen (Pramann 2016, S. 228ff.). Die strengen und
umfangreichen Regularien kénnen einen mdéglichen Grund fir die bisherige Zurtickhal-
tung medizinischer Apps der Krankenkassen darstellen, welches auch durch Vertreter
der Krankenkassen in den Experteninterviews in Kapitel 4 bestatigt wird.

Im Folgenden wird die Entwicklung der Gesundheits-Apps in der GKV und PKV vom
Jahr 2014 bis 2017 analysiert. Bereits 2014 haben Albrecht et al. im Rahmen der Studie
,Chancen und Risiken von Gesundheits-Apps (CHARISMHA)* erstmalig systematisch ei-
nen Angebotslberblick von Gesundheits-Apps in der Krankenversicherung erstellt, wel-
cher als Grundlage flir den Vergleich herangezogen wird.

Albrecht et al. haben identifiziert, dass im Jahr 2014 auf dem Markt der Krankenversi-
cherungen insgesamt 81 Apps existierten, wovon 60 Apps von gesetzlichen Krankenver-
sicherungen und 21 Apps von privaten Krankenversicherungen angeboten worden sind.
Damit stieg die Anzahl der Apps bis zum Jahr 2017 um 28 Apps auf 109 an. Dies ent-
spricht einem Zuwachs von 15 Apps in der GKV und 13 Apps in der PKV, welches zeigt,
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dass Gesundheits-Apps in der Krankenversicherung zunehmend an Bedeutung gewin-
nen.

Die nachfolgende Abbildung 1 stellt die Entwicklung der Anzahl der angebotenen Apps
zwischen 2014 und 2017 hinsichtlich der Kategorien Service, Pravention und Gesund-
heitsférderung sowie Therapie und Diagnostik dar:

Entwicklung der Gesundheits-Apps von 2014 bis 2017
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Abbildung 1: Entwicklung der Gesundheits-Apps von 2014 bis 2017 der GKV und PKV
Quelle: Eigene Darstellung.

Es wird ersichtlich, dass sowohl die privaten als auch die gesetzlichen Krankenkassen
ihr Angebot primar im Bereich der Service-Apps ausgebaut haben. Wahrend bei den ge-
setzlichen Krankenkassen im Jahr 2017 weiterhin acht neue Apps zur Pravention und
Gesundheitsforderung angeboten werden, ist in der PKV eine Abnahme in Hohe von zwei
Apps in dieser Kategorie zu verzeichnen. Erstmalig wurden in der GKV eine App und in
der PKV zwei Apps zur Diagnostik und Therapie implementiert.

Die Entwicklung bestatigt einerseits die hohe Bedeutung von Service-Apps innerhalb
der GKV und PKV sowie die vergleichsweise geringe Bedeutung von Apps, welcher der
Kategorie Therapie und Diagnostik angehdren. Andererseits verdeutlicht die divergente
Entwicklung von Apps zur Pravention und Gesundheitsforderung, das gesetzliche und
private Krankenkassen in diesem Bereich unterschiedliche Strategien einsetzen.

4 Qualitative Untersuchung zu Gesundheits-Apps: Halbstandardisiertes Leit-
fadeninterview in der PKV und GKV

4.1 Zielsetzung und Methodik der Untersuchung

Bisher wurden im stark wachsenden Bereich der mobilen Gesundheits-Apps noch un-
zureichend aktuelle Daten bezuglich der Chancen und Risiken des Einsatzes der Appli-
kationen bei gesetzlichen und privaten Krankenkassen erhoben. Daher sollten mithilfe
des Marktforschungsprozesses sowohl in der GKV als auch in der PKV die folgenden
primaren und sekundaren Ziele erhoben werden:
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Primarziel Sekundarziel

¢ Identifikation der Chan- Hintergrund zum Einsatzbereich und Ent-
cen und Risiken von wicklung der Apps
Gesundheits-Apps Identifikation der geplanten und der tatsach-
lich erreichten Ziele
e Zielgruppen sowie Stellenwert der Apps
e Erfassung der Hemmnisse und der strategi-
schen Ausrichtung
e Erfassung der Einschatzung des Potenzials
von Apps in den Kategorien Service, Pra-
vention und Gesundheitsférderung, Diagno-
stik und Therapie in den Krankenversiche-
rungen

Tabelle 5: ZielgroBen der qualitativen Untersuchung
Quelle: Eigene Darstellung.

Zur Erreichung der o. g. Zielsetzungen wurde eine qualitative Befragung von jeweils
mindestens funf Krankenkassen der GKV und PKV durchgefuhrt. Auf Basis des im vor-
herigen Kapitel durchgeflhrten Angebotsuberblicks der mobilen Gesundheits-Apps wur-
den alle Krankenkassen (GKV n=26; PKV n=22), die mindestens eine Gesundheits-App
im Portfolio aufweisen, als zu kontaktierende Zielgruppe identifiziert. Den Befragungsteil-
nehmern wurde vor Beginn des Interviews ein Leitfaden zugesendet, welches eine Vor-
bereitung insbesondere zur Beantwortung von Detailfragen ermdglicht und Vertrauen
signalisiert (Bogner et al. 2014, S. 30). Zur Vermeidung von sehr geringen Rucklaufzah-
len wurde die Befragung auf das Notwendigste reduziert und den Befragten als Incentive
die Zusendung eines Buchbandes zur Digitalisierung im Gesundheitswesen versichert,
in welchem u.a. die Ergebnisse der Befragung enthalten sind.

Fur die Befragung der Krankenkassen wurde unter Bertcksichtigung der anknupfend
genannten Vor- und Nachteile als qualitative Erhebungsmethode ein teilstrukturiertes
Leitfaden- bzw. Telefoninterview zur Exploration vorgenommen. Beim Leitfadeninterview
ist bereits vor Beginn des Interviews ein abgestimmter und systematischer Fragebogen-
katalog fir offene Fragen festgelegt (Kleemann et al. 2013, S. 208; Helfferich 2014, S.
560f.). Das halbstandardisierte Interview setzt sich aus einer Mischform vom standardi-
sierten und nichtstandardisierten Interview zusammen und kann die Vorteile der jeweili-
gen Methoden verbinden. Zum einen besteht die Moglichkeit im Rahmen des standardi-
sierten Interviews alle relevanten Aspekte im Rahmen der Befragung abzudecken und
eine hohere Validitat und somit Vergleichbarkeit der Ergebnisse zu generieren. Ander-
seits weist der Interviewer eine Freiheit hinsichtlich der Fragenformulierung und vertie-
fenden Fragen auf, sodass das Gesprach individuell gelenkt werden kann und durch die
Moglichkeit des situationsgerechten Nachfragens tiefgreifende Informationen zur fallbe-
zogenen Vollstandigkeit eingeholt werden konnen (Krings 2017, S. 69; Faller und Lang
2016, S. 79; Helfferich 2014, S. 560).
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Das Telefoninterview profiliert sich dariber hinaus im Vergleich zum personlichen Inter-
view durch die Vermeidung von Anreisekosten und Wartezeiten. Diesen Vorteilen hin-
sichtlich der Effizienz sind jedoch der grof3e Aufwand der Datenauswertung durch nicht
vorgegebene Antwortmdoglichkeiten, die hohe Anforderung an den Interviewer und Be-
fragten, der Wegfall der nonverbalen Kommunikation sowie eine méglicherweise gerin-
gere Bereitschaft zu einer ins Detail gehenden Beantwortung der offenen Fragen vergli-
chen zur face-to-face-Befragungen gegenuberzustellen (Faller und Lang 2016, S. 79;
Hader 2010, S. 251f.; Glaser und Laudel 2010, S. 153f.; Buschelberger 2004, S. 123).

Die Datenauswertung der Interviewergebnisse erfolgte deskriptiv mithilfe von Nennun-
gen Uber die sowohl prozentualen als auch absoluten Haufigkeiten. Die Befragungswerte
der gesetzlichen und privaten Krankenkassen wurden beschreibend verglichen. Hierfur
wurden quantitative Parameter als Mittelwerte, Minima und Maxima fur die Befragten be-
schrieben.

4.2 Darstellung und Interpretation der Ergebnisse

Die Darstellung der Ergebnisse der qualitativen Untersuchung wird in drei Abschnitte
unterteilt und beginnt mit allgemeinen Informationen zum Status quo von Gesundheits-
Apps in den gesetzlichen und privaten Krankenkassen. Mithilfe des Angebotsiberblicks
wurden 26 gesetzliche sowie 22 private Gesundheits-Apps anbietende Krankenkassen
inkl. Verbande identifiziert und fur die qualitative Untersuchung kontaktiert. Von diesen
48 Krankenkassen haben elf Krankenkassen an dem Telefoninterview teilgenommen
(GKV 54,5%, PKV 45,5%). Es beteiligten sich jeweils eine EK, IKK, AOK sowie drei Be-
triebskrankenkassen und funf private Krankenkassen. In dem folgenden Diagramm wird
die Anzahl der Krankenkassen im Verhaltnis zu den von ihnen angebotenen Apps dar-
gestellt:

Wie viele Apps bieten Sie lhren Versicherten an?

H PKV
W GKV

Absolute Anzhal der Krankenkassen

2 3 4 9 10bis 15 | o171

Anzahl der Gesundheits-Apps pro Krankenkasse mw=4,5

Abbildung 2: Anzahl der Gesundheits-Apps pro Krankenkassen
Quelle: Eigene Darstellung.
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Insgesamt werden von den elf Krankenkassen 37 mobile Gesundheits-Apps den Versi-
cherten bereitgestellt. Wahrend die gesetzlichen Krankenkassen in der Stichprobe im
Durchschnitt 4,5 Applikationen pro Krankenkassen im Portfolio aufweisen, werden in den
privaten Krankenkassen nur zwei Apps pro Krankenkasse angeboten. Sowohl in der GKV
als auch in der PKV haben jeweils drei Krankenkassen eine Applikation im Portfolio. Im
Rahmen der Befragung scheint es, dass die Krankenkassen mit einer hohen Versicher-
tenanzahl (EK, AOK) insgesamt mehr Apps anbieten. Dies konnte darauf zurtckzuflihren
sein, dass die groReren Krankenkassen die Fixkosten im Rahmen der Entwicklung- und
Instandhaltung kostengunstiger auf viele Versicherte umlegen konnen, wodurch jedoch
kleineren Krankenkassen Nachteile entstehen.

Die Ergebnisse zeigen, dass durchschnittlich 13% der Versicherten die kostenfreien
Apps in Anspruch nehmen. Die prozentuale Anzahl divergiert von 6% bis 20%. Sieben
Krankenkassen konnten zu der Nutzungsquote keine Angabe geben, da diesen lediglich
die Downloadanzahl bei den App-Stores vorliegt und sich insbesondere auch Fremdver-
sicherte die App herunterladen kdnnen. Die grofdte Teilnahmebereitschaft fur die Nutzung
von Gesundheits-Apps wird seitens der Krankenkassen bei den bis zu 40-jahrigen und
technikaffinen Versicherten gesehen. Diese gilt es primar mit den Apps zu gewinnen und
zu binden. Drei gesetzliche und zwei private Krankenkassen fuhrten zur Erhéhung der
App-Nutzung seitens der Versicherten die Durchfiihrung kontinuierlicher Marketingmalf3-
nahmen durch direkte Ansprachen, Newslettern sowie Hinweisen zu den Applikationen
in den Mitgliederzeitschriften an.

Von den elf befragten Krankenkassen fihren neun Krankenkassen keine Eigenentwick-
lung ihrer Apps durch. Wahrend eine gesetzliche Krankenkasse einen Teil der Applika-
tionen entwickelt, programmiert eine private Krankenkasse uneingeschrankt die Apps
selbststandig. Zwei gesetzliche Krankenkassen erwahnten, dass sie selbst das Konzept
entwickeln und lediglich die technische Umsetzung abgeben. Als Grinde fur eine Frem-
dentwicklung der Apps wurden das fehlende Know-How sowie die nicht vorhandene Inf-
rastruktur genannt. Durch die Konzeptvorgaben konnen individuelle Aspekte der Kran-
kenkassen eingearbeitet werden, beim gleichzeitigen Zeit- und Know-How-Vorteil durch
das fehlerfreie und schnelle Programmieren durch Experten. Hierbei sind seitens der Ent-
wickler und Kostentrager besonderes Augenmerk auf das Medizinprodukterecht sowie
den strengen Datenschutzreglungen (z. B. § 284 Abs. 1 SGB V) zu legen.

Die Ausgaben fur die Gesundheits-Applikationen im Jahr 2016 wurden von sieben Kran-
kenkassen zwischen 0€ bis 50.000€ eingeordnet und betragen im Durchschnitt 19.300€.
Vier Krankenkassen konnten diesbezuglich keine Angaben geben. Drei gesetzliche Kran-
kenkassen, welche ihre Gesundheits-Apps bereits Jahre zuvor implementiert haben, ga-
ben an, dass ihnen im Jahr 2016 keine Kosten entstanden sind. Hierdurch zeigt sich,
dass die Applikationen weder kontrolliert noch weiterentwickelt wurden. Wahrend eine
private Krankenkasse die Ausgaben auf 15.000€ bezifferte, gaben zwei gesetzliche Kran-
kenkassen 20.000€ bis 50.000€ sowie eine weitere gesetzliche Krankenkasse uber
50.000 € als Ausgaben fur die Gesundheits-Apps im Jahr 2016 an.

Hinsichtlich der Chancen und Potenziale von Gesundheits-Apps gaben alle Kranken-
kassenvertreter an (n=11), dass sie durch die Bereitstellung von Gesundheits-Apps in
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ihrer Krankenkasse insbesondere Potenziale in der Steigerung der Attraktivitat der Kran-
kenkasse gegenuber ihrer Kunden sehen. Dabei kbnnen mithilfe der Gesundheits-Apps
der Service unterstitzt und die Kommunikation mit den Versicherten erleichtert werden.
Dartber hinaus werden den Versicherten Uber die Apps zahlreiche Informationen zur
Verfligung gestellt, weshalb ebenfalls Potenziale im Gesundheitscoaching bzw. der Er-
héhung des Gesundheitsbewusstseins der Versicherten gesehen werden (n=4). Als wei-
tere Potenziale wurden eine starkere Vernetzung mit anderen Akteuren des Gesundheits-
wesens (n=1) sowie die Realisierung von Kostensenkungspotenzialen und Prozessopti-
mierungen (n=5) genannt.

Das primare Ziel, das die befragten Krankenkassen konkret mit der EinfUhrung von Apps
verfolgt haben, besteht in der Steigerung der Kundenzufriedenheit und Kundenbindung
sowie des eigenen Images (n=8). Zweitrangig wurden durch die Implementierung der
Apps Prozessoptimierungen und Kostensenkungen angestrebt (n=6). Zudem ist beab-
sichtigt, die Apps als neuen Kommunikationskanal zu nutzen, um die Versicherten mit
Informationen zu versorgen und damit ihre Gesundheitskompetenz zu erhdhen (n=3).
Inwieweit die angestrebten Ziele in den befragten Krankenkassen umgesetzt bzw. er-
reicht werden konnten, kann bislang jedoch nur teilweise beurteilt werden. In sieben der
elf befragten Krankenkassen erfolgt kontemporar keine Evaluation Uber den tatsachli-
chen Nutzen ihrer eingesetzten Apps. Zwei Krankenkassen berichten Uber effizientere
Prozesse in Folge der Apps, beispielsweise in der Rechnungserstellung/-bearbeitung so-
wie Uber eine héhere Kundenzufriedenheit. Zudem gab eine Krankenkasse an, dass Ver-
sicherte, die die Apps nutzen, tatsachlich eine héhere Kundenbindung aufweisen. Die
Austrittsquote dieser Versicherten sei halb so gering wie bei Versicherten, die die Nut-
zung der Apps nicht in Anspruch nehmen.

Im Rahmen des im Kapitel 2.2 durchgefihrten Angebotsuberblickes konnte festgestellt
werden, dass derzeit nur 31,8% aller Krankenkassen Apps flur ihre Versicherten anbieten.
Als mogliche Grinde flr die bisherige Zurtickhaltung fuhren die befragten Krankenkas-
sen die strengen Datenschutzregelungen sowie die hohen Auflagen an, die bei medizini-
schen Apps im Rahmen des Medizinprodukterechtes eingehalten werden mussen. Dar-
uber hinaus fehle es in vielen Krankenkassen an Know-how sowie an Ressourcen fur die
Implementierung von Apps und es gabe bislang nur wenige gute Entwicklungsanbieter
auf dem Markt. Weitere Hemmnisse in der EinfUhrung von Apps sehen die Befragten im
bislang noch nicht nachgewiesenen Nutzen von medizinischen Apps, den fehlenden
Qualitatssiegeln und fehlenden IT-Schnittstellen innerhalb der Krankenkassen. Ebenfalls
wurden die mit der EinfUhrung von Apps verbundenen Kosten als Hemmnis empfunden.

Hinsichtlich der Einfihrung einer neuen App, haben zehn von elf Kassen eine voraus-
sichtliche Planung bestatigt. Konkret werden hier Service-Apps sowie Apps im Versor-
gungsbereich genannt. Ob diese Apps eigens entwickelt oder eingekauft und fremdent-
wickelt werden, wird nur von zwei Krankenkassen beantwortet, die diese entwickeln las-
sen. Weiterentwicklungen und Aktualisierungen der schon vorhandenen Apps werden
zusatzlich als Notwendigkeit von einzelnen Kassen erachtet.

Die meisten Potenziale fir die App-Anwendung sieht der Grol3teil der Befragten (n=9)
im Servicebereich. Hier kann der Kommunikationskanal mit dem Versicherten verbessert
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und Prozesskosten eingespart werden. Ein Beispiel hierfur ist die Moglichkeit, Arbeitsun-
fahigkeitsbescheinigungen per App einzuscannen, um Porto fur den Versicherten und
Digitalisierungsprozesse flr die Versicherung sparen zu kdnnen. Hier wurde von einer
Win-Win-Situation gesprochen. Auch das Thema Big Data kann mit den Digitalisierungs-
prozessen der Apps besser verarbeitet werden.

Weiterhin haben funf Experten ein grofes Potenzial im Bereich Pravention und Gesund-
heitsforderung genannt. Hierbei konnten Apps einen Beitrag zur Aufklarung von Krank-
heiten und Symptomen leisten. Der Versicherte kann sich auf diese Weise eigenstandig
informieren. Die Experten waren sich einig, dass die App jedoch keinen Arztbesuch er-
setzt. Aullerdem konnte durch Praventions- und Gesundheitsforderungs-Apps laut einem
Experten das gesamte Versichertenklientel erreicht werden. Zu den Themen Ernahrung
oder Bewegung konnen viele Apps gestaltet werden.

Nur zwei Experten konnten sich vorstellen, dass Apps zur Diagnostik und Therapie in
der eigenen Krankenkasse eingesetzt werden. Die anderen Experten standen diesem
eher kritisch gegenuber.

Auf die Frage, welche Rahmenbedingungen sich andern mussten, damit die Kranken-
kassen ihr Angebot von Gesundheits-Apps ausweiten wirden, kamen sehr unterschied-
liche Antworten der Experten. Vier von elf Kassen sagten, dass sich die Datenschutz-
richtlinie andern musse. AuRerdem sprachen sich drei Kassen fur die Notwendigkeit einer
Anderung der allgemeinen Rechtslage und der Zulassungsbestimmungen aus. Der Da-
tenschutz in Deutschland sei, gerade was Sozialdaten anginge, sehr streng ausgelegt.
Woirden die Richtlinien gelockert, konnten Apps gerade in dem Bereich Diagnostik und
Therapie zielfUhrender und einfacher entwickelt werden.

Eine weitere Rahmenbedingung sei fur drei Kassen die Wunsche der Kunden. Durch
Kundenwunsche und Kundenbefragungen kann der Bedarf der Versicherten nach einer
bestimmten App erfasst werden. Die Versicherung kann so Gesundheits-Apps nach den
Bedurfnissen der Versicherten entwickeln lassen. Auch die sich fur die Ausweitung des
Angebots notige Veranderung der Markt- und Wettbewerbssituation sowie der techni-
schen Infrastruktur wurden genannt. Zwei weitere Kassen gaben an, dass der Nutzen der
App klar sein muss, sowohl aus monetaren Gesichtspunkten, als auch aus Gesichtspunk-
ten des Images. Eine Kasse wunschte sich eine engere Kooperationsmaoglichkeit mit
Leistungserbringern, wie z. B. Arzten, um gemeinsam eine zielfilhrendere App zu entwik-
keln.
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5 Zusammenfassung der Ergebnisse und Ausblick

Primarziel Sekundarziel

¢ Identifikation der Chan- Hintergrund zum Einsatzbereich und Ent-
cen und Risiken von wicklung der Apps
Gesundheits-Apps Identifikation der geplanten und der tatsach-
lich erreichten Ziele
e Zielgruppen sowie Stellenwert der Apps
e Erfassung der Hemmnisse und der strategi-
schen Ausrichtung
e Erfassung der Einschatzung des Potenzials
von Apps in den Kategorien Service, Pra-
vention und Gesundheitsforderung, Diagno-
stik und Therapie in den Krankenversiche-
rungen

Die dargelegten Ausflihrungen zeigen, dass Krankenversicherungen durch den Einsatz
von Apps in ihrem Portfolio profitieren kdnnen. Dies wurde in den theoretisch-konzeptio-
nellen Grundlagen herausgearbeitet und durch die Experteninterviews im Rahmen der
Untersuchung des Primarziels tendenziell bestatigt. Dabei eréffnen Gesundheits-Apps
die Chance, das Gesundheitssystem patientenzentrierter und effizienter zu gestalten. Die
Gesundheits-Apps konnen zur Kundengewinnung und -bindung sowie als Marke-
tinginstrument eingesetzt werden, reduzieren die Verwaltungskosten und bieten durch
einen Mehrwert entscheidende Wettbewerbsvorteile (Aumann et al. 2016, S. 261f).

Mittels des Angebotslberblicks konnte der Status quo von Gesundheits-Apps kategori-
siert nach den Bereichen Service, Pravention und Gesundheitsforderung, Diagnostik und
Therapie in den gesetzlichen und privaten Krankenkassen erhoben werden. Es manife-
stierte sich, dass derzeit servicebasierte Apps sowohl in der GKV als auch in der PKV
dominieren. Den Expertengesprachen zufolge seien servicebasierte Gesundheits-Apps
fur die Kommunikation und Kundenbindung am einfachsten zu erstellen. Zudem kann
durch sie eine Prozessoptimierung stattfinden. Im Bereich der Pravention und Gesund-
heitsforderung beziffert die GKV einen deutlich héheren Anteil an Applikationen als die
PKV. Dem Bereich Pravention und Gesundheitsférderung wird jedoch, wie auch dem
Servicebereich, seitens der Kassenexperten ein groRes Entwicklungspotenzial progno-
stiziert. Diese Apps kdnnen auf modernen Kommunikationskanalen die Adharenz der
Versicherten verbessern sowie bereits frih Aufklarungsarbeit bei den Themen Erndhrung
und Bewegung leisten. Apps zur Diagnostik und Therapie werden hingegen bisweilen
kaum von Krankenkassen angeboten. Als mdgliche Grinde fur die bisherige Zurtckhal-
tung der Krankenkassen im Bereich der medizinischen Apps sind die komplexen und
umfangreichen Regularien im Rahmen des Medizinprodukterechts sowie der nicht aus-
reichend nachgewiesene Nutzen dieser Apps anzufuhren.

Weiterhin kann festgestellt werden, dass Krankenkassen verschiedene Strategien ver-
folgen. Wahrend einige Krankenkassen fur verschiedene Funktionalitaten einzelne sepa-
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rate Apps anbieten, fassen andere Krankenkassen mehrere Funktionalitdten aus unter-
schiedlichen Anwendungsbereichen (zum Beispiel sowohl Service als auch Pravention)
in einer einzigen App zusammen. Die Anzahl solcher Multifunktions-Apps hat in den ver-
gangenen Jahren deutlich zugenommen, sodass ein Trend hin zu Multifunktions-Apps
konstatiert werden kann.

Ferner zeichnet sich im Rahmen der Untersuchung der Sekundéarziele der Expertenin-
terviews die Tendenz ab, dass ein Groliteil der Versicherungen bei der Entwicklung von
Gesundheits-Apps bevorzugt auf das Know-How von spezialisierten Firmen zurickgreift,
als Eigenentwicklungen durchzufuhren. Hierbei besteht jedoch das Problem, dass die
externen Firmen nicht immer auf die speziellen Voraussetzungen einer PKV oder GKV
eingestellt sind. Eine potenzielle Losung ware die Zusammenarbeit mit Leistungserbrin-
gern oder Start-up-Unternehmen, mit denen gemeinsam Konzepte zur App-Entwicklung
geschaffen werden kdnnten.

Insgesamt ist anzunehmen, dass der Einsatz von Apps sowohl in der GKV als auch in
der PKV in Zukunft weiterhin an Bedeutung gewinnen wird. Dabei ergeben sich fur Kran-
kenkassen nicht nur Potenziale in den Bereichen Service und Pravention, sondern auch
im Bereich der Diagnostik und Therapie, welcher bislang stark unterreprasentiert ist. Ins-
besondere mithilfe von Qualitatssiegeln fur Gesundheits-Apps und wissenschaftlichen
Nachweisen in Form von randomisierten kontrollierten Studie tber die Wirksamkeit der
Apps kdnnen wesentliche Grundlagen gebildet werden, um die Applikationen zukunftig
in die Regelversorgung zu uUberfuhren. Mithilfe des E-Health-Gesetzes wurde neben dem
Innovationsfond bereits initiiert, dass bei einer Verbesserung der Versorgung durch die
digitalen Anwendungen, die Kosten entsprechend mehr von den Kassen erstattet werden
sollen. Bisher zeichnet sich hinsichtlich der Qualitat der Gesundheits-Apps ein sehr he-
terogenes Bild ab. Auf Grund dessen sollte die Entwicklung allgemeingultiger Qualitats-
kriterien weiter vorangetrieben werden, um eine gefahrlose Nutzung fur die Anwender zu
gewahrleisten. Allerdings sollten Risiken beispielsweise hinsichtlich fehlerhafter Informa-
tionen, Anwendungen oder Diagnostik berlcksichtigt werden. Es ist aulerdem zu beach-
ten, dass altere Menschen im Rahmen einer Ersetzung der bisherigen Leistungen durch
die Applikationen nicht ausgegrenzt oder benachteiligt werden. (Albrecht 2016, S. 30ff.).

Es ist zu vermuten, dass sich das Verstandnis und das Verhalten bezlglich Gesundheit
und Krankheit im Rahmen der Gesundheits-Apps durch niederschwellige und umfangrei-
che Informationen nachhaltig verandern werden.
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Symptom Check im Internet —
gut informiert oder schlecht beraten?

Anika Hahn und Fabienne Sissel

1 Einflihrung: Nutzung von Onlineforen fiir medizinische Fragestellungen

Hotelbewertungen, Versicherungspramien und vieles mehr ist langst durchaus erfolg-
reich im Internet zu finden. Warum sollte es also nicht auch mdglich sein, sich personlich
uber Krankheitssymptome oder akute gesundheitliche Beschwerden zu informieren? Das
Internet ist voll von medizinischen Informationen. Gesundheitsportale bieten allgemeine
Informationen mit Gesundheitsnachrichten, Medizin-Lexika und Erlauterungen zu ver-
schiedenen Krankheiten.

Neben den klassischen Gesundheitsinformationsseiten, auf denen Krankheiten und
Symptome beschrieben werden, gibt es einerseits themenspezifische Diskussionsforen
in denen Internetnutzer, u.a. Patienten, ihre Erfahrungen austauschen, andererseits gibt
es auch Internetforen, in denen Experten (meist Arzte) Fragen von Ratsuchenden beant-
worten. Wie in anderen Expertenforen erfolgt die Beantwortung dialogisch und individua-
lisiert (Verbraucherzentrale NRW 2015, S. 2).

Der ,medizinische Expertenrat wirbt mit schnellen und medizinisch fundierten Antwor-
ten von Expertinnen und Experten bei Fragen zu Krankheiten, Symptomen und Behand-
lungen (lifeline 2017). Anders als leibhafte Arzte, sind Internetarzte rund um die Uhr er-
reichbar, nehmen sich viel Zeit fur ihre Patienten und liefern bestenfalls zu jedem
Symptom schnell eine Diagnose (Struber 2010, S. 1).

Viele Nutzer suchen medizinische Foren im Internet meist vor dem Arztbesuch auf. Sie
wenden sich bei Beschwerden und Unsicherheiten an das Internet (Verbraucherzentrale
NRW 2015, S. 3), um

e eine Einschatzung der Schwere und Benennung einer Krankheit aufgrund
von Symptomen zu bekommen,

¢ Informationen Uber eine Krankheit eines Angehdrigen zu erfahren, eine Emp-
fehlung flr Facharzte oder medizinische Einrichtungen/ Dienste zu erhalten

e einen Rat zum Umgang mit einer chronischen Erkrankung zu bekommen.

Im Jahr 2015 hat das Marktforschungsinstitut YouGov im Auftrag der Siemens-Betriebs-
krankenkasse (SBK) eine Studie zum Thema ,Online-Recherche im Krankheitsfall“ mit
insgesamt 1.017 Teilnehmern durchgeflihrt. 66% der Befragten haben schon einmal das
Internet konsultiert um sich gesundheitlichen Rat einzuholen — Frauen (72%) haufiger als
Manner (59%). Vor allem Eltern machen von diesem Angebot vermehrt Gebrauch. Uber
zwei Drittel der Deutschen mit Kindern (69%) suchen nach Informationen zu Symptomen
im Netz — ganze 26% verzichten nach der Online-Recherche in der Mehrzahl der Falle
sogar ganzlich auf den Arztbesuch (Siemens-Betriebskrankenkasse 2015, S. 1). Vor die-
sem Effekt warnt die SBK und andere Institutionen wie bspw. die Verbraucherzentrale
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NRW oder die Stiftung Warentest. So stehen Nutzerinnen und Nutzer vor der Herausfor-
derung, in dem riesigen Angebot seridse Internetseiten zu finden und verlassliche Infor-
mationen von falschen und unvollstandigen Informationen zu unterscheiden.

Abgeleitet aus der beschriebenen Problemstellung wird im Folgenden beispielhaft die
Qualitat und Transparenz ausgewahlter Onlineforen untersucht. Zunachst werden die Ar-
ten und Grundkonturen von Onlineforen aufgezeigt. Darauf aufbauend wird die gewahlte
Untersuchungsmethodik beschrieben und die Ergebnisse werden erlautert. Letztlich wird
eine Schlussbetrachtung vorgenommen, die die Chancen und Risiken von Onlineforen
aufgezeigt mit einem kurzen Fazit abschliel3t.

2 Untersuchung von Onlineforen
2.1 Arten und Grundkonturen von Onlineforen

Aktuell wird zwischen Betroffenen-, Informations- und Expertenforen unterschieden
(NAKOS 2017).

Betroffenen- oder Selbsthilfeforen dienen dem Austausch von Erkrankten, Hinterbliebe-
nen oder Opfern bestimmter Krankheitsbilder oder Schicksalen und sind ahnlich einer
Online-Selbsthilfegruppe zu verstehen (NAKOS 2017).

Als Informationsforen werden Online-Datenbanken, z. B. das Rechtsportal Juris, be-
zeichnet.

Das Expertenforum ist meist eingebettet in Internetseiten, die Informationen zu Gesund-
heit und Krankheit bereitstellen. Somit kann sich der Nutzer erst auf den Seiten informie-
ren und bei besonderen Problemen und Unsicherheiten einen Experten um Rat bitten
indem er eine individuelle Frage im Expertenforum stellt. Hierfir muss sich der Nutzer
meist einen Account anlegen — sich also registrieren lassen. Die Frage wird dann auf
einer Pinnwand veroffentlicht. Antworten kdnnen anschliel3end entweder nur ein Experte,
der bei dem Expertenforum registriert ist, oder auch andere Nutzer, die sich bei dem
Portal angemeldet haben.

Weitere Angebote gibt es bei kostenpflichtigen Frageportalen. Hier kbnnen entweder
Nutzer selber einen Geldwert angeben, den der Experte flr das Beantworten der Frage
erhalten kann, oder das Internetportal legt im Vorfeld je nach ausgewahlter Dringlichkeit
und angefordertem Detailierungsgrad einen Preis fir die Antwort fest. Wer die Frage be-
antwortet, kann der Nutzer nicht beeinflussen. Diese Portale beantworten neben medizi-
nischen Fragen auch Fragen zu juristischen Sachverhalten, Fahrzeugen, Textilien und
Haustieren (z. B. justanswers.de, frag-einen.com).

Das Expertenforum im Internet unterscheidet sich grundlegend von einer allgemeinen
Gesundheitsinformationsseite, da es dem Nutzer individualisierte Antworten auf ein Pro-
blem zu einem bestimmten Zeitpunkt geben und auf ihn persdnlich eingehen kann. Je-
doch konnen medizinisch-diagnostische Fragen ohne eine personliche Einschatzung
nicht abschlieend beurteilt werden, da die Schilderung von Symptomen, Begleitsympto-
men und weiteren Befunden nicht immer vollumfanglich erfolgt und relevante Details oder
Umstande ausgelassen werden kdnnen (Verbraucherzentrale NRW 2015, S. 3).
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2.2 Onlineforen im Gesundheitswesen — Ein Benchmark
2.21 Vorgehensweise und Vergleichskriterien

Die Nationale Kontakt- und Informationsstelle fir Anregung und Unterstitzung von
Selbsthilfegruppen (NAKOS) hat Qualitatskriterien bzw. -merkmale aufgefuhrt, an denen
man demnach ein gutes Forum erkennen kann:

e Transparenz Uber Zweck, Betreiber und Finanzierung einer Website,
e der Ausschluss von Werbung und
e die Gewahrung der Datensicherheit (NAKOS 2015).

Die Verbraucherzentrale NRW hat diese Kriterien weiter erganzt, zum Beispiel um die
Transparenz der Autorenschaft, also die Qualifikation der Experten (Verbraucherzentrale
2015, S. 5).

Die Untersuchung soll sich an den Kriterien der NAKOS und der Verbraucherzentrale
NRW orientieren. Es gilt, die Antworten bzw. das Antwortverhalten in ausgewahlten me-
dizinischen Expertenforen zu betrachten und die Qualitat aber vor allem den Nutzen der
Expertenantworten fur Laien zu Uberprufen. Hierbei soll betrachtet werden, welche The-
rapiemdoglichkeiten, Medikamente, Praventionsmallnahmen und Risiken benannt wer-
den. Wann reagieren Internetarzte oder andere Forenmitglieder? Wie hilfreich sind die
Antworten fir den Nutzer? Wird ein Arztbesuch empfohlen? Welches Nutzerverhalten
kann aus den abgegebenen Antworten entstehen?

Die Erhebung der Daten fand am Sonntag, den 18.06.2017, statt. Der Zeitpunkt der
Erhebung wurde bewusst ausgewahlt, da am Wochenende und an Feiertagen lediglich
Notdienste und Krankenhauser die Patientenversorgung sicherstellen. In vier ausgewahl-
ten Expertenforen wurden Anfragen mit derselben Fallgeschichte gestellt, die mit fach-
kundiger Unterstiitzung einer Arztin entwickelt worden waren.

Internetnutzer verwenden fur ihre Online-Recherche in der Regel Suchmaschinen. Jede
20te Suchanfrage bei Google.de beinhaltet die Themen ,Gesundheit oder ,Krankheit"
(Google 2015). Es ist davon auszugehen, dass die Portale, die auf der ersten Ergebnis-
seite aufgefuhrt werden, meist als erstes angeklickt werden. Die weitere Suche wird durch
Verlinkungen zwischen den Internetseiten oder auf den folgenden Ergebnisseiten beein-
flusst. Fur die vorliegende Studie wurden die Internetseiten mit der am haufigsten ver-
wendeten Suchmaschine (Google.de) ausgewahlt. Hierbei wurden vorher festgelegte
Suchwaorter in die Suchmaschine eingegeben, um sicherzustellen, dass die meistgenutz-
ten Expertenforen in der Untersuchung eingeschlossen sind (Verbraucherzentrale NRW
2015, S. 6).
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Als Suchanfrage fur die Fallgeschichte wurden nachstehende Begriffe definiert:

e ,Online Arzt fragen*
e _Kind krank Expertenrat® und
e _Kinder Expertenrat®

Die Suche, erhoben am 18.06.2017, ergab folgende Treffer:

e www.justanswers.de

e www.cyberdoctor.de

e www.rund-ums-baby.de
o www.lifeline.de

e www.gesundes-kind.de
e www.onmeda.de

Ein gefundenes Expertenforum ist kostenpflichtig und wird Uber die Bezahlung des Nut-
zers finanziert. Die Beantwortung kostet je nach Dringlichkeit und erforderlicher Detail-
tiefe zwischen 15 bis 74 Euro. Daher wurde es von der Untersuchung ausgeschlossen.

Ein weiteres Forum verpflichtet den Nutzer, seine Anfrage via Facebook, Twitter, Insta-
gram, o. . Sozialen Netzwerken zu teilen. Erst nach dieser Veroffentlichung ist das Ein-
stellen der Frage im Onlineforum mdglich und wird beantwortet. Daher wurde auch dieses
Onlineportal von der Untersuchung ausgeschlossen.

Zwei der Dienste beschranken sich auf Kindergesundheit, die anderen beiden Internet-
portale bieten zusatzlich Foren zu weiteren Krankheiten an.

Um eine Aussage zur Qualitat der Antworten treffen zu kénnen, wurde von Frau Dr.
med. Anika Hahn, Facharztin flir Kinder- und Jugendmedizin, eine Fallgeschichte ent-
worfen und dessen Beantwortung nachtraglich auf Vollstandigkeit und Richtigkeit gepruft.

Da u.a. die Studie der SBK zeigt, dass Unsicherheiten bei der medizinischen Versor-
gung von Kindern die am haufigsten gesuchten Krankheitsthemen im Netz ausmachen,
wurde sich fir eine Untersuchung in diesem Fachgebiet entschieden.

Fallgeschichte Kind:

,Meine Tochter (14 Tage alt) hat seit gestern Abend eine Temperatur von 38,3°C. Ihr
grol3er Bruder (4 Jahre) hustet, hat Fieber und bekommt ein Antibiotikum (der Kinderarzt
sagt Lungenentzindung). Darf ich meiner Tochter das Antibiotikum oder die Fieberzapf-
chen ihres Bruders geben?”

Die entwickelte Fallgeschichte impliziert einen dringenden Handlungsbedarf, weil

e bei einem fiebernden Saugling immer eine schwerwiegende Infektion als Ursa-
che des Fiebers ausgeschlossen werden muss,

e dieseinnerhalb kirzester Zeit zu einer lebensbedrohlichen Verschlechterung des
Allgemeinzustandes fuhren kann,

e das Geschwisterkind bereits an einer Lungenentzindung erkrankt ist,

e eine vermeintliche Leichtfertigkeit der Mutter im Umgang mit Medikamenten/ mit
der Gabe von Antibiotikum vorliegt und
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e bei Unsicherheit der Eltern immer ein (Kinder-) Arztbesuch zu empfehlen ist.

Grundsatzlich sollte ein Internetexperte darauf hinweisen, dass eine Online-Diagnose
nicht maoglich ist. Aufgrund des beschriebenen Krankheitsbildes in der Fallgeschichte
muss die Dringlichkeit einer arztlichen Untersuchung deutlich gemacht werden. Daruber
hinaus werden weitere Umstande wie bspw. der Allgemeinzustand des Neugeborenen
und/ oder evtl. Begleiterscheinungen nicht abschlie3end berichtet. Daher sollte der Ex-
perte tiefergehende Nachfragen stellen bzw. das Krankheitsbild abwagen. Eine Diagnose
sollte nicht gestellt, eine Therapieempfehlung darf nicht gegeben werden. Von einer
Selbsttherapie mit den Medikamenten des Geschwisterkindes ist dringend abzuraten.

Im Vorfeld der Untersuchung wurde von Frau Dr. Hahn eine mdgliche Antwort (Muster-
lI6sung) entworfen, die die 0. g. und andere wichtigen Punkte einbezieht:

,Ein fieberndes Neugeborenes muss sofort einem Kinderarzt vorgestellt werden! Jetzt
am Wochenende/ in der Nacht bedeutet dies eine sofortige Vorstellung in einer Kinder-
notaufnahme oder beim kinderarztlichen Notdienst!*

= Die Dringlichkeit der arztlichen Untersuchung muss deutlich gemacht werden.

,Eine eindeutige Diagnose ohne Patientenkontakt ist nicht mit Sicherheit moglich, aber
es besteht bei einem Neugeborenem (Kinder innerhalb der ersten 4 Lebenswochen/ 28
Tage) mit Fieber immer die Gefahr einer schwerwiegenden Infektion (Sepsis/ Blutvergif-
tung). Diese kann innerhalb kiirzester Zeit (innerhalb von Stunden!) zu einer deutlichen
Verschlechterung des Allgemeinzustandes und im schlimmsten Fall zum Tode fuhren.
Die (bakterielle) Infektion eines Neugeborenen muss in der Regel mit Antibiotikagaben
uber die Vene behandelt werden (stationare Behandlung im Krankenhaus).*

= Verweis darauf, dass eine Online-Diagnose nicht mdglich ist und Abwagung
des Krankheitsbildes/ Erklarung der Ursache.

»,Naturlich kann dem Neugeborenen auch einfach zu warm sein, z. B. wenn es (zu) dick
angezogen war/ ist oder unter einer warmen Decke gekuschelt hat. Ist dies nicht der Fall
und bestatigt sich die erhdhte Temperatur (nachmessen!) ist ein sofortiger Arztbesuch
unumganglich.”

= Tiefergehende Nachfragen, erneuter Hinweis auf die Dringlichkeit der arztli-
chen Untersuchung und Abwagung des Krankheitsbildes.

,Grundsatzlich sollte die Selbstmedikation mit einem Antibiotikum nicht erfolgen. Eine
vorherige arztliche Vorstellung ist zwingend erforderlich. Andernfalls besteht die Gefahr
des Einsatzes eines fir diese Altersklasse nicht geeigneten/ liberdosierten/ schadlichen
oder nicht wirksamen Medikaments. Auf diese Weise kann dem Kind geschadet bzw. die
Bildung von resistenten Keimen gefoérdert werden.*

= Verhinderung der Selbsttherapie mit Antibiotika.

,ES ist vollig gerechtfertigt dem vierjahrigen Bruder bei neu aufgetretenem Fieber ein
Fieberzapfchen zu geben und bei gutem Allgemeinzustand (z. B. das Fieber sinkt nach
Zapfchengabe; Kind trinkt, isst und spielt) zunachst einmal abzuwarten. Sollte das Fieber
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(bei korrekter Dosierung des Zapfchens) nicht sinken oder sich der Allgemeinzustand
verschlechtern, muss nattrlich trotzdem eine kinderarztliche Vorstellung erfolgen.

Fir das 14-Tage alte Baby sind diese Zapfchen allerdings zu hoch dosiert und aus den
oben genannten Grinden sollte dringend ein Kinderarzt konsultiert werden.”

= Bezugnahme auf das Krankheitsbild des Bruders und Verhinderung der Selbst-
therapie mit den Fieberzapfchen.

2.2.2 Ergebnisse

2.2.2.1 Formale Angaben

Stellt ein Nutzer eine Frage in einem Expertenforum bzw. sendet er seine Frage an ei-
nen Experten, sollte nach Meinung der Verbraucherzentrale NRW innerhalb von drei Ta-
gen eine Antwort freigeschaltet werden. Obwohl der Nutzer darauf hingewiesen wird,
dass die Antwort eines Experten einen Arztbesuch nicht ersetzen kann, ist wohl davon
auszugehen, dass Betroffene vor dem Besuch eines Arztes den Experten um Rat fragen
und dessen Antwort abwarten. Bei Beschwerden, die ein Risiko zur Verschlimmerung
haben, sollte deshalb nicht zu viel Zeit verstreichen (Verbraucherzentrale NRW 2015,
S.19).

Von den vier Anfragen zu dem Fallbeispiel sind alle beantwortet worden. Zwei der Ant-
worten wurden am selben Tag, eine Antwort am Folgetag und eine weitere Antwort nach
16 Tagen im Expertenforum geschaltet. Nur ein Onlineforum hat den Nutzer per E-Mail-
Versand uber die Beantwortung der Anfrage informiert. Die Tatsache, dass ein Experte
erst nach 16 Tagen geantwortet hat, zeigt die Unzuverlassigkeit mancher Expertenforen.

Die Angaben zum Betreiber (Zweck, Betreiber und Finanzierung) wurden von drei gete-
steten Internetseiten im Impressum vollstandig gemacht. In einem Onlineforum waren die
Angaben nur teilweise zu finden. Bei einigen Expertenforen wird im Impressum auf eine
Verlagsgruppe oder einen Pharmakonzern hingewiesen, ohne weiter auf die finanzielle
Unterstltzung einzugehen.

Auf drei der vier Seiten wird offensichtliche Werbung geschaltet. Bei allen Internetseiten
wurde Werbung als Anzeige gekennzeichnet. Nur ein Forum verzichtet ganzlich auf Wer-
beanzeigen.

Die Gewahrung der Datensicherheit des Nutzers wird nur in drei der vier getesteten
Foren vollstandig sichergestellt. Eine der Internetseiten weist darauf hin, dass eine Da-
tenweitergabe an Dritte erfolgen kann.

Die Transparenz Uber die Autorenschaft (fachliche Expertise des Experten) wird von
allen erprobten Internetforen sichergestellt. Bei einigen Seiten werden fachliche Kompe-
tenzen auf der Startseite dargestellt, in anderen Foren, die nicht ausschliel3lich auf me-
dizinische Hilfestellungen ausgerichtet sind, finden sich die Informationen Uber den Autor
der Antwort im ausgewahlten Fachforum (im Beispiel: Kindergesundheit). Drei der Auto-
ren sind Facharzte fur Kinder- und Jugendmedizin, ein Experte ist Facharzt fur Innere
Medizin, Pneumologie, Allergologie und Schlafmedizin.



Untersuchung von Onlineforen 125

Lediglich ein Expertenforum hat alle Kriterien erreicht und am Folgetag der Anfrage ge-
antwortet. Der Nutzer wurde via E-Mail Uber die Beantwortung informiert. Ein Forum er-
Zielte drei Punkte dieser Kategorie, zwei der Foren haben zwei der funf aufgestellten
Kriterien erfullt.

Gewahrung der Datensicherheit

Ausschluss von Werbung ’

Transparenz der Autorenschaft

Transparenz Uiber Zweck, Betreiber &
Finanzierung

Information tGber Beantwortung (per Mail) ’

0 1 2 3 4

m teilweise mnein ®mja

Abbildung 1: Anzahl der Kriterien, die die Expertenforen im Bereich ,,Formale Angaben“ erfiillt
haben (n=4).
Quelle: Eigene Darstellung.

2.2.2.2 Medizinische Qualitat

Die Qualitatskriterien erstrecken sich auf funf Punkte, die erreicht werden konnen. Alle
Expertenforen erfillten drei der aufgestellten Kriterien.

Einen deutlichen Hinweis, dass eine Online-Diagnose nicht mdglich ist, enthielt keines
der vier getesteten Onlineforen. Die Empfehlung, dass ein Kinderarzt oder eine kinder-
arztliche Notaufnahme umgehend aufzusuchen ist, gab mit der noétigen Dringlichkeit le-
diglich eine der vier Antworten. Die drei anderen Experten nahmen zwar eine Empfehlung
vor, wiesen aber nicht darauf hin, dass der Besuch zeitnah (innerhalb von Stunden) er-
folgen sollte und machten somit nicht deutlich, dass ein lebensbedrohliches Krankheits-
bild hinter der Fallgeschichte stehen konnte.

Keiner der Experten hat zu einer Selbsttherapie angeleitet, im Umkehrschluss machten
alle vier Experten deutlich, dass eine Gabe des Antibiotikums des Geschwisterkindes
nicht ohne kinderarztliche Abklarung zur Behandlung der Symptome eingesetzt werden
darf. Uber die méglichen Auswirkungen der Gabe des Medikaments klarte keiner der Ex-
perten auf, nur einer beschrieb mogliche Nebenwirkungen.

Eine breite Abwagung des Krankheitsbildes enthielt keine der vier Antworten. Es wurden
keine tiefergehenden Nachfragen bspw. zum Allgemeinzustand des Sauglings oder Uber
evtl. Begleiterscheinungen gestellt. Eine Diagnose stellte ebenfalls keiner der Experten.

Auch wenn die Antworten freie Texte sind und sich in Lange und Detailreichtum stark
unterscheiden, zeigte sich gerade bei der Dimension ,Medizinische Qualitat®, dass die
Gefahr besteht, dass Eltern nicht umgehend einen Arzt konsultieren. Keine Antwort ent-
hielt den Hinweis, dass eine Online-Diagnose nicht mdglich ist. Dieser Hinweis ist aber
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aus Sicht der Autoren ein zentraler Bestandteil, der in jeder Antwort eines Experten ent-
halten sein sollte.

Grundsatzlich haben alle Experten mit der richtigen Empfehlung (Kinderarztbesuch) ge-
antwortet. Allerdings ist die Wertung der Themenpunkte bei drei Antworten zu beman-
geln. Eine Antwort geht Uber zwei Absatze auf die Antibiotikagabe ein und erwahnt erst
im letzten Satz die Notwendigkeit eines Arztbesuchs. Dagegen empfiehlt ein anderer Ex-
perte im ersten Satz einen Arztbesuch, mindert aber mit seinen folgenden Ausfihrungen
die Dringlichkeit dessen. In der dritten Antwort findet sich gar kein zeitlicher Hinweis far
den notwendigen Arztbesuch. Bei genauerer Betrachtung der Antworten fallt auf, dass
ein Experte die Frage zwar sehr kurz (lediglich mit drei Satzen) beantwortet hat, mit dieser
Empfehlung aber die grofdte Sicherheit fur die Eltern bzw. das Neugeborene gegeben ist.
Zum mdglichen Krankheitsbild werden wenige Informationen gegeben, dafir wird aber
mit aller Dinglichkeit darauf hingewiesen, dass ,sofort!!!“ ein Kinderarzt aufgesucht wer-
den sollte.

Diagnosestellung/ Therapieempfehlung ||

Anleitung zur Selbsttherapie ||

Abwagung des Krankheitsbildes ] I
Empfehlung Arztbesuch oder Notaufnahme _
Hinweis, dass eine Online-Diagnose nicht '
méglich ist )

nein ®ja

Abbildung 2: Anzahl der Kriterien, die die Expertenforen im Bereich ,,Medizinische Qualitat"
erfullt haben (n=4).
Quelle: Eigene Darstellung.

3 Gesamtbetrachtung und Fazit

Die Untersuchungsergebnisse sind nur eine Momentaufnahme. Beurteilt werden ledig-
lich die ,Medizinische Qualitat* der gerade antwortenden Experten und die ,Formalen
Angaben® der Webseiten. Einige allgemeine Ruckschlisse lassen die Ergebnisse zu,
auch wenn die Anzahl der getesteten Foren nicht reprasentativ ist.

Mochte man im Internet ein Expertenforum nutzen, ist es schwer, verlassliche Informa-
tionen zu finden, da die Qualitat der Antworten haufig nicht eingeschatzt werden kann.
Die Untersuchung zeigt, dass das Angebot der medizinischen Online-Hilfe viele Licken
aufweist. Denn: Schlussendlich haben alle vier getesteten Foren einen deutlichen Mangel
in der Dimension ,Medizinische Qualitat®.
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Die mallige sowie luckenhafte Auskunftserteilung war eigentlich nicht zu erwarten: Die
Onlineforen betonen, dass eine Vielzahl von (Fach-) Arzten fiir Auskiinfte zur Verfiigung
stinde. AulRerdem werben die Seiten damit, anders als leibhaftige, niedergelassene
Arzte, uneingeschrankt rund um die Uhr erreichbar zu sein. Allerdings antworteten ledig-
lich zwei Portale am selben Tag auf die an einem Sonntag eingestellte Fallgeschichte.

Die Internetseiten sollten definieren, welche Aussagen eine Online-Beratung leisten
kann und wo ihre Grenzen liegen. Es reicht nicht aus, wenn dieser Hinweis in den AGBs
oder Nutzungsbedingungen der Onlineforen versteckt bleibt. Darlber hinaus verfolgen
einige Betreiber der Webseiten auch kommerzielle Interessen, was aber nicht zwingend
heilRen muss, dass man ihren Informationen nicht vertrauen kann. Auf3erdem lassen sich
redaktionelle Texte, bzw. Antworten auf eingestellte Foren-Beitrage, nicht immer auf An-
hieb von den, quer Uber die Seiten verteilten, Werbeanzeigen unterscheiden. Hilfreich
kénnte es zum Beispiel sein, wenn die Beurteilung nutzerfreundlich, z. B. in Form eines
Gutesiegels oder einer Zertifizierung, dargestellt werden wirde. Die Stiftung Gesundheit
zeichnet Internetseiten bspw. mit dem Gutesiegel ,Gepriufte Homepage® aus. Sehr wich-
tig fur die Nutzerfreundlichkeit ist auch die Textverstandlichkeit. Nicht Ubersetzte oder
erklarte Fachbegriffe machen Antworttexte fur Laien schwerverstandlich und sollten ver-
mieden werden.

Die vorliegende Untersuchung zeigt zudem, dass einerseits zwar eine Fulle von Daten
der Nutzer erhoben und gespeichert wird, die aber gréftenteils fir die Beantwortung der
Fragen irrelevant sind, der Nutzer andererseits aber nur einen ungenugenden Rat von
den Experten bekommen kann. Die Qualitat der Antworten ist sehr unterschiedlich und
beschrankt sich meist auf einen kurzen Satz, der eine Empfehlung gibt, die ohne weitere
Erklarung an den Nutzer gerichtet ist.

Auch wenn das Internet viele nutzliche Informationen rund um das Thema Gesundheit
bereithalt, besteht die Gefahr, dass man sich durch diverse Foren-Eintrage und Fern-
diagnosen verunsichern lasst (SBK 2015, S. 2). Es spricht nichts dagegen, sich bei
Krankheit als mindiger Patient vorab Informationen im Internet zu suchen. Einen Besuch
bei einem Arzt oder einem Apotheker konnen diese Angebote somit vielleicht erganzen
aber keineswegs ersetzen. Bei konkreten Beschwerden ist es in jedem Fall ratsam einen
Arzt zu konsultieren. Grundsatzlich gibt nur eine kérperliche Untersuchung Aufschluss
Uber das exakte Krankheitsbild.
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Bewertungsportale fir Gesundheitsdienstleistungen:
Eine rechtliche Einordnung unter besonderer
Beriicksichtigung der Datenschutzgrundverordnung

Fabian Schmieder

1 Einleitung

Wer ein Produkt oder eine Dienstleistung sucht, verlasst sich gerne auf Empfehlungen.
In Europa genief3en Empfehlungen von Personen, die einem personlich bekannt sind, mit
ca. 78% das grofte Vertrauen der Konsumenten. Demgegenuber ist das Vertrauen in
klassische Print- und Fernsehwerbung mit knapp 45% bzw. um die 30% bei den verschie-
denen Formen der Internetwerbung signifikant geringer.’

Waren es friher vor allem Meinungsbekundungen, die mindlich von den Verbrauchern
weitergegeben wurden (sog. Mund-zu-Mund-Propaganda), so hat sich mit dem Sieges-
zug des World Wide Web die Menge an leicht zuganglichen Bewertungen zu nahezu
jedem Produkt und jeder Dienstleistung vervielfacht. Neben den Mdglichkeiten sich Uber
Soziale Medien, Foren und Blogs auszutauschen, hat sich mit den Bewertungsportalen
bereits friih? ein eigenes Geschaftsfeld entwickelt.

Angesichts der wirtschaftlichen Bedeutung des Marktes flir Gesundheitsdienstleistun-
gen Uberrascht es nicht, dass sich auch eine ganze Reihe Betreiber von Portalen fir die
Bewertung der Leistungen von Arzten, Krankenh&usern, Hebammen und weiteren Beru-
fen im Gesundheitswesen (im weiteren Gesundheitsdienstleister) um Kunden bemuhen.?
Ebenso wenig mag es Uberraschen, dass es immer wieder zu Streitigkeiten zwischen
den Bewerteten, deren (ehemaligen) Patienten und den Plattformbetreibern kommt.*

2 Interessenlage zwischen Gesundheitsdienstleister, Plattformbetreiber und
Plattformnutzer

Juristische Brisanz entwickelt das vorgenannte Dreiecksverhaltnis freilich vorwiegend
bei negativen Bewertungen bzw. solchen Bewertungen, welche wenigstens auch kriti-
sche Elemente enthalten.® Der betroffene Gesundheitsdienstleister wird dann ein Inter-
esse daran haben, dass die Bewertung geléscht bzw. gesperrt, jedenfalls aber geandert
wird, weil neben einer vermeintlichen Schadigung des Rufs auch wirtschaftliche Einbu-
Ren aufgrund ausbleibender Patienten drohen. Die Portalnutzer hingegen haben ein In-

' Siehe zum Vertrauen der Verbraucher in verschiedenen Formen der Werbung Nielsen, Global Trust
in Advertising Report 2015, S. 10, http://www.nielsen.com/content/dam/nielsenglobal/de/docs/Glo-
bal%20Trust%20in%20Advertising%20Report%20September%202015.pdf.

2 Das erste professionelle Bewertungsportal in Deutschaland hat 1999 die ciao GmbH unter
www.ciao.de in Betrieb genommen, http://de.wikipedia.org/wiki/Online-Bewertung.

z. B. www.jameda.de, www.docinsider.de, www.sanego.de.

OLG Diusseldorf NJW-RR 2016, 656; BVerfG NJW 2016, 3362.

Weiterflihrend zu den (rechtlichen) Fragen von Bewertungsportalen als Steuerungsinstrument im Ge-
sundheitswesen Martini, DOV 2010, 573 ff.
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teresse an einer moglichst objektiven, an Tatsachen ausgerichteten, von Dritten unbe-
einflussten bzw. nicht manipulierten Darstellung von Bewertungen. Dazwischen findet
sich der Plattformbetreiber, der einerseits ebenfalls ein Interesse an der Wahrhaftigkeit
der Bewertungen hat, andererseits — jedenfalls zum Teil — auch das Interesse an einer
positiven Darstellung der im Portal gelisteten Gesundheitsdienstleister haben kann, weil
Teil des Geschaftsmodells der Plattformbetreiber haufig auch der Verkauf von sog. ,Pre-
miumprofilen“ an die gelisteten Gesundheitsdienstleister ist.” Eine Haufung von negati-
ven Bewertungen durfte sich daher u. U. negativ auf die Umsatzaussichten des Plattform-
betreibers durchschlagen.?

Die vorgenannte Gemengelage findet ihre rechtlichen Grenzen vorwiegend im AuRe-
rungsrecht sowie im Datenschutzrecht und den Vertragsbestimmungen des Plattformbe-
treibers. Davon abzugrenzen sind vorgetauschte (vulgo: ,gefakte”) Bewertungen des Ge-
sundheitsdienstleisters selbst (dann als positive Bewertung) oder eines Wettbewerbers
(dann als negative Bewertung), welche durch das Wettbewerbsrecht® und die vertragliche
Beziehung zum Plattformbetreiber eine Regulierung erfahren.

Tatsachlich stellt sich aber zunachst die Frage, ob ein Arzt oder ein Krankenhaus Uber-
haupt ohne Einwilligung in ein Bewertungsportal aufgenommen werden darf. In der Regel
umfasst die Aufnahme eines Gesundheitsdienstleisters in ein Bewertungsportal seinen
Namen, seine Adresse, seinen Kontaktdaten und ggf. erganzenden Informationen (z. B.
Fachrichtung, Facharztbezeichnungen, besondere Qualifikationen). Erst danach ergibt
sich die Frage, ob eine konkrete (i. d. R. negative) Bewertung rechtlich zu beanstanden
ist und welche Konsequenzen sich fir den Verfasser der Bewertung bzw. den Plattform-
betreiber daraus ergeben. Beiden Konstellationen soll in der Folge ausgehend von der
grundrechtlichen Situation nachgegangen werden, wobei wettbewerbsrechtliche Aspekte
einstweilen auRer Betracht bleiben:*

3 Verfassungsrechtliche Einordnung

3.1 Grundrechtspositionen des Arztes oder Krankenhauses

Sowohl die Aufnahme in ein Bewertungsportal als auch die Bewertung der medizini-
schen Leistung auf einem Portal tangieren auf der Seite des betroffenen Gesundheits-
dienstleisters dessen Grundrechtspositionen:

' Der Portalbetreiber jarmeda.de etwa bietet diverse Premium-Pakete an (bei Preisen bis 139 € pro
Monat), https://www.jameda.de/premium/bestellen/bestellen.php; in diesem Zusammenhang wurde
teilweise in Medienberichten kritisiert, dass negative Bewertungen auch im Interesse des Betreibers
von diesem geloscht wurden, http://www.ndr.de/ratgeber/verbraucher/Aerzte-Bewertung-Inter-
net,aerztebewertungen100.html.

2 SchlieRlich sei auch noch der Suchmaschinentreiber als eigensténdiger Akteur genannt, welcher fiir
das Auffinden der Informationen einen wesentlichen Beitrag fir das Gelingen des Geschéftsmodells
der Portalanbieter leistet. Unabhéngig von der Zuléssigkeit der auf dem Portal der Offentlichkeit be-
reitgestellten Informationen, kann der Betroffene einen Anspruch gegen den Suchmaschinenbetreiber
auf Entfernung aus der Trefferliste haben. Siehe dazu EuGH ZD 2014, 350 — ,Recht auf Vergessen”.

3 Dazu etwa Heermann in: Heermann / Schlingloff, MiKo Lauterkeitsrecht, Bd. 1, 2. Auflage (2014), §
4, Rn. 199 f.

4 Dazu aber BGH GRUR 2015, 1129; BGH MMR 2017, 120.
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3.1.1 Allgemeines Personlichkeitsrecht

Das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1i. V. m. Art. 1 Abs 1 GG,
Art. 8 Abs. 1 EMRK) als Teil des Allgemeinen Persdnlichkeitsrecht umfasst die Befugnis
eines jeden einzelnen dartber zu bestimmen, ob, wann und innerhalb welcher Grenzen
seine personlichen Daten genutzt, insbesondere — wie im vorliegenden Fall — an eine
unbestimmte Offentlichkeit Ubermittelt werden sollen.! Das Recht auf informationelle
Selbstbestimmung schutzt ausschliellich personenbezogene Daten, d. h. solche Daten,
die sich auf eine naturliche Person beziehen oder beziehen lassen. Damit fallen allerdings
juristische Personen aus dem Anwendungsbereich heraus.? Gesundheitsdienstleister —
wie etwa Krankenhauser — die als juristische Person organisiert sind, unterfallen daher
nicht dem Schutzbereich des Rechts auf informationelle Selbstbestimmung, wenn im Zu-
sammenhang mit deren Nennung keine natlrliche Person (z. B. ein behandelnder Arzt)
genannte wird.

Allerdings wird auf der Grundlage von Art. 2 Abs. 1i. V. m. Art. 19 Abs. 3 GG, Art. 8
Abs. 1 EMRK auch das unternehmerische Ansehen in der Offentlichkeit geschiitzt. In
dieser Form findet das Allgemeine Personlichkeitsrecht auch Anwendung auf juristische
Personen.*

3.1.2 Recht auf freie Berufsausiibung

Das Recht auf freie Berufsaustbung (Art. 12 Abs. 1 GG) schitzt dagegen jede Tatigkeit,
die mit der Berufsausiibung zusammenhangt und dieser dient, mithin auch die Aul3en-
darstellung von selbstandigen Berufstatigen, soweit diese auf die Forderung des berufli-
chen Erfolgs gerichtet ist.®> Die Darstellung von Gesundheitsdienstleistern auf Bewer-
tungsportalen gehort zweifelsohne zu dieser geschutzten Form der Aul3endarstellung, da
es gerade einer der Primarzwecke der Portale ist, die Patienten bei der Auswahl eines
geeigneten Arztes oder Krankenhauses zu unterstiitzen.® Es ist wegen Art. 19 Abs. 3 GG
auch auf juristische Personen, d. h. auch auf Krankenhauser anwendbar.

3.2 Grundrechtspositionen der Portalnutzer

Bei den Grundrechtspositionen der Portalnutzer ist zunachst zwischen den ,aktiven Nut-
zern®, d. h. denjenigen, die Bewertungen verfassen, und den ,passiven Nutzern® zu un-
terscheiden, die lediglich Bewertungen auf einem Portal rezipieren.

' Di Fabio in: Maunz / Dirig, GG, 79. EL (2016), Art. 2, Rn. 177; Schild in: Wolff/Brink, BeckOK, 20. Ed.
(2016), § 3 BDSG, Rn. 45.
Dammann in: Simitis, BDSG, 8. Auflage (2014), § 3 BDSG, Rn. 17; OLG Karlsruhe RDV 1987, 142.
BGH VersR 2005, 1295, 1299; BGH VersR 1986, 1025, 1026; BGH VersR 1994, 570; BGH VersR
2008, 793; BGH VersR 2015, 247.

4 Auswirkungen hat die Differenzierung vor allem bei der Frage der grundséatzlichen Anwendbarkeit des
Datenschutzrechts; siehe dazu 4.1.1.

5 Mann in: Sachs, GG, 7. Auflage (2014), Art. 12, Rn. 79; BVerfG NJW-RR 2007, 1048, 1049; speziell
fur Arzteportale BGH ZD 2015, 85, 86 (Abs. 26)

6 So auch BGH ZD 2015, 85, 86 (Abs. 27).
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3.2.1 Aktive Nutzer

Die aktiven Nutzer kdnnen sich als Verfasser der Bewertungen ebenfalls auf die Mei-
nungsfreiheit (Art. 5 Abs. 1 GG) berufen, soweit die Bewertung jedenfalls dem Schutzbe-
reich unterfallt. Vom Schutzbereich der Meinungsfreiheit umfasst sind namlich v. a. Wert-
urteile als eine ,durch das Element der Stellungnahme und des Dafirhaltens gepragte
AuRerung“.!

Neben der als Werturteil verstandenen Meinung im engeren Sinne umfasst die Mei-
nungsfreiheit allerdings grundsatzlich auch sog. Tatsachenbehauptungen, auch wenn
diesen das Element des Daflrhaltens fehlt. Sie wird dennoch dem sachlichen Schutzbe-
reich der Meinungsfreiheit zugerechnet, ,weil und soweit sie Voraussetzung der Bildung
von Meinungen ist, welche Art. 5 Abs. 1 GG in seiner Gesamtheit gewahrleistet.“?

Nicht von der Meinungsfreiheit geschitzt hingegen sind Tatsachenbehauptungen, wenn
sie zur Meinungsbildung nichts beitragen kénnen. Dies gilt fir den vorliegenden Fall ins-
besondere fiir (zum Zeitpunkt der AuRerung) erwiesene oder erkenntlich unwahren Tat-
sachenbehauptungen.® Vom Schutzbereich hingegen erfasst wird zwar die sog.
,Schmanhkritik“, d. h. eine AuBerung, bei der jenseits polemischer und Uberspitzter Kritik
nicht mehr die Auseinandersetzung in der Sache, sondern die Diffamierung der Person
im Vordergrund steht*, jedoch wird auf der Ebene der Schranken, insbesondere bei kol-
lidierenden Grundrechten (v. a. dem Allgemeinen Personlichkeitsrecht) eine Regelabwa-
gung zu Ungunsten der Schmahkritik vorgenommen.®

3.2.2 Passive Nutzer

Passive Nutzer, d. h. solche, die lediglich die Bewertungen rezipieren, sind in grund-
rechtlicher Sicht in ihrer Meinungsbildungsfreiheit (Art. 5 Abs. 1 GG), vor allem aber in
ihrer Informationsfreiheit, tangiert.

3.3 Grundrechtspositionen des Portalbetreibers

Der Portalbetreiber, als Mittler zwischen aktiven und passiven Nutzern schlief3lich, kann
sich auf die Meinungsfreiheit (Art. 5 Abs. 1 GG) berufen, selbst wenn in der Vermittlung
von Meinungen in Form der Bewertungen keine eigene Meinungsaufierung begriindet
ist; denn die Meinungsfreiheit schitzt auch den Vermittler von Meinungen — etwa in Form
von geschriebenen Texten — unabhangig von der Verfassereigenschaft.® Freilich gilt auch
die oben genannte Ausgestaltung des Schutzbereichs der Meinungsfreiheit, nach der un-
wahre Tatsachen nicht von selbiger erfasst sind.

N

Grabenwarter in: Maunz/Dirig, GG, Art. 5, Rn. 47; BVerfGE 7, 198, 210; 61, 1, 8; 90, 241, 247; 124,
300, 320.

BVerfG NJW 1983, 1415, 1416.

Weiterfuhrend dazu Grabenwarter in: Maunz/Dirig, GG, Art. 5, Rn. 48 ff.

Grabenwarter in: Maunz/Ddrig, GG, Art. 5, Rn. 61.

Grabenwarter in: Maunz/Durig, GG, Art. 5, Rn. 163.

Grabenwarter in: Maunz/Durig, GG, Art. 5, Rn. 88; OLG Hamburg ZD 2011, 138 m. Anm. Arning; so
auch BGH ZD 2015, 85, 87 (Abs. 28); Schréder, VerwArch 2010, 205, 214 der insoweit von der ,,un-
verzichtbare[n] Mittlerperson® spricht.
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Daneben ist auch das Grundrecht auf Berufsfreiheit (Art. 12 Abs. 1 GG) betroffen, weil
eine Ldschung, Sperrung oder Anderung einer Bewertung oder eines vollstandigen Pro-
fils den Portalbetreiber in der freien Ausiibung seines Gewerbes beschranken wiirde.’
Beide Grundrechte sind wegen Art. 19 Abs. 3 GG auch auf juristische Personen anwend-
bar.

3.4 Mittelbare Drittwirkung im einfachen Recht

Sowohl das Allgemeine Personnlichkeitsrecht einschlie3lich des Rechts auf informatio-
nelle Selbstbestimmung? als auch die Berufsfreiheit® und die Meinungsfreiheit* entfalten
abseits ihrer grundsatzlichen Abwehrfunktion gegenuber staatlichen Eingriffen mittelbare
Drittwirkung, so dass beide Grundrechte im Rahmen der — noch zu erdrternden — ein-
fachrechtlichen Beurteilung als Wertungs- und Auslegungsmalstab zu berticksichtigen
sind. Die Informationsfreiheit hingegen ist von ihrer Historie ausschliellich staatsgerich-
tet; eine Drittwirkung kommt ihr nicht zu.5

4 Einfachrechtliche Einordnung

Nachdem der grundrechtliche Rahmen feststeht, soll nachfolgend eine einfachrechtliche
Einordnung vorgenommen werden, welche den Wirkungsrahmen fur die vorgenannten
Grundrechtspositionen darstellt.

4.1 Datenschutzrecht
411 Anwendbarkeit des Datenschutzrechts

Fur die Anwendbarkeit des Datenschutzrechts musste es sich bei den im Portal verar-
beiteten Informationen um personenbezogene Daten handeln. Soweit die Daten aus-
schlieflich juristische Personen (z. B. Krankenhauser) betreffen, scheidet eine Anwend-
barkeit des Datenschutzrechts a priori aus, so dass es fur deren Aufnahme in ein Bewer-
tungsportal schon gar nicht auf die datenschutzrechtliche Zulassigkeit ankommt. Die Da-
ten der Gesundheitsdienstleister in Form von natlrlichen Personen hingegen, die unter
ihrem Namen und akademischen Grad, zusammen mit deren Berufs- und Fachbezeich-
nungen sowie Kontaktinformationen in ein Bewertungsportal aufgenommen werden sol-
len, sind wegen der unmittelbaren Zuordenbarkeit zu einer naturlichen Person personen-
bezogene Daten (Art. 4 Nr. 1 DSGVO). Es bedarf daher wegen Art. 6 Abs. 1 DSGVQO?®
einer entsprechenden Rechtsgrundlage.’

So auch BGH ZD 2015, 85, 87 (Abs. 29).

Di Fabio in: Maunz/Diirig, GG, Art. 2, Rn. 191.

Wolff in: Homig/Wolff, 11. Auflage (2016), Art. 12, Rn. 2.

Bethge in: Sachs, GG, Art. 5, Rn. 30a ff.; BVerfGE 93, 246, 292 ff. — ,Soldaten sind Mdérder”.

Bethge in: Sachs, GG, Art. 5, Rn. 59.; BVerfGE 90, 27, 33. — ,Parabolantenne®.

Die Datenschutzgrundverordnung (DSGVO) 16st mit ihrer unmittelbaren Anwendbarkeit zum 25. Mai
2018 das bisherige Bundesdatenschutzgesetz (BDSG) ab.

7 Zur Frage, ob die Anwendung der datenschutzrechtlichen Vorschriften fiir Bewertungsportale unter
dem sog. Medienprivileg (§ 41 BDSG) siehe Dix in: Simitis, BDSG, § 41 Rn. 11.
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Neben den o. g. Daten des Gesundheitsdienstleisters sind auch die Bewertungen in
einem Portal personenbezogene Daten, da es ja gerade deren Gegenstand ist, Uber die
sie betreffende Person eine Aussage zu treffen.

4.1.2 Bisherige Zulassigkeitsvoraussetzungen nach dem des BDSG

Die bis dato ergangene Rechtsprechung zu Bewertungsportalen legt noch das bis zum
24 Mai. 2018 geltende BDSG zu Grunde. Im Folgenden soll daher zunachst die bisherige
Rechtslage skizziert werden.

Typischerweise werden die vorgenannten personenbezogenen Daten mit Ausnahme
der Bewertungen in Ermangelung anderer, mit vertretbarem Aufwand erreichbarer Quel-
len aus bestehenden o6ffentlichen Verzeichnisses (z. B. Branchenverzeichnissen) oder
dem Web (z. B. der Homepage des Gesundheitsdienstleisters) entnommen. Es handelt
sich insoweit um ,allgemein zugangliche Daten im Sinne von § 28 Abs. 1 Nr. 3 BDSG
bzw. § 29 Abs. 1 Satz 1 Nr. 2 BDSG. Grundsatzlich ware zwar — der gegenuber § 29 Abs.
1 Satz 1 Nr. 1 BDSG in seinen Anforderungen weniger strenge’ — § 28 Abs. 1 BDSG als
Erlaubnisnorm heranzuziehen, allerdings handelt es sich vorliegend nicht lediglich um ein
Gesundheitsdienstleisterverzeichnis; der Geschaftszweck des Portalbetreibers lasst sich
vielmehr nur im Zusammenhang mit den Bewertungen erreichen, so dass sich die daten-
schutzrechtliche Zulassigkeit ausschlieRlich nach § 29 Abs. 1 Satz 1 BDSG bestimmt.?

Danach ist die Erhebung und Speicherung personenbezogener Daten zum Zweck der
Ubermittlung zuldssig, wenn kein Grund zu der Annahme besteht, dass der Betroffene
ein schutzwirdiges Interesse an dem Ausschluss der Erhebung oder Speicherung hat.
Der Begriff des schutzwtirdigen Interesses ist ein unbestimmter Rechtsbegriff, der ,wer-
tausflllungsbedurftig® ist und eine Abwagung des Interesses des Betroffenen an dem
Schutz seiner Daten und des Stellenwerts, den die Offenlegung und Verwendung der
Daten fur ihn hat, mit den Interessen der Nutzer, flr deren Zwecke die Speicherung er-
folgt, unter Berlicksichtigung der objektiven Wertordnung der Grundrechte verlangt.3

4.1.3 Zulassigkeitsvoraussetzungen der DSGVO

Nach Art. 6 Abs. 1 Satz 1 lit. f DSGVO ist die Verarbeitung zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Interes-
sen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz per-
sonenbezogener Daten erfordern, Uberwiegen. Die in den §§ 28, 29 BDSG vorgenom-
mene ausdruckliche Differenzierung besteht unter Geltung der DSGVO nicht mehr. Das
Gleiche qilt fir die Frage der allgemeinen Zuganglichkeit der erhobenen Daten, die eben-
falls keine ausdruckliche Erwahnung in der einschlagigen Erlaubnisnorm findet. Freilich

' Gegenlber § 29 Abs. 1 Satz 1 BDSG reicht es nach § 28 Abs. 1 BDSG fiir die Interessenabwagung
aus, dass ein mdglicherweise einer Nutzung entgegenstehendes, schutzwirdiges Interesse des Ge-
sundheitsdienstleisters das berechtigte Interesse des Portalbetreibers nicht ,offensichtlich Uberwiegt®.

2 Helfrich in: Forgé/Helfrich/Schneider, Betrieblicher Datenschutz, 2. Auflage (2017), Kap. 4, Rn. 24f.
m.w. Nw; Ehmann in: Simits, BDSG, § 29, Rn. 96; Gola / Klug / Kérffer in: Gola / Schomerus, BDSG,
12. Auflage (2015), § 29, Rn. 11; Roggenkamp, K&R 2009, 571; BGH MMR 2015, 106, 107 (Abs. 23).

3 BGH MMR, 2015, 106, 107 (Abs. 24); zur Interessenabwagung sogleich unter 4.1.4.
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ist der Umstand, dass es sich um allgemein zugangliche, d. h. bereits verdffentlichte Da-
ten handelt bei der Interessenabwagung im Rahmen der DSGVO ebenso zu bertcksich-
tigen, wie die Auswirkungen auf den Betroffenen, welche sich aus der Verarbeitung der
personenbezogenen Daten des Gesundheitsdienstleisters zusammen mit den Bewertun-
gen ergeben.

41.4 Interessenabwagung

Sowohl unter dem Regime des BDSG wie auch unter der DSGVO ist eine Abwagung
des berechtigten Interesses des Plattformbetreibers einerseits und dem schutzwdirdigen
Interesse des von der Verarbeitung betroffenen Gesundheitsdienstleisters vorzunehmen.

Die Breitenwirkung eines Bewertungsportals ist grundsatzlich hoch. Diese Feststellung
begriindet sich vor allem in der registrierungslosen Zuganglichkeit der Bewertungen auf
dem Portal' und der Tatsache, dass die Portalbetreiber einen erheblichen Aufwand be-
treiben, um bei Zugriffen Gber Suchmaschinen auf der ersten Ergebnisseite aufzutauchen
(sog. Suchmaschinenoptimierung). Die Bewertungen werden zudem bereits auf der Er-
gebnisseite in Form einer 5-sternigen Bewertungsskala aggregiert neben dem jeweiligen
Namen des Gesundheitsdienstleisters dargestellt. Es liegt auf der Hand, dass jede Suche
eines Patienten nach seinem Gesundheitsdienstleister ihn mit den Bewertungen konfron-
tiert, selbst wenn diese gar nicht Ziel seiner Suche waren. Die Beeintrachtigung des Per-
sonlichkeitsrechts bzw. des Rechts auf freie Berufsausibung sind dementsprechend
hoch.?

Die mogliche Beeintrachtigung kann insbesondere durch eine missbrauchliche Nutzung
des Portals im Form unwahrer, beleidigender oder ansonsten unzulassiger Aussagen im
Einzelfall sogar besonders hoch sein.3

Die Rechtsprechung hat bezuglich des Personlichkeitsrechts — dessen Reichweite nicht
feststeht — Abstufungen in der Schutzwirdigkeit vorgenommen, indem sie das Wirken
des Betroffenen im Wesentlichen vier Spharen zuordnet.* Der Gesundheitsdienstleister
ist durch die Bewertungsportale lediglich in seiner Sozialsphare betroffen, da die Bewer-
tungen sich (in der Regel) auf dessen berufliche Leistungen beziehen, die sich insoweit
vor einer breiteren Offentlichkeit vollziehen. Innerhalb der Sozialsphare werden lediglich
schwerwiegende Beeintrachtigung des Personlichkeitsrechts sanktioniert.®> Das Person-

T Insoweit unterscheiden sich die Bewertungsportale fir Gesundheitsdienstleistung auch von dem Leh-
rerbewertungsportal spickmich.de (welches seit August 2014 abgeschaltet wurde), welches Gegen-
stand mehrerer Gerichtsentscheidungen war (LG Kéln MMR 2007, 729 m. Anm. Kreutzer; OLG KoIn
MMR 2008, 672; BGH MMR 2009, 608 m. Anm. Greve/Schardel); BGH MMR 2015, 106, 108 m. Anm.
Petershagen (Abs. 33).

Siehe dazu auch BGH MMR 2015, 106, 108 m. Anm. Petershagen (Abs. 31 ff.).
Zumal fur eine Bewertung zwar eine Registrierung notwendig ist, eine identifizierende Uberprifung
des Bewerters hingegen nicht erfolgt und damit das Entdeckungsrisiko vergleichsweise gering ist.

4 Zur Rechtsprechung BGH NJW 1957, 1146; BGH GRUR 1958, 615; BGH GRUR 1979, 418; BGH
VersR 1987, 778; BGH VersR 1988, 379; BGH VersR 1991, 433; ausfiihrlich zum Spharenmodell
Kroner in: Paschke/Berlit‘Meyer, Hamburger Kommentar, 3. Auflage (2016), Art. 8 EMRK, Rn. 21.

5 Kroner in: Paschke/Berlit/Meyer, Hamburger Kommentar, Art. 8 EMRK, Rn. 48; BGH ZUM-RD 2012,
252; ZUM-RD 2015, 151.
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lichkeitsrecht schitzt in diesem Bereich nur vor entstellenden oder verfalschenden Dar-
stellungen, die das Personlichkeitsbild erheblich beeintrachtigen konnen; dies gilt z. B.
dann, wenn Stigmatisierung oder soziale Ausgrenzung drohen oder die Darstellung Pran-
gerwirkung entfaltet.’ Dies gilt auch fiir die berufliche Sphére, denn wer sich am Wirt-
schaftsleben beteiligt, muss sich auf eine kritische Auseinandersetzung mit seinen Lei-
stungen in der Offentlichkeit einstellen und gefallen lassen.2 Einen Anspruch in der Of-
fentlichkeit nur so dargestellt zu werden, wie man es sich selbst winscht besteht hinge-
gen nicht.® Dies gilt umso mehr, wo eine (frei)berufliche Leistung — wie vorliegend (ber-
wiegend als Dienst hoherer Arti. S. v. § 627 Abs. 1 BGB — erbracht wird.

SchlieB3lich ist der Betroffene dem Geschehen nicht schutzlos ausgeliefert: Gegen
rechtswidrige Bewertungen hat er die Moglichkeit gegenliiber dem Plattformbetreiber die
Beseitigung zu betreiben, gegenuber den Urhebern rechtswidriger Bewertungen stehen
ihm sowohl Beseitigungsanspriiche, als auch und vor allem Unterlassungs- und Scha-
denersatzanspriiche zu.*

Die Rechtsprechung hat insoweit der Meinungs- und Berufsfreiheit der Plattformbetrei-
ber, wie auch und vor allem der Meinungsfreiheit der bewertenden Nutzer der Plattformen
grundsatzlichen Vorrang vor dem Personlichkeitsrecht und der Berufsfreiheit der betroffe-
nen Gesundheitsdienstleister eingeraumt. Diese Rechtsprechung ist zum Teil auf Kritik
gestolden, insbesondere, weil der Einzelne nicht GUbersehen kdnne, was tatsachlich im
Web Uber ihn berichtet werde. Es wird in diesem Zusammengang zwar gemahnt, dass
der Schutz der freien Kommunikation im Netz nicht unkritisch Uberhéht und auf Kosten
des Daten- und Personlichkeitsschutzes immer noch weiter ausgedehnt werden diirfe.>

Die vorgebrachte Kritik lasst bedauerlicherweise Uber die bloRe Mahnung hinaus kon-
krete Vorschlage zum (stets komplexen) Ausgleich der Grundrechtspositionen vermissen
und ist insoweit wenig hilfreich. Richtig ist, dass die Ubersehbarkeit dessen, was (iber
eine Person oder ein Unternehmen im Internet berichtet wird, nicht ohne weiteres gege-
ben ist, ebenso richtig ist allerdings, dass dies bei der sogenannten Mund-zu-Mund-Pro-
paganda nicht anders ist. Vielmehr ist es im Internet so, dass durch Suchmaschinen und
automatisierte Suchen mit Alarmierungsfunktion eine weitaus bessere Kontrollmdglich-
keit besteht als bei der mindlichen Weitergabe von Meinungen (einschliel3lich Halbwahr-
heiten und Geruchten von denen der Betroffene nur selten Details erfahrt).

4.1.5 Auswirkungen der DSGVO auf die Interessenabwagung

Bei der Interessenabwagung andert sich gegenuber der alten Rechtslage (BDSG) unter
Geltung der DSGVO vor allem die einschlagige Abwagungsformulierung: Unter dem bis-
her einschlagigen § 29 Abs. 1 Satz 1 Nr. 1 BDSG war u. a. Voraussetzung, dass ,kein
Grund zu der Annahme besteht, dass der Betroffene ein schutzwirdiges Interesse an

" BGH MedR 2005, 353; BGH MMR 2009, 608 m. Anm. Greve/Schardel; BVerfG MMR 2010, 422; Sol-
mecke in: Hoeren / Sieber / Holznagel, Multimedia-Recht, 44. EL (2017), Teil 21.1, Rn. 36.
BGH ZzUM-RD 2007, 113.
BVerfG NJW 1998, 1381, 1383; BVerfG NJW 2011, 47, 48; BGH MMR 2009, 608 m. Anm. Greve /
Schardel.
Dazu sogleich unter 4.2.
So Buchner / Petri, in: Kihling / Buchner, DSGVO, 1. Auflage (2017), Art. 6, Rn. 170.
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dem Ausschluss der Erhebung, Speicherung oder Veranderung hat®; Art. 6 Abs. 1 Satz
1 lit. f DSGVO sieht demgegenuber vor, dass ,nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten erfor-
dern, [die berechtigten Interessen des Verantwortlichen] Gberwiegen®. Die Regelung der
DSGVO liegt damit von ihrem Wortlaut ,zwischen® dem strengen § 29 Abs. 1 Satz 1 Nr.
1 BDSG, dem bereits die blo3e ,Annahme® eines schutzwirdigen Interesses ausreicht
und dem § 28 Abs. 1 Satz 1 Nr. 3 BDSG, bei dem das schutzwurdige Interesse ,offen-
sichtlich® Gberwiegen musste. Daraus ergibt sich zwar eine graduelle Verschiebung des
wortlichen Auslegungshorizonts zwischen dem BDSG und der DSGVO, der allerdings fur
die Falle der Zulassigkeit von Bewertungsportalen folgenlos bleibt, denn diese waren
grundsatzlich schon unter dem gegenuber Art. 6 Abs., 1 Satz 1 lit. f DSGVO strengeren
MaRstab des § 29 Abs. 1 Satz 1 Nr. 1 BDSG zulassig'. Danach steht fest, dass auch
nach der DSGVO das Geschaftsmodell des Bewertungsportals grundsatzlich zulassig
bleibt. Gegen bloRe Aufnahme in ein Bewertungsportal besteht insoweit seitens der Ge-
sundheitsdienstleister keine rechtliche Handhabe.

4.2 Rechtsschutzmoglichkeiten

Trotz der grundsatzlichen datenschutzrechtlichen Zulassigkeit der Bewertungsportale
bestehen dennoch Rechtsschutzmdglichkeiten:

4.21 Datenschutzrechtlicher Berichtigungsanspruch

Soweit falsche personenbezogene Daten verarbeitet werden ergibt sich aus Art. 16 Satz
1 DSGVO bzw. § 35 Abs. 1 BDSG ein Berichtigungsanspruch des Betroffenen. Mit Art.
16 Satz 2 DSGVO normiert der europaische Gesetzgeber ausdricklich das Recht unvoll-
stéandige Informationen durch zusatzliche Informationen des Betroffenen zu erganzen.
Dieser Anspruch bezieht sich freilich nicht auf die ,Berichtigung“ von Meinungsauf3erun-
gen im Rahmen abgegebener Bewertungen.

4.2.2 Datenschutzrechtlicher Loschungsanspruch (,,Recht auf Verges-
sen®)

Art. 17 Abs. 1 DSGVO normiert zwar eine ganze Reihe von Tatbestanden, die eine L6-
schung von personenbezogenen Daten nach sich ziehen und daher vermeintlich hilfreich
gegen negative Bewertungen oder eine unerwinschte Aufnahme in ein Bewertungsportal
erscheinen, allerdings greift der Loschungsanspruch flr die vorliegend interessierenden
Falle regelmafig nicht durch, weil es in Art. 17 Abs. 3 DSGVO eine Ausnahme gibt, wo-
nach das Loschungsrecht gerade in Fallen der Auslibung des Rechts auf freie Mei-
nungsauflerung und Information ausgeschlossen ist. Bewertungen kénnen auf diesem
Wege demnach nicht geldéscht werden, solange sie in den Schutzbereich der freien Mei-
nungsaulerung fallen. Insoweit fallt die DSGVO hinter den Schutz des BDSG zurtick:
Der dortige Léschungsanspruch geht namlich gegeniber Art. 17 Abs. 1 lit. a DSGVO
weiter, weil er den Ausschluss fur Falle der Austubung der freien Meinungsauflierung und

' Siehe dazu etwa BGH MMR 2015, 106.
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Information nicht kennt; folglich kommt nach § 35 Abs. 2 Satz 1 Nr. 4 BDSG ein Lo-
schungsanspruch (sog. ,Recht auf Vergessen*') fur altere Bewertungen durchaus in Be-
tracht, da sie vom Portalbetreiber geschaftsmaRig zum Zweck der Ubermittlung verarbei-
tet werden. Der Portalbetreiber ist danach verpflichtet, jeweils am Ende des dritten Ka-
lenderjahres? zu priifen, ob eine langer wahrende Speicherung nicht erforderlich ist und
in diesem Fall die Bewertung zu I6schen. § 35 Abs. 2 Satz 1 Nr. 4 BDSG normiert damit
im Grunde eine Art ,Vergessenspflicht“, wenngleich auch einschrankt mit einer vorgela-
gerten Prufungspflicht des Verantwortlichen. Mehrere Jahre alten Bewertungen haben in
der Regel lediglich historische Bedeutung und sagen nichts mehr tUber die aktuelle Qua-
litat einer Dienstleistung aus, vor diesem Hintergrund erscheint es nachvollziehbar, dass
die Literatur zum Teil — m. M. zu Recht — davon ausgeht, dass Bewertungen im Falle
mangelnder Aktualitat zu I6schen sind, weil sie fir den Zweck des Portals nicht mehr
bedeutsam sind.# Unter der DSGVO, die mit Art. 17 Abs. 1 lit. a DSGVO eine vergleich-
bare Vorschrift kennt, gilt dies freilich wegen des Ausschusses des Art. 17 Abs. 3 lit. a
DSGVO nicht.®

Fur die blof3e Aufnahme in das Bewertungsportal greifen ebenfalls keine der aufgefihr-
ten Tatbestande, weil mit Art. 6 Abs. 1 lit. f DSGVO eine Rechtsgrundlage besteht® und
kein dem berechtigten Interesse des Portalbetreibers entgegenstehendes schutzwurdi-
ges Interesse des Gesundheitsdienstleisters besteht.

4.2.3 Beseitigungs-, Unterlassungs- und Schadenersatzanspriiche

4.2.3.1 Gegen den Urheber der Bewertung

Gegen den Urheber einer (negativen) Bewertung kann sich der betroffene Gesundheits-
dienstleister hingegen zivilrechtlich nach Maligabe der §§ 823 Abs. 1 BGB, 1004 BGB
analog wehren bzw. den Urheber gemal} § 823 Abs. 1 BGB auf Schadenersatz in An-
spruch nehmen. Die vorgenannten Grundrechtspositionen” kommen als sonstiges Recht
des § 823 Abs. 1 BGB in Betracht.?

Grundsatzlich bedarf es daflir aber einer Rechtsverletzung durch die Bewertung. Wie
bereits ausgeflhrt, sind die Gesundheitsdienstleister bei der Kritik ihrer Berufsausiibung
im Bereich ihrer Sozialsphare berthrt, so dass generell nur schwerwiegende Verletzung

' Dazu Buchholtz, ZD 2015, 570; Freialdenhoven/Heinzke GRUR-Prax 2015, 119; Karg/Kihn, ZD 2015,
61; Nolte, NJW 2014, 2238; Kodde, ZD 2013, 115; siehe dazu auch EuGH ZD 2014, 350 — ,Recht auf
Vergessen”.

2 Die Frist betragt lediglich drei Jahre, weil es sich bei den Bewertungen um abgeschlossene Vorgange
handelt. Die Fristberechnung beginnt mit dem Kalenderjahr, das der erstmaligen Speicherung folgt.
So auch Kodde, ZD 2013, 115.

Etwa Nink in: Schuster/Schindler, Recht der elektronischen Medien, 3. Auflage (2016), § 35 BDSG,
Rn. 38.; die grundséatzliche Anwendbarkeit des § 35 Abs. 2 Satz 1 Nr. 4 BDSG erkennt auch OLG Kéln
ZD 2017, 280, 288 (Abs. 79 ff.) an.

Jedenfalls nicht ohne eine Auslegung gegen Wortlaut und Systematik der Vorschrift.

So dass es weder auf die Einwilligung des Betroffenen, noch auf dessen Widerspruch ankadme. Anders
lage der Fall allenfalls, wenn die Verarbeitung unrechtmaglig ware oder der verantwortliche Portalbe-
treiber rechtlich — etwas durch ein Gerichtsurteil — zur Ldschung verpflichtet ware.

Siehe dazu 3.1.

Siehe dazu ausfihrlich bei Forster in: Bamberger / Roth, BeckOK BGB, 42. Ed. (2017), § 823, Rn.
143.
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des Personlichkeitsrechts bzw. der Berufsfreiheit sanktionsbewahrt sind.! In Betracht
kommen daher lediglich Bewertungen die wegen unwahrer Tatsachenbehauptungen aus
dem Schutzbereich der Meinungsfreiheit herausfallen oder sog. Schmahkritik; gegen
sachliche, aber ganz ausdrucklich auch ,deftige“ und Uberspitzte Kritik bieten die Besei-
tigungs-, Unterlassung- und Schadenersatzanspriche hingegen keine Hilfe. In diesen
Fallen setzte sich die Meinungsfreiheit gegen das Allgemeine Personlichkeitsrecht und
die Berufsfreiheit in der Abwagung durch.

4.2.3.2 Gegen den Plattformbetreiber

Liegt allerdings eine rechtsverletzende Bewertung vor, gestaltet sich die tatsachliche
Rechtsdurchsetzung vor dem Hintergrund der in der Regel bestehenden Pseudonymitat
der Urheber von Bewertungen haufig als schwierig. Es liegt daher auf der Hand, dass
betroffene Gesundheitsdienstleister zunachst versuchen werden, sich an den Betreiber
der Bewertungsplattform zu wenden.

4.2.3.2.1 Haftungsprivilegierung des Plattformbetreibers nach dem Telemedien-
gesetz

Bei dem Betreiber einer Bewertungsplattform im Web handelt es sich um einen
Diensteanbieter im Sinne von § 2 Abs. 1 TMG.? Diensteanbieter sind gemaR § 10 Satz 1
TMG far fremde Informationen, die sie flr einen Nutzer speichern, nicht verantwortlich,
sofern sie davon keine Kenntnis haben bzw. ihnen im Falle von Schadensersatzanspru-
chen auch keine Tatsachen oder Umstande bekannt sind, aus denen die Rechtswidrigkeit
offensichtlich wird. Eine strafrechtliche Verantwortlichkeit des Plattformbetreibers kommt
daher ebenso wenig in Betracht wie die Durchsetzung von Schadenersatzansprichen.
Dieses Haftungsprivileg bezieht sich allerdings nicht auf Unterlassungsanspriiche.?

4.2.3.2.2 Zurechnung fremder Inhalte

Fur Unterlassungsanspriche kommt es freilich darauf an, ob die von einem Nutzer der
Plattform verfasst Bewertung dem Betreiber des Portals zugerechnet werden kdnnen.
Malgeblich fir diese Frage ist nach der Rechtsprechung des BGH, dass sich der Anbie-
ter die fraglichen Inhalte, die er nicht selbst geschaffen hat, zu eigen gemacht hat. Daflr
erforderlich ist eine ,objektive Sicht auf der Grundlage einer Gesamtbetrachtung aller re-
levanten Umstande, wobei insbesondere die Frage der inhaltlichen redaktionellen Kon-
trolle der fremden Inhalte und die Art der Prasentation von Bedeutung sind.“4 Ein ,Zu-
Eigen-Machen* liegt danach regelmaRig vor, wenn die ,fremde AuRerung so in den eige-
nen Gedankengang eingefiigt wird, dass die gesamte AuRerung als eigene erscheint*.5
Der Betreiber eines Webprasenz macht sich Inhalte demnach zu eigen, wenn er nach
aulRen erkennbar die inhaltliche Verantwortung fur die auf seiner Internetseite veroffent-

Siehe dazu 3.1.

So auch BGH MMR 2014, 704.

BGH NJW 2012, 2345 (Abs. 10).

OLG Dusseldorf NJW-RR 2016, 656, 657 (Abs. 26).
BGH NJW 2012, 2345 (Abs. 11).
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lichten Inhalte Gbernommen oder den zurechenbaren Anschein erweckt hat, er identifi-
ziere sich mit den fremden Inhalten. Dies gilt insbesondere dann, wenn der Anbieter die
von Dritten hochgeladenen Inhalte inhaltlich-redaktionell auf Vollstandigkeit und Richtig-
keit kontrolliert oder auswahlt oder die fremden Informationen in das eigene redaktionelle
Angebot einbindet.?

Dies ist auf Bewertungsportalen regelmafig nicht Fall. Dem Plattformbetreiber kommt
es auf die Authentizitdt der Bewertungen gerade an; fir die redaktionelle Uberarbeitung
musste Uberdies erhebliche personelle Kapazitaten aufgewandt werden. Fur diese Falle
kommt eine Zurechnung daher nicht in Betracht.>

Unter dem Gesichtspunkt der mittelbaren Storerhaftung allerdings ist derjenige ver-
pflichtet, der, ohne Tater oder Teilnehmer zu sein, in irgendeiner Weise willentlich und
adaquat kausal zur Beeintrachtigung des Rechtsguts beitragt.* Mit dem Betrieb des Be-
wertungsportals leistet der Plattformbetreiber zwar einen Beitrag zur Rechtsverletzung —
zumal er weill oder wissen muss, dass es im Web schnell zu rechtsverletzenden AuRe-
rungen kommen kann — allerdings darf die Storerhaftung in Form der Verbreiterhaftung
nach der Rechtsprechung des BGH zu Recht nicht uber Gebuhr auf Dritte erstreckt wer-
den, welche die rechtswidrige Beeintrachtigung nicht selbst vorgenommen haben.® Dies
gilt im vorliegenden Fall umso mehr, denn — wie bereits oben® ausgefiihrt — umfasst der
Schutzbereich der Meinungsfreiheit aus Art. 5 Abs. 1 GG auch die Meinungsvermittlung,
ohne dass der Mitteilende sich die mitgeteilte Meinung zu eigen macht oder sie in eine
eigene Stellungnahme einbindet, sondern die fremde AuRerung lediglich verbreitet.” In-
soweit wirde eine mittelbare Storerhaftung im vorliegenden Fall ihrerseits einen starken
Grundrechtseingriff darstellen. Eine Haftung des Verbreiters fremder Nachrichten als Sto-
rer setzt deshalb die Verletzung zumutbarer Verhaltens-, insbesondere Prufungspflichten
voraus.® Der Umfang dieser Pflichten bestimmt sich danach, ,[o]b und inwieweit dem als
Storer in Anspruch Genommenen eine Verhinderung der Verletzungshandlung des Drrit-
ten zuzumuten ist” und ,richtet sich nach den jeweiligen Umstanden des Einzelfalls unter
Berucksichtigung seiner Funktion und Aufgabenstellung sowie mit Blick auf die Eigenver-
antwortung desjenigen, der die rechtswidrige Beeintrachtigung selbst unmittelbar vorge-
nommen hat"“.°

Weil sich eine umfassende Vorabprifungspflicht des Betreibers als Hemmnis flir den
Betrieb eines auf Aktualitat ausgerichteten Informationsportals im Internet darstellen

" BGH NJW-RR 2010, 1276, 1278 (Abs. 25 f.); BGH NJW 2012, 2345; BGH GRUR 2012, 751, 752
(Abs. 11).

2 BGH NJW-RR 2009, 1413 (Abs. 19); BGH NJW 2013, 784; BGH NJW 2015, 3443, 3444 (Abs. 25);

OLG Dusseldorf NOW-RR 2016, 656, 657 (Abs. 29).

So im Ergebnis fiir ein Arztebewertungsportal auch OLG Diisseldorf NJW-RR 2016, 656.

BGH NJW 2012, 148; BGH NJW-RR 2009, 1413, 1414 (Abs. 13 f.).

BGH NJW 2012, 2345, 2346 (Abs. 18) m. w. Nw.; BGH NJW-RR 2009, 1413, 1414 (Abs. 18) m. w.

Nw.

Siehe dazu unter 3.3.

BGH NJW 2012, 2345, 2346 (Abs. 18) m. w. Nw; BVerfG NJW-RR 2010, 470 (Abs. 58).

OLG Dusseldorf NJW-RR 2016, 656, 658 (Abs. 34) m. w. Nw.

BGH NJW 2017, 1965 (Abs. 11) m. w. Nw.

a b~ w
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wiirde! und weil angesichts des mit einer solchen Vorabpriifungspflicht verbundenen Haf-
tungsrisikos fur fremde Inhalte Uberdies die Gefahr einer ,Vorabzensur® durch den Por-
talbetreiber bestiinde (sog. ,chilling effect“?), ist der Betreiber, der erkennbar fremde In-
halte ins Internet stellt, danach ,grundsatzlich nicht verpflichtet, die Beitrage vor der Ver-
offentlichung auf eventuelle Rechtsverletzungen zu Uberprifen“. Eine Prifungspflicht
ergibt sich vielmehr erst, wenn er — gleich auf welchem Weg (z. B. durch eigene Recher-
che oder durch einen Hinweis von Dritten) — Kenntnis von der (mdglichen) Rechtsverlet-
zung erlangt. Gelangt der Plattformbetreiber zu der Auffassung, dass die Bewertung
rechtswidrig ist, muss er sie entfernen. Ansonsten haftet er ab dem Zeitpunkt der Kennt-
nis gegenuber dem durch die Bewertung Verletzten als Storer; er kann ab dann sogar
verpflichtet sein, zuklinftig derartige Verletzung zu verhindern, wenn ihm das technisch
und organisatorisch moglich und zumutbar ist.*

4.2.4 Identifizierungsmoglichkeiten des Urhebers einer rechtsverletzen-
den Bewertung

Damit bleibt es im Grundsatz bei der ausschlie3lichen Inanspruchnahme des Urhebers
und dem damit verbundenen Pseudonymitatsproblems. Um an eine ladungsfahige An-
schrift zu gelangen bleibt allein die Hoffnung, dass der Plattformbetreiber Uber diese Da-
ten verfugt (und wenn, dass diese nicht falsch sind).

Ein direkter Anspruch auf Auskunft Gber die Identitat eines konkreten Urhebers gegen
den Betreiber eines Bewertungsportals besteht allerdings nicht.> Zwar kommt ausnahms-
weise eine Auskunftspflicht nach dem Grundsatz von Treu und Glauben nach § 242 BGB
bei jedem Rechtsverhaltnis in Betracht, dessen Wesen es mit sich bringt, dass der Be-
rechtigte in entschuldbarer Weise Uber Bestehen oder Umfang seines Rechts im Unge-
wissen und der Verpflichtete in der Lage ist, unschwer die zur Beseitigung dieser Unge-
wissheit erforderlichen Auskiinfte zu erteilen®, wobei der Inanspruchgenommene nicht
zwingend auch der Schuldner des Hauptanspruchs sein muss’. Fir die dazu erforderli-
che besondere rechtliche Beziehung zwischen Berechtigtem und Verpflichtetem genugt
auch ein gesetzliches Schuldverhaltnis.? Dieses wiirde in Form eines Beseitigungs- und
Unterlassungsanspruchs gegen den Urheber der Bewertung im Falle einer rechtswidri-
gen Bewertung auch bestehen.® Allerdings ist die Auskunftserteilung fiir den Plattform-
betreiber rechtlich unmaoglich (§ 275 Abs. 1 BGB), da ein Diensteanbieter von Telemedien

' OLG Dusseldorf NJW-RR 2016, 656, 658 (Abs. 35) m. w. Nw.

2 Siehe zum Begriff und den Folgen fiir die Meinungsfreiheit Grabenwarter in: Maunz/Diirig, GG, Art. 5,
Rn. 103.
OLG Dusseldorf NJW-RR 2016, 656, 658 (Abs. 35) m. w. Nw.
BGH GRUR 2012, 311, 312 (Abs. 24); OLG Dusseldorf NJW-RR 2016, 656, 658 (Abs. 35) m. w. Nw.;
OLG Dusseldorf, Urteil vom 8. 8. 2014, | 16 U 30/14 — Bewertungsportal jameda.de (auch BeckRS
2016, 10863).

5 Zu Auskunftsanspriichen bei Personlichkeitsrechtsverletzungen im Internet ausfiihrlich Paschke/Hal-

der, MMR 2016, 723; Krohm/Mduller-Peltzer, ZD 2015, 409.

BGH GRUR 2014, 902, 903 (Abs. 6) m. w. Nw.

BGH GRUR 2010, 343, 346 (Abs. 35) m. w. Nw.

BGH GRUR 2014, 902, 903 (Abs. 6); BGH GRUR 2002, 238.

Siehe dazu 4.2.3.

© © N O



144 Bewertungsportale fir Gesundheitsdienstleistungen

gemal § 12 Abs. 2 TMG die fur die Bereitstellung von Telemedien erhobene personen-
bezogene Daten flr andere Zwecke nur verwenden darf, soweit das TMG oder eine an-
dere Rechtsvorschrift, die sich ausdricklich auf Telemedien bezieht, die Weitergabe er-
laubt oder der Nutzer eingewilligt hat. Eine Einwilligung wird der Urheber einer rechtswid-
rigen Bewertung aus nachvollziehbaren Griinden nicht erteilen, eine andere Rechtsvor-
schrift ist jedoch nicht ersichtlich. Insbesondere bezieht sich § 242 BGB selbst nicht auf
Telemedien.! SchlieRlich kommt auch § 14 Abs. 2 TMG nicht in Betracht; danach darf der
Diensteanbieter zwar auf Anordnung der zustandigen Stellen im Einzelfall Auskunft Gber
Bestandsdaten erteilen, soweit dies fur Zwecke der Strafverfolgung, zur Gefahrenabwehr
durch die Polizeibehdrden der Lander, zur Erfullung der gesetzlichen Aufgaben der Ver-
fassungsschutzbehdérden des Bundes und der Lander, des Bundesnachrichtendienstes
oder des Militarischen Abschirmdienstes oder des Bundeskriminalamtes im Rahmen sei-
ner Aufgabe zur Abwehr von Gefahren des internationalen Terrorismus oder zur Durch-
setzung der Rechte am geistigen Eigentum erforderlich ist — eine Auskunftserteilung zu
Zwecken des Schutzes von Personlichkeitsrechten ist jedoch nicht Gegenstand der Vor-
schrift.? Flr eine analoge Anwendung fehlt es an einer planwidrigen Regelungsliicke.3

Im Ergebnis bleibt dem Betroffenen daher nur der Umweg Uber staatsanwaltschaftliche
Ermittlungen. Soweit die fragliche Bewertung strafrechtliche Relevanz hat, hat der be-
troffene Gesundheitsdienstleister die Moglichkeit gema § 406e Abs. 1 StPO Uber einen
Rechtsanwalt Akteneinsicht zu nehmen bzw. Gber § 406e Abs. 5 StPO Auskunft Gber die
Adresse des Rechtsverletzers zu erhalten. Handelt es sich hingegen lediglich um eine
zwar das Personlichkeitsrecht des Betroffenen verletzende Bewertung ohne das diese
zugleich strafbar ist, durfte die Rechtverfolgung aussichtlos sein.

5 Fazit

Der Betrieb von Bewertungsportalen (auch) fir Gesundheitsdienstleistungen ist nach
Anwendbarkeit der DSGVO ab dem 25. Mai 2018 unverandert datenschutzrechtlich zu-
lassig. Tatsachlich hat sich die datenschutzrechtliche Abwagung unter der neuen Rechts-
grundlage des Art. 6 Abs. 1 Satz 1 lit. e DSGVO graduell zugunsten der Plattformbetreiber
verschoben.

Die konkreten Bewertungen werden — soweit sie vom Plattformbetreiber nicht redaktio-
nell bearbeitet oder kontrolliert werden — allein dem Urheber der Bewertung zugerechnet.
Der Plattformbetreiber kann erst als Storer in Anspruch genommen werden, wenn er —
etwa durch einen Hinweis — Kenntnis von der rechtswidrigen Bewertung erlangt hat und
diese nicht unverzuglich entfernt hat.

" BGH GRUR 2014, 902, 904 (Abs. 11); LG Miinchen | CR 2013, 677,678; Spindler / Nink in: Spindler /
Schuster, § 12 TMG, Rn. 7.

2 LG Minchen | CR 2013, 677,678; Lauber-Rénsberg, MMR 2014, 2014, 10, 13; Spindler, CR 2007,
239, 243.

3 Soauch BGH GRUR 2014, 902, 904 (Abs. 13 ff).
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Ein Auskunftsanspruch gegen den Plattformbetreiber auf Mitteilung der Identitat des Ur-
hebers einer Bewertung besteht nicht. Fur diese Falle fihrt der Weg ausschlie3lich Gber
die Ermittlungstatigkeit der Staatsanwaltschaft.






Schutz sensibler Daten von Beschaftigten im Gesundheitswesen

Joachim Heilmann

1 Problem

Gesundheits- und Krankheitsdaten von Bewerbern und Beschaftigten sind ein begehr-
tes Gut bei Arbeitgebern und anderen Stellen (z. B. Versicherungen). Solche Informatio-
nen bergen Gefahren fur das betroffene Individuum. ,Personenbezogene Angaben uber
die Gesundheit” sind besonders sensitive Daten im Sinne des § 3 Abs. 9 BDSG". Recht-
lich kommen im bestehenden Arbeitsverhaltnis nur zwei Moéglichkeiten flr deren Erhe-
bung in Betracht: Zum einen die Geltendmachung oder Abwehr von Rechtsanspriichen
(§ 28 Abs. 6 Nr. 3 BDSG), z. B. anlasslich einer krankheitsbedingten Kiindigung; zum
anderen flr Zwecke der Gesundheitsvorsorge, der medizinischen Diagnostik oder ande-
rer medizinischer Aufgaben (§ 28 Abs. 7 BDSG). Uber die weiteren Schranken der Da-
teninhalte und deren Handhabung entscheiden sodann arbeitsrechtliche Regeln.

Selbst bei rechtmaligem Gebrauch koénnen sensitive Daten Uber Gesundheit und
Krankheit infolge absichtsloser Veranderungen (Stichwort: Pannen) oder neuer Kontexte
Schaden anrichten. Erst recht aber sind sie geeignet, bewusst gegen die Interessen des
Datenlieferanten eingesetzt zu werden; auch objektiver Fehlgebrauch und Missbrauch
sind nicht auszuschliel3en. Auf der anderen Seite sind gesetzlich und vertraglich begriin-
dete Auskunftsanspriche des Arbeitgebers zur Durchfihrung des Arbeitsverhaltnisses
zu beachten. Und als Drittes kann es sowohl wissenschaftlich als auch politisch veran-
lasste Zugriffswinsche auf individuelle Daten von Beschaftigten geben. Die Problemlage
ist somit aul3erordentlich komplex.

2 Interessenlage und Zielsetzung

Beschaftigte und Bewerber? haben das vorrangige Interesse, ihr Grundrecht auf infor-
mationelle Selbstbestimmung zu wahren. Gesundheitsdaten gehéren zu dessen Kernbe-
stand. Allen Beschaftigten ist aber auch klar, dass dieses Recht Einschrankungen hin-
nehmen muss. So sind etwa Umstande, die sich unmittelbar und dauerhaft auf die Ar-
beitsleistung auswirken (kdnnen), dem Arbeitgeber gegeniber zu offenbaren. Im Gegen-
satz dazu steht der Arbeitgeberwunsch nach mdéglichst Iickenlosen Informationen Uber
alle personlichen Eigenschaften, Kenntnisse, Fahigkeiten, Neigungen und Einschrankun-
gen der Beschaftigten. Dieses Interesse ist auf den ersten Blick nachvollziehbar, ergeben
sich doch aus diesen Daten ein vollstandiges (Personlichkeits-)Profil und fur den Vollzug
des Arbeitsverhaltnisses wichtige Schllsse.

In diesem Spannungsfeld gilt es, moéglichst umfassenden Persdnlichkeits- und Daten-
schutz fir die Beschaftigten zu gewahrleisten.

T BDSG vom 20.12.1990 (BGBI. I, S. 2954), zuletzt gedndert durch Gesetz vom 25.02.2015 (BGBI. |,
S. 162)
2 Vqgl. differenzierter § 3 Abs. 11 BDSG.
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3 Wege dorthin

Personenbezogene (immer gleichbedeutend mit den personenbeziehbare) Daten dir-
fen ausschliel3lich aufgrund eines Gesetzes oder einer wirksamen Einwilligung erhoben,
verarbeitet und genutzt werden, § 4 Abs. 1 BDSG. Gesetze oder andere Rechtsvorschrif-
ten sind vergleichsweise leicht festzustellen. Hierunter fallen verbindliche Rechtsakte der
EU, das BDSG und andere Gesetze von Bund und Landern, Rechtsverordnungen sowie
die normativen Teile von Tarifvertragen und Betriebsvereinbarungen. Die Letzteren kon-
nen allerdings die Normen des BDSG lediglich auslegen und konkretisieren, nicht aber
das Schutzniveau verschlechtern. MalRgeblich ist hier § 32 BDSG, der noch immer Platz-
halter flr das bislang erfolglos geforderte Beschaftigtendatenschutzgesetz und die in die-
ser Thematik inhaltsarme EU-Datenschutz-GrundVO ist. Fur sensitive Daten (§ 3 Abs. 9
BDSG) ist § 32 BDSG nicht einschlagig, weil sein Regelungsgegenstand auf personen-
bezogene Daten gemaR § 3 Abs. 1 BDSG beschrankt ist."

Die Einwilligung sorgt im Arbeitsleben fur eine Reihe von Problemen. Sie muss in die
Erhebung, Verarbeitung und Nutzung personenbezogener Daten ausdriicklich, vorherig,
informiert, freiwillig und widerruflich erklart worden sein. Grolde Schwierigkeiten bereitet
das Merkmal der Freiwilligkeit. Wer Arbeit sucht oder behalten will, steht unter erhebli-
chem Druck. Ein Beharren auf eigenen Rechtspositionen kann rasch zur Ausmusterung
fuhren. Schnell lassen sich Bewerber auf die Abgabe eines Blutstropfens ein, um die
Einstellungschancen zu verbessern. Oft kann nicht eingeschatzt werden, zu welchen
Tests und Untersuchungen das Blut geeignet ist: von Alkohol-, Nikotin- oder Narkotikaab-
hangigkeiten Uber einen unzulassigen Schwangerschaftstest bis hin zur umstrittenen Ge-
nomanalyse. Bereits die mdgliche Gefahrdung von grundlegenden Personlichkeitsrech-
ten erfordert eine strenge vorbeugende Datenschutzregelung. Dieselbe Problematik gilt
auch fur erbetene Auskunfte Uber korperliche und seelische Einschrankungen und Krank-
heiten, Kur- und Heilma3nahmen oder erbliche Belastungen.

Auch das Merkmal informierte Einwilligung hat groRes Gewicht. Der Zustimmende muss
den vollstandigen Inhalt, die Verwendungsmaoglichkeiten, den konkreten Zweck, die
Reichweite und denkbare Folgen der Preisgabe seiner Personendaten kennen. Schlief3-
lich muss die Widerruflichkeit der Einwilligung nicht stets ausdrucklich formuliert sein, sie
existiert in jedem Fall.

4 Anwendungsgebiete

4.1 Datenerhebung bei Bewerberinnen und Bewerbern

Im Rahmen des Fragerechts des Arbeitgebers spielt der Gesundheitszustand der Be-
werber eine wichtige Rolle. An der Kenntnis muss der Arbeitgeber ein ,berechtigtes, bil-
ligenswertes und schutzwiirdiges Interesse” im Hinblick auf das Arbeitsverhaltnis haben.?

" BAG vom 07.02.2012 - 1 ABR 46/10 -, openJur 2012, 26628, Rn. 30.
2 So das BAG in st. Rspr. Nachweise bei Daubler, Glaserne Belegschaften, 5. Aufl., Frankfurt/M. 2010,
Rn. 209.
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§ 32 Abs. 1 BDSG formuliert ferner das Prinzip der Erforderlichkeit. Fragen nach ausge-
heilten Krankheiten in der Vergangenheit! diirfen z. B. nicht gestellt werden. Fiir die Ab-
wagung bei Fragen nach aktuellen Krankheiten und anstehenden Heil- und Kurmal3nah-
men kann auf die von der Rechtsprechung. entwickelten Grundsatze einer krankheitsbe-
dingten Klndigung zurlckgegriffen werden: Es musste sich um beschaftigungsrelevante
Einschrankungen von erheblicher Dauer und sehr wahrscheinlicher Haufigkeit mit nega-
tiven betrieblichen Auswirkungen handeln. Ein ,klassisches® Beispiel ist eine HIV-Infek-
tion, die nicht mitzuteilen ist, wahrend eine Erkrankung an AIDS offengelegt werden
muss. In keinem Fall hat der Arbeitgeber Anspruch auf Mitteilung von Diagnosen oder
Therapien, weder vom Bewerber noch von Arzten. Mitzuteilen ist allenfalls die Eignung
oder Nichteignung fur den Arbeitsplatz.

4.2 Gentechnische Untersuchungen

Gentechnische Untersuchungen sind nach § 19 Gendiagnostikgesetz? grundsétzlich
verboten, bei Bewerbern wie auch im Rahmen der arbeitsmedizinischen Vorsorge. § 20
Abs. 2 GenDG durchbricht diesen Grundsatz fur so genannte Genproduktanalysen (z. B.
HIV-Test) mit dem Ziel, schwerwiegende Krankheiten oder gesundheitliche Stérungen
nach bestimmten Expositionen zu verhuten. Zu beachten ist hierbei aber die Einwilligung
(s. 0.) des Betroffenen, eine ausreichende Bedenkzeit sowie die Beachtung des Rechts
auf Nichtwissen.3

Hiernach scheiden allgemeine, gruppenspezifische oder individuelle Genomanalysen
an Bewerbern und Beschaftigten generell als unzulassig aus. Das Argument, hierdurch
konnte effektive Pravention gegenuber Gefahrdungspotentialen bei der Arbeit erreicht
werden, verkennt zum einen, dass dies nur um den Preis der Aufgabe hochstpersonlicher
Grundrechte zu verwirklichen ware sowie zum anderen, dass auf jeden Arbeits- und Ge-
sundheitsschutz verzichtet werden kdnnte, brauchten sich dann doch Arbeitgeber auf das
Finden resistenter Beschaftigter zu beschranken.

4.3 Einstellungsuntersuchungen

Vor Untersuchungen und Befragungen durch den Betriebsarzt muss der Betroffene tiber
die konkreten Zwecke?*, tiber die Folgen und ggf. Nachteile bei Ablehnung belehrt werden.

Nach Abschluss des Arbeitsvertrages lassen viele Arbeitgeber eine Einstellungsunter-
suchung vornehmen. Hierzu werden auch teils ausufernde, phantasievolle Frageb6gen
eingesetzt, deren Einsatz gem. § 94 BetrVG mitbestimmungspflichtig ist und fur deren
Zulassigkeit im Einzelnen die Grenzen fur das Fragerecht (oben 4.1.) gelten.

Im Einstellungsgespréach konnen gesundheitsbezogene Themen angeschnitten werden.
Unter Datenschutzaspekten macht es keinen Unterschied, ob eine Einstellungsuntersu-

' z.B. ,Wie oft und wie lange waren Sie in den letzten drei (fUnf, vier, zwei usf.) Jahren erkrankt?“ oder
,Litten/leiden Sie an einer chronischen Krankheit?*

GenDG vom 31.7.2009, BGBI. | S. 2529.

Ausfuhrlicher dazu Daubler u. a., BDSG, § 32 Rn. 49 - 55.

Grund der §§ 3 Auf 2 und 28 Abs. 6 Nr. 3 BDSG.

A ON
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chung vom Betriebsarzt oder einem anderen Arzt durchgefuhrt wird. Die datenschutz-
rechtliche Verantwortung tragt immer der Arbeitgeber, nicht der handelnde Arzt. Weder
die Weisungsfreiheit des Arztes (§ 8 ASiG), noch die gesetzliche Schweigepflicht andern
daran etwas.

Dem Arbeitgeber darf lediglich das Ergebnis' mitgeteilt werden. Zusatze, die auf ge-
sundheitliche Befindlichkeiten, Krankheiten, Anfalligkeiten oder andere personliche Merk-
male des Untersuchten schlieBen lassen, missen unterbleiben.? Erst recht gilt das fir
Krankheitsdiagnosen, -risiken oder Therapie(empfehlunge)n. Unzulassig sind Fragen
z. B. nach ,Sportaktivitaten®, ,Rauchen®, ,regelmaflligem Alkoholkonsum®, ,Gesundheit
der Familienmitglieder®, ,samtlichen Krankenhausaufenthalten®, ,Operationen® oder ,al-
len einzunehmenden Medikamenten®. Ebenso wenig ist eine unterschiedslose Blut- und
Urinuntersuchung zulassig.?

4.4 Eignungsuntersuchungen

Diese sind von den Einstellungsuntersuchungen klar zu unterscheiden. Rechtlich sind
sie Voraussetzung fur die Aufnahme bestimmter Tatigkeiten. Haben sie das Ergebnis
,hicht geeignet®, folgt daraus ein Beschaftigungsverbot. Beispiele sind die Erstuntersu-
chung Jugendlicher nach § 32 JArbSchG, Beschaftigungsverbote gem. § 42 Infektions-
schutzgesetz oder die Gruppe der Pflichtvorsorge nach § 4 AroMedVV. Ferner kommen
Vorschriften fur unverzichtbare Eignungsuntersuchungen in Betracht, z. B. fir das Fuhren
von Personenbeférderungsmitteln. Die jeweilige Rechtsgrundlage muss allerdings
rechtsstaatlichen Anforderungen* geniigen. Datenschutzrechtlich bedarf es keiner Ein-
willigung, doch bleiben Zwangsuntersuchungen ausgeschlossen (s. o.: Unverzichtbare
Rechte).

4.5 Arbeitszeiten und Zeitkonten (vor allem Fehlzeiten)

Arbeitszeiten werden immer haufiger mittels datengestutzter Zeiterfassungssysteme ge-
speichert und ausgewertet. Die Differenzierungsmoglichkeiten der Anwesenheits- und
Fehlzeiten nehmen dabei zu. An erster Stelle der Fehlzeiten stehen die krankheitsbe-
dingten Arbeitsunfahigkeiten. Zwar lassen sich aus diesen allein keine Rickschlisse auf
Erkrankungen etc. ziehen, doch sind bereits haufige Kurzerkrankungen wie auch langere
Krankheitszeiten aussagekraftig etwa fur die Feststellung der Betriebsbeeintrachtigun-
gen sowie die Prognosen fir sogenannte Krankenrtickkehrgesprache, ein BEM-Verfah-
ren oder eine zu erwagende Krankheitskindigung. Zusammen mit informellen (Er)Kennt-
nissen von Vorgesetzten Uber Krankheiten, Therapien, Kuraufenthalte usw., gewonnen
anlasslich der Krankmeldung selbst, privater Gesprache oder wohl gemeinter Fursorge-
bemulhungen, ergeben die gespeicherten Fehlzeiten oft ein verwertbares Krankheitsbild.
Je genauer dieses Bild wird, desto praziser kdnnen PersonalmalRnahmen ergriffen und

T Zulassig ist eine Vier-Stufen-Einteilung: (Sehr) gut geeignet, geeignet, bedingt geeignet, nicht geeig-
net.

2 So darf die Einstellungsuntersuchung ausdricklich nicht dazu dienen, ,praventiv langfristig den Erhalt
der Gesundheit und die Leistungsfahigkeit des Mitarbeiters sicherzustellen®.
Vgl. etwa Roos, AiB 1999, S. 193.
Vor allem: Grundrechtspriifung, Legitimationsbasis, Bestimmtheitsgrundsatz.
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in ihrem Ausgang vorhergesagt werden. Daher ist von allen Beteiligten erhohte Aufmerk-
samkeit geboten, um gleichsam nebenbei gewonnenen gesundheitsrelevanten Datenan-
fall zu vermeiden.

4.6 Gesundheits- bzw. Krankheitsdaten

Der Arbeitgeber hat kein Recht auf die inhaltliche Kenntnis solcher Daten. Wenn es dem
Beschaftigten wichtig ist, sensible Gesundheitsdaten dem Arbeitgeber vorzuenthalten,
kann er dies durchsetzen. Allerdings fuhrt das u. U. dazu, dass sich wie etwa bei der
Prognoseprufung im Rahmen einer krankheitsbedingten Kindigung das Risiko einer
Nicht(weiter)Beschaftigung auf ihn verlagert. Es bleibt grundsatzlich das legale Interesse
des Arbeitgebers, sowohl bei der Einstellung als auch im laufenden Arbeitsverhaltnis auf-
grund regelmafig falliger oder anlassbezogener Untersuchungen das jeweilige Ergebnis
in Form von ,geeignet” bis ,nicht geeignet” fir die arbeitsvertraglich geschuldete(n) Ta-
tigkeit(en) zu erfahren. Alle Informationen Uber Erkrankungen, Diagnosen, Therapien
oder Medikamentationen, die den Krankenkassen, insbesondere den unternehmensna-
hen Betriebskrankenkassen bekannt werden, durfen in keinem Fall dem Arbeitgeber wei-
tergegeben werden.

4.7 Arbeitsmedizinische Vorsorge

Anlasslich der Vorsorgen nach der ArbMedVV konnen zahlreiche medizinische Daten
Uber den Beschaftigten anfallen. Die arztliche Schweigepflicht, die auch vom (so genann-
ten) medizinischen Hilfspersonal zu beachten ist, hat uneingeschrankte Wirkung und um-
fasst mundliche und schriftliche, in Akten, auf Datentragern oder sonst aufgezeichnete
Gesundheitsdaten. In der Praxis werden nicht selten arbeitsmedizinische Vorsorge und
Eignungsuntersuchungen zusammengelegt. Dies verbietet ausdrucklich § 3 Abs. 3 Satz
2 ArbMedVYV fur den Regelfall.

4.8 Ergebnisse von Tests und sonstigen Untersuchungen

Im laufenden Arbeitsverhaltnis ist es dem Arbeitgeber nur in Ausnahmefallen gestattet,
konkrete Gesundheits- oder Abhangigkeitstests vornehmen zu lassen. Reihen- oder Ein-
zeluntersuchungen ,auf Verdacht®, etwa in Bezug auf Drogen- oder Alkoholkonsum, sind
unzulassig. Erst bei gesicherten Indizien fir eine Abhangigkeit mit Auswirkung auf die
Arbeit oder Arbeitsumgebung ist der Arbeitgeber zu solchen MaRnahmen berechtigt.! Der
Arbeitnehmer darf sich weigern, muss aber eventuell nachteilige Konsequenzen tragen.

Im Prinzip gilt dasselbe fur (betriebs-)arztliche Untersuchungen, die sich aus den Uber-
kommenen, aber nicht mehr verbindlichen berufsgenossenschaftlichen Grundsatzen (G-
Satzen) ergeben. Sofern die betreffende G-Untersuchung nicht zugleich einer anderen
Rechtsgrundlage entspricht, ist sie nicht rechtsverbindlich. Der Arbeitgeber kann erst bei
begrindeten Zweifeln an der — fortbestehenden — Tauglichkeit eines Arbeitnehmers eine
arztliche Beseitigung dieser Zweifel fordern und zwar in Erflllung seiner Fursorgepflicht
(§§ 611, 618 BGB). Das Ergebnis lautet wiederum lediglich ,geeignet® bis ,nicht geeig-
net®. Maldstab fur die Erhebung solcher Daten ist die Erforderlichkeit nach § 32 BDSG.

T Vgl. ebenso Daubler u. a., BDSB, § 32 Rn. 41 ff.
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4.9 Arbeitsunfahigkeitsdaten bei krankheitsbedingter Kiindigung

Nach dem BAG-Prifprogramm fir Krankheitskiindigungen steht das Arbeitsgericht vor
der Frage: Wer kann die erforderlichen Daten liefern? Nur der gekindigte Arbeitnehmer
selbst kann Ausklnfte geben und nach gezielten Schweigepflichtentbindungen arztliche
Informationen vorlegen lassen. Allerdings bleibt es ihm unbenommen, dies Uberhaupt
nicht oder nur eingeschrankt auf bestimmte Krankheiten oder auf bestimmte Arzte zu tun.
Damit ibernimmt er auch das Risiko, dass das Gericht mangels konkreter Kenntnisse die
Klage abweisen muss. Trotz i.d.R. fehlender Freiwilligkeit der Schweigepflichtentbindung
bleibt dem Gericht kein anderer Weg, um ggf. zugunsten des Klagers entscheiden zu
kénnen.

410 Unverzichtbare Rechte von Beschaftigten bei allen arztlichen Untersuchun-
gen

Die Prinzipien der Freiwilligkeit und der freien Arztwahl bleiben in allen Fallen und Zu-
sammenhangen unangetastet. Selbst gesetzlich vorgeschriebene Untersuchungen kon-
nen ganz oder teilweise verweigert werden, dann allerdings verbunden mit der Tragung
der Folgerisiken, etwa bestimmte Tatigkeiten nicht austben zu durfen. Bezlglich der
Arztwahl kénnen vom Arbeitgeber ausgesuchte durch selbst gewéhlte Arzte ersetzt wer-
den, wobei etwaige Mehrkosten’ vom Beschéaftigten zu tragen sind.

5 Sonderfall: Betriebliches Eingliederungsmanagement (BEM)

Dieses in der praktischen Anwendung zweischneidige Instrument verfolgt einen gesetz-
geberisch sehr positiv zu bewertenden Zweck: die Ermittlung betrieblicher Krankheitsur-
sachen und deren Beseitigung. Als unerlassliches Vorprodukt bedarf es zunachst einer
gultigen und vollstandigen Gefahrdungsbeurteilung.?

5.1 Beschnittene Mitbestimmung der Betriebsrate

Ein jingeres BAG-Urteil® gibt Anlass, das Grundverstandnis des hochsten deutschen
Arbeitsgerichts vom betrieblichen Eingliederungsmanagement kritisch zu beleuchten.
Das BAG hatte noch 2012* ausgeflhrt, dass die ,dem Arbeitgeber durch § 84 Abs. 2 Satz
1 SGB IX auferlegte Verpflichtung die mit der EinfiGhrung des BEM verbundene Erwar-
tung des Gesetzgebers (verstarkt hat), den betroffenen Arbeitnehmern durch das Ange-
bot eines besonderen Praventionsverfahrens moglichst ihren Arbeitsplatz zu erhalten.
Der Gesetzgeber konnte auch davon ausgehen, dass der Betriebsrat, als Vertreter der
Belegschaft, die Interessen der betroffenen Arbeitnehmer gegentiber dem Arbeitgeber in
geeigneter Weise wahrnimmt. Das durch Art. 8 Abs. 1 der Europaischen Grund-
rechtecharta gewahrleistete Recht auf Schutz der eine Person betreffenden personenbe-

' Das sind nicht die Kosten fiir die arztliche Tatigkeit, sondern (erhdhte) Reisekosten oder langere Ab-
wesenheitszeiten vom Arbeitsplatz.

2 Ein BEM-Verfahren kann also hervorragend als ,Einstieg” in eine dringend nachzuholende Geféhr-
dungsbeurteilung genutzt werden.
vom 22.03.2016 - 1 ABR 14/14 -, NZA 2016, S. 1283.
Beschluss vom 07.02.2012 - 1 ABR 46/10 -, opendur 2012, 26628.
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zogenen Daten wird hinreichend dadurch gewahrt, dass der Betriebsrat in Bezug auf Ge-
sundheitsdaten der Arbeitnehmer nicht nur dem Datengeheimnis, sondern auch einer
strafbewehrten Verschwiegenheitspflicht unterliegt (§§ 79 Abs. 1, 120 Abs. 2 BetrVG)
und die eigentliche Durchfihrung des BEM mit der damit verbundenen Erérterung der
besonders sensiblen Krankheitsdaten von einer weiteren Belehrung des Arbeitgebers
und der Zustimmung der betroffenen Arbeitnehmer abhangig ist.“! Derselbe Senat hat
nun in der Entscheidung vom 22.03.2016 die Mitbestimmung des Betriebsrats bei BEM-
Verfahren erheblich beschnitten und die vier Jahre zuvor bestatigte Absicht des Gesetz-
gebers konterkariert. Zumindest bei der Frage, welche Unterlagen, insbesondere solche
mit sensiblen Gesundheitsdaten, im BEM verwendet werden, muss mitbestimmungs-
pflichtig bleiben, um in der Belegschaft flr die notwendige BEM-Akzeptanz zu sorgen.

5.2 Krankheitsdaten

Im Rahmen eines BEM-Verfahrens, das den Intentionen des § 84 Abs. 2 SGB IX ent-
spricht,? ist nach dem ausdriicklichen Einverstandnis des Betroffenen konkret festzule-
gen, welche Krankheitsdaten von welcher Stelle zu welcher Erkrankung in welchem Zeit-
raum zur ausschliel3lichen Nutzung im laufenden BEM-Verfahren einzuholen sind; die
Entbindung von der jeweiligen Schweigepflicht muss ebenfalls vorliegen, weil das Ein-
verstandnis mit einem BEM solche konkreten Entbindungserklarungen noch nicht um-
fasst. Vor allem der Betroffene muss genau wissen, von wem welche gesundheitsgezo-
genen oder -beziehbaren Daten in das Verfahren eingefihrt werden, wie sie mit welchem
Ziel genutzt, wie und wo sie wie lange aufbewahrt und ggf. wieder beseitigt werden. An-
dernfalls kann nicht ernsthaft und verantwortlich in der Belegschaft fir eine Teilnahme
am freiwilligen BEM-Verfahren geworben werden.

5.3 Verfahrensregelung

Geboten sind in einer erzwingbaren — oder wie nunmehr auch zu erwagen ist — freiwilli-
gen BEM-Vereinbarung Regelungen Uber den Datenschutz, die Aktenfuhrung, die Doku-
mentation und die Datenvernichtung. Alle Mitglieder der BEM-Gruppe sind zu Verschwie-
genheit und den Datenschutz zu verpflichten. Ohne eine dokumentierte Verpflichtung die-
ser Art, etwa mit dem Verweis auf bereits bestehende gesetzliche und/oder vertragliche
Pflichten, kann einem betroffenen Beschaftigten nicht zur Teilnahme am BEM empfohlen
werden.3

Prinzipiell gilt auch im BEM der Grundsatz der Datensparsamkeit. Das gilt sowohl flr
die Menge der Daten, namentlich der sensiblen Daten, als auch fur die Frage der Distri-
bution: Allein Befugte i. S. einer entsprechenden Betriebs- oder Dienstvereinbarung oder
gemal § 84 Abs. 2 SGB IX kommen als Empfanger in Betracht.

' Ebenda, Rn. 48. Mit derselben Zielrichtung das BVerwG vom 23.6.2010 - 6 P 8.08 -, PersR 2010,
S. 442.

2 Nicht gemeint sind ,Krankenriickkehrgesprache®, ,Sozial- oder Fiirsorgegesprache”, ,Willkommens-
gesprache” oder ,Gesundheitsdialoge®, von denen dringend abzuraten ist.

3 ,Doppelt halt besser!” und der Betroffene kann konkret nachlesen, dass auch in seinem Fall hochste
Verschwiegenheit gilt.
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5.4 Gesundheitsbezogene Daten

Als unmittelbare ,Gesundheitsdaten” kommen in Betracht: genetische Daten, Blutbild,
Diagnose-, Anamnese-, Krankheits- und Behandlungsdaten, Fortsetzungserkrankungen,
Gesundheitsprognosen, (Schwer-)Behinderteneigenschaft, kérperliche Gebrechen, Al-
lergien, HIV-Infektion, Therapien, Drogen-, Nikotin-, Alkohol- oder Medikamentenabhan-
gigkeit sowie Medikamenteneinnahme. Mittelbar kénnen folgende Daten aussagekraftig
sein: Zusatzurlaub, AU-Zeiten, Einschrankungen, Eignung fur bestimmte Tatigkeiten, Be-
triebssportteilnahme und -ergebnisse, Fitness-, Kantinen- oder Betriebskioskdaten. Fer-
ner kommen Korpermalde wie Grolze und Gewicht, Beweglichkeit oder Belastbarkeit als
personenbezogene Daten in Betracht.

Verwendbar sind ausschlieBlich solche personenbezogenen Daten, die im Einverneh-
men mit dem Betroffenen eindeutig bezeichnet worden sind. Es bleibt dem Beschaftigten
u. a. vorbehalten, bestimmte Informationen aus zusammengesetzten Dokumenten aus-
zuwahlen, Daten nur in klar begrenztem Umfang fir zuganglich zu erklaren oder auch
entsprechende Aussagen von Arzten einzuschranken. Die Hoheit tiber Inhalt und Umfang
der im laufenden BEM-Verfahren nutzbaren Daten bleibt damit jederzeit beim betroffenen
Beschaftigten.

Diese Daten durfen ferner rein korperlich nur in einem einzigen ausgedruckten Exemplar
existieren und in der Entscheidungsgruppe weitergegeben werden. Digitale Datensatze
durfen weder generiert, gespeichert noch versendet werden. Mag es auch im multime-
dialen IT-Zeitalter altmodisch und beschwerlich erscheinen, so kann die allfallige Pan-
nenanfalligkeit und potentieller Zugriff durch andere, nicht Befugte allein durch die ge-
nannte Restriktion der Informationsweitergabe in der BEM-Gruppe verhindert werden.
Infolge der regelmaRig kleinen Zahl sowie der rdumlichen Nahe der BEM-Beteiligten er-
scheint diese Regelung auch zumutbar.

Ferner sorgt eine unaufheb- oder begrenzbare Zweckbindung dafur, dass eine ander-
weitige Nutzung der Daten nicht in Betracht kommt. Unklarheiten in dieser Hinsicht darf-
ten beim Betroffenen zu erheblichen Bedenken fuhren. Wer hochsensible Daten zum Ab-
gleich seiner Krankheit(en) mit mdglichen betrieblichen Ursachen auf den Tisch legt,
muss sich darauf verlassen konnen, dass dieses Material ausschlieRlich zu diesem ge-
setzlich formulierten BEM-Zweck verwendet wird.

Nicht mehr erforderliche Daten sind unverzuglich und dauerhaft zu I16schen bzw. zu ver-
nichten. Zuvor sind sie dem Betroffenen zur Ubernahme anzubieten. Dies gilt schon fiir
das laufende BEM-Verfahren, etwa, wenn sich herausstellt, dass eingeholte medizinische
Daten unter keinen Umstanden mit einer betrieblichen Quelle in Zusammenhang ge-
bracht und damit fir verbessernde Malinahmen nicht genutzt werden kdnnen.
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5.5 Datenaufbewahrung und -vernichtung

BEM-Unterlagen sind in einer von der Personalakte getrennten und zeitlich befristeten
Akte zu fihren. In der Praxis wie auch in der Theorie herrschen in dieser Frage hochst
unterschiedliche Vorstellungen. Klar ist immerhin, dass weder der Arbeitgeber, in Son-
derheit die Personalabteilung, noch der Betriebsrat zur Verwahrung befugt sind. Nicht
hinreichend erscheint die Ansicht des BAG', dass dem Anspruch eines Beschaftigten auf
Beseitigung der ungeschutzten Aufbewahrung seiner Gesundheitsdaten in der Personal-
akte (§§ 12, 862, 1004 BGB) dadurch Rechnung getragen wird, dass zwar diese sensib-
len Daten in besonderer Weise aufzubewahren und gegen zuféllige Kenntnisnahme
durch Dritte zu schutzen sind, ,etwa durch Aufbewahrung in einem verschlossenen Um-
schlag®. Das BAG meint in den Griinden? dazu recht allgemein, dass es grundséatzlich
dem Arbeitgeber im Rahmen seiner Personal- und Organisationsfreiheit obliege zu be-
stimmen, wie das besondere Geheimhaltungsbedurfnis des Arbeitnehmers an sensiblen
Daten umgesetzt wird, doch wird die fur ausreichend befundene Aufbewahrungsform kei-
nesfalls dem zentralen Interesse des BEM-Betroffenen an strikter Geheimhaltung seiner
sensiblen Personendaten gerecht. Es bietet sich an, eine gleichsam neutrale Stelle fur
die Verwahrung der zeitlich begrenzt gefuhrten BEM-Akte zu wahlen. In erster Linie bietet
sich der Betriebsarzt an, sei er intern be- und angestellt oder extern verpflichtet. Andere
diskutierte Losungen sind teils nicht ausreichend sicher oder zu umstandlich, wie z. B.
ein nur mit zwei Schlisseln durch Arbeitgeber und Betriebsrat zu 6ffnender Safe.

Nach dem Ende des BEM-Verfahrens ist die temporare BEM-Akte korperlich zu vernich-
ten oder dem Betroffenen auszuhandigen. In der Personalakte erscheinen lediglich das
BEM-Angebot, ggf. mit einer Wiederholung, und die Reaktion des Betroffenen. Weitere
Informationen, etwa Uber getroffene MalRnahmen, gehoéren nicht in die Personalakte, las-
sen sie doch in aller Regel Schlusse Uber Krankheiten oder Einschrankungen zu.

Der betriebliche Datenschutzbeauftragte ist vor Abschluss einer BEM-Betriebsverein-
barung zu héren. Ihm ist ausreichend Gelegenheit zu einer Stellungnahme zu geben, in
erster Linie zur Frage der hinreichenden Ricksichtnahme auf das informationelle
Selbstbestimmungsrecht des Betroffenen sowie des konkret gegebenen Schutzes seiner
sensiblen Daten. Sollten BEM-Verfahren ohne betriebliche Vereinbarungen durchgefihrt
werden, muss diese Arbeitgeberpflicht vor und wahrend jedem eingeleiteten BEM-Ver-
fahren erflllt werden. Der Betriebsrat konnte daflr Sorge tragen, dass der betriebliche
DSB tatsachlich einbezogen und dass sich daflr eine bekannte Routine entwickelt wird.

Verstdlie gegen den Datenschutz missen arbeitsrechtliche Konsequenzen ausldsen.

6 Daten aus rechtswidrig erlangten Informationen

Folgende Szenarien dirften plausible Beispiele sein: Ein Arbeitnehmer fihrt von seinem
Diensttelefon Gesprache, z. B. mit einem Arzt Gber eine Krankheit. Die Inhalte werden
aufgezeichnet. Ein anderer besucht auf seinem Firmen-PC Seiten mit Informationen tber
Krankheiten, Therapien usf., er sucht nach dazu passenden Arzten und Kliniken, forscht

' BAG vom 12.9.2006 - 9 AZR 271/06 -, lexetius.com/2006, 3697.
2 Ebda., Rn. 34.
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nach entsprechenden Medikamenten oder kauft diese bei einer Online-Apotheke. Der
dritte Kollege erledigt Vergleichbares via E-Mails. In keinem Fall durften die Inhalte der
Kommunikation erfasst und gespeichert werden, wahrend das u. U. unzulassige Surfen,
Telefonieren, Mailen usw. sanktioniert werden darf. Verwendet der Arbeitgeber dennoch
Inhalte der aufbewahrten Informationen, wird das informationelle Selbstbestimmungs-
recht des Arbeithehmers massiv verletzt, jedwede Nutzung dieser Daten ist folglich un-
zulassig.

7 Personalakteninhalt

Sensitive Daten durfen nicht in die Personalakten aufgenommen werden. Gutachten und
Vermerke Uber den Gesundheitszustand und die Personlichkeitsstruktur des Arbeitneh-
mers sowie arztliche Zeugnisse mit Befunddaten sind getrennt und geschiitzt aufzube-
wahren. Damit soll gewahrleistet werden, dass nur befugte Personen und nur dann auf
diese Daten zugreifen konnen, wenn dies wirklich erforderlich ist, § 28 Abs. 6 BDSG."

Werden Personal- oder Entwicklungsgesprache mit erkrankten Arbeitnehmern, auch vor
der BEM-Schwelle, mit Leistungsgeminderten oder Suchtgefahrdeten gefuhrt, hat der Ar-
beitnehmer nicht nur das Recht, ein Betriebsratsmitglied nach § 82 Abs. 2 Satz 2 BetrVG
hinzuzuziehen, sondern auch die Gewissheit, dass ohne seine ausdruckliche Einwilligung
keine Dritten anwesend sind.2 Im Ubrigen enthalt § 83 BetrVG wichtige Kontrollinstru-
mente.

8 Spezielle Datenschutzrechte

Individuell geniel3en alle Beschaftigten Rechte auf Datenschutz, -transparenz, -korrek-
tur, Beschwerderecht und u. U. Schadensersatz. Als Blirger geniel3t auch der Arbeitneh-
mer die allgemeinen Schutzrechte aus dem BDSG nach § 4 Uber die Zulassigkeit der
Erhebung, Verarbeitung und Nutzung personenbezogener Daten, nach § 6 Uber die un-
abdingbaren Rechte auf Auskunft (genauer § 34), Berichtigung, Léschung und Sperrung
(genauer § 35) sowie nach § 7 Uber Schadensersatz. Die Rechtspositionen gemag § 34
und § 35 BDSG kénnen durch Rechtsgeschaft weder ausgeschlossen noch beschrankt
werden. Entsprechende Klauseln in Arbeitsvertragen oder Betriebsvereinbarungen wa-
ren nichtig. Zusatzlich regelt § 32 BDSG die besondere Zulassigkeit des Umgangs mit
Personendaten . fur Zwecke des Beschaftigungsverhaltnisses®.

Das Auskunftsrecht nach § 34 BDSG ist das wichtigste Kontrollrecht des Arbeitneh-
mers, sich von den Daten, die iber ihn existieren, vollstandig zu informieren.3 Mit diesem
Recht konkurriert das Recht jedes Arbeithehmers auf Einblick in seine Personalakten (§
83 BetrVG), auf Wunsch mit einem Betriebsrat. Dieser Anspruch ist gem. § 1 Abs. 3 Satz
1 BDSG vorrangig.

T BAG NZA 1988, S. 53 f., BAG NZA 2007, S. 269; ,grundsatzlich“ auch BAG vom 12.9.2006 - 9 AZR
271/06 -, lexetius.com/2006, 3697. So auch Daubler, Glaserne Belegschaften, Rn. 96, 476.
Vgl. dazu Daubler, Glaserne Belegschaften, Rn. 480 - 482.
So z. B. LG Bielefeld, NJW-RR 2009, S. 554.
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Es folgt ggf. ein Recht auf Berichtigung, also Datenkorrektur, aus §§ 6 und 35 BDSG.
Zunachst hat der Arbeitgeber selbst als speichernde Stelle fur die Richtigkeit der Daten
und notfalls die Berichtigung unrichtiger Daten zu sorgen, § 35 Abs. 1 BDSG. Die folgen-
den Absatze dieses Paragraphen behandeln die verschiedenen Fallkonstellationen fir
die Sperrung und Léschung von Personendaten.’

Nach § 35 Abs. 2 BDSG kann in besonderen Fallen der kunftigen Verwendung urspring-
lich rechtmalig erlangter Daten widersprochen werden, wenn der Arbeitnehmer einer
Datenschutzverletzung ausgesetzt ist. Als Beispiel kommt ein Kantinengesprach uber
eine Krankheit des Arbeitnehmers in Betracht, die Gegenstand eines laufenden BEM-
Verfahrens ist. Handelt es sich um Daten, die in der Personalakte enthalten sind, wird
dieses Recht durch die Befugnis zur Gegendarstellung tUberlagert, vgl. § 83 Abs. 2 Be-
trvVG.

Das Recht auf Schadensersatz nach § 7 BDSG ist flr den vorliegenden Problembe-
reich weniger praxisrelevant.

9 Kontrollen durch den Betriebsarzt, den betrieblichen Datenschutzbeauf-
tragten und die Aufsichtsbehorde

9.1 Betriebsarzt

Nach dem Grundsatz der Datensparsamkeit gem. § 3a BDSG muss der Betriebsarzt
medizinische und psychologische Untersuchungen jeweils eng auf den zuvor feststehen-
den Zweck begrenzen. So darf etwa die Ermittlung der Lungenfunktion kein Anlass zu
einer Gesundheitsprifung insgesamt sein. Da es bei einem BEM-Verfahren berwiegend
um sensitive Daten i. S. von § 3 Abs. 9 BDSG geht, gilt diese Regel aulierster Sparsam-
keit und getrennter, zeitbefristeter Dokumentation erst recht.

In vielen Einzelgesichtspunkten ist dem Betriebsarzt die Fachkraft fur Arbeitssicherheit
gem. §§ 5 — 7 ASIiG und der Sicherheitsbeauftragte nach § 22 SGB VIl gleichzustellen.
Sie unterstutzen die pflichtgemalen Aktivitaten des Arbeitgebers fur eine gesunde Arbeit
und die standige Verbesserung des Arbeits-, Unfall- und Gesundheitsschutzes.

9.2 Betrieblicher Datenschutzbeauftragter (DSB)?2

Seinen in § 4 g BDSG genau umschriebenen Auftrag kann der DSB nur dann im Sinne
eines Arbeitnehmerschutzes?® erfiillen, wenn bei der Auswahl und Bestellung der Be-
triebsrat tatsachlich mitgewirkt hat. Seine Hauptaufgabe besteht in der Einhaltung aller
datenschutzenden Vorschriften im Betrieb. Zu diesem Zweck kann er sich an die Daten-
schutzbehdrde wenden. Wie der Betriebsarzt arbeitet der DSB weisungsfrei und unab-
hangig, er unterliegt der Geheimhaltungspflicht bezuglich der Identitdt des Betroffenen
sowie aller Detailinhalte, die einen Rlckschluss auf die konkrete Person ermoglichen.

T Vgl. zu den Einzelheiten Daubler, Glaserne Belegschaften, Rn. 547 — 563.
Die Voraussetzungen fir die Bestellung gehen aus § 4 f BDSG hervor.
3 Fireinen betrieblichen DSB kann der gesetzliche Betroffenenschutz nur heien: Arbeitnehmerschutz.
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Angesichts von Gesundheitsdaten werden sich Arbeithehmer nur dann an den DSB wen-
den, wenn diese strenge, gesetzlich garantierte Vertraulichkeit gewahrt ist.’

Erhalt der DSB Kenntnis von psychischen oder psychosomatischen Untersuchungen im
Rahmen einer Gefahrdungsbeurteilung, hat er sich von der datenschutzrechtlich ein-
wandfreien Datenhandhabung zu Uberzeugen. Das gilt ebenfalls fir BEM-Verfahrensre-
geln sowie fur konkrete BEM-Verfahren unabhangig davon, ob diese in einer BEM-Be-
triebsvereinbarung geregelt sind.

9.3 Aufsichtsbehorden

Far den Arbeits-, Unfall- und Gesundheitsschutz sind die in § 21 ArbSchG bezeichneten
staatlichen Behorden sowie im Rahmen ihrer Aufgaben des SGB VIl die Unfallversiche-
rungstrager zustandig. Die Befugnisse im Einzelnen ergeben sich aus § 22 ArbSchG. Fur
die hier interessierenden Gesundheits- und Krankheitsdaten ist diese Aufsicht von grol3er
Wichtigkeit, haben doch in vielen Fallen einzelne Arbeitnehmer, alle Beschaftigten, die
nicht von einem Betriebsrat vertreten werden?, sowie auch Betriebsrate oft nicht die
Durchsetzungskraft, um den vielfaltigen Gebrauch personlicher Daten und ganzer Da-
tensatze transparent genug zu machen, Fehlgebrauch zu identifizieren und ggf. zu unter-
binden.

10 Rechte und Pflichten der Betriebsrate
10.1  Bewerbung und Auswahl

Fur die Bewerbungs- und Einstellungsphase von Arbeitnehmern sind die Mitbestim-
mungsrechte nach §§ 94 und 95 BetrVG einschlagig. Der Einsatz von Personalfragebd-
gen bedarf der Zustimmung des Betriebsrats. Im Unterschied zum einzelnen Bewerber
oder Arbeitnehmer ist die Interessenvertretung in der Lage, sich kritisch mit den Fragein-
halten und den Auswirkungen der Antworten auseinanderzusetzen und zu beurteilen, ge-
gen welche (Grund)Rechte oder berechtigten Verschwiegenheitswinsche der Betroffe-
nen verstof3en werden konnte. Abs. 2 des § 94 BetrVG erweitert dieses vollumfangliche
Mitbestimmungsrecht auf persdnliche Angaben in Arbeitsvertragen, die im Betrieb allge-
mein verwendet werden, sowie auf allgemeine Beurteilungsgrundsatze.

Dasselbe unbeschrankte Mitbestimmungsrecht ergibt sich aus § 95 BetrVG, wenn Richt-
linien Uber die personelle Auswahl bei allen wichtigen Personalmaflinahmen angewandt
werden. Nach Abs. 2 hat der Betriebsrat in Betrieben mit mehr als 500 Arbeitnehmern
das Recht, die Aufstellung solcher Richtlinien zu verlangen. Auch hier ist tragender Ge-
sichtspunkt, die Unterlegenheit des einzelnen Arbeithehmers bei der Nutzung personli-
cher Daten auszugleichen. Manche dieser Informationen nehmen direkt oder indirekt Be-
zug auf die gesundheitliche Situation des Betroffenen.

' Erwagenswert ist deshalb die Ausweitung der Befugnis des DSB, Vertraulichkeit zu versprechen, auf
weitere Personen, deren sich etwa ein Arbeitnehmer bedient. Vgl. dazu Daubler, Glaserne Beleg-
schaften, Rn. 609 m.w.N.

2 Immerhin mehr als ein Drittel in Deutschland.
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10.2 Verhalten der Beschaftigten

§ 87 Abs. 1 Nr. 1 BetrVG I6st dann ein Mitbestimmungsrecht aus, wenn Angelegenhei-
ten zu regeln sind, die das Verhalten der Arbeitnehmer im Betrieb betreffen. Soweit es
um Arbeitsunfahigkeit infolge einer Erkrankung von Arbeithehmern geht, sind die wesent-
lichen Fragen im Entgeltfortzahlungsgesetz (EFZG) geregelt. Die Vorlagepflicht der arzt-
lichen Bescheinigung (des ,gelben Scheins®) nach drei Kalendertagen kann durch Tarif-
vertrag oder einseitig vom Arbeitgeber abgekuirzt werden, § 5 Abs. 1 Satz 3 EFZG. Wird
eine solche MalRnahme vom Arbeitgeber fur alle oder mehrere Arbeitnehmer getroffen,
ist sie mitbestimmungspflichtig gemaR § 87 Abs.1 Nr. 1 BetrVG.'

Ein weiterer Anwendungsfall dieser Vorschrift ist die Gewahrung von ,Gesundheitspra-
mien“? fUr das krankheitsfreie Zuriicklegen bestimmter Zeitablaufe wie etwa ein Jahr,
sechs oder drei Monate. Hier wird auf das Verhalten der Arbeitnehmer massiv eingewirkt,
so dass Befragungen und Auskiinfte zu diesem Verfahren oder auch nur das Anbieten
selbst von der Zustimmung des Betriebsrats abhangen. In der Sache ist allerdings drin-
gend von solchen Pramien abzuraten, auch wenn sie von zahlreichen Kollegen begraft
werden. Denn pragnant formuliert wird damit Gesundheit gegen Geld verkauft. Die Zahl
derer, die krank zur Arbeit gehen,? ist bereits erschreckend hoch. Wenn zu den existie-
renden Motiven (vor allem Angst) noch eine Geldpramie angeboten wird, greift das un-
vernunftige Gefahrden der eigenen Gesundheit noch weiter um sich.

In allen gesundheitspraventiven Aktionen, die nicht nur an den Verhaltnissen im Betrieb,
sondern (auch) am Verhalten der Arbeitnehmer ansetzen oder darauf abzielen, ist
ebenso an den Mitbestimmungstatbestand aus § 87 Abs.1 Nr. 1 BetrVG zu denken.

10.3 Uberwachung und Gesundheitsschutz

§ 87 Abs. 1 Nr. 6 und Nr. 7 betreffen zwei zentrale Mitbestimmungstatbestande. Die
Verwendung technischer Einrichtungen, die u. a. geeignet sind, anlasslich der Verhal-
tens- oder Leistungsuberwachung auch gesundheitsbezogene Daten zu erfassen, unter-
liegen der Mitbestimmung nach Nr. 6, wahrend im Rahmen des Unfall-, Arbeits- und Ge-
sundheitsschutzes Nr. 7 anzuwenden ist. Haufige Falle sind alle Stadien der Gefahr-
dungsbeurteilung einschliellich der Dokumentation sowie der anschlieRenden Mal3nah-
men und der Wirksamkeitskontrolle nach §§ 5 und 6 ArbSchG, in jingerer Zeit verstarkt
auch das BEM nach § 84 Abs. 2 SGB IX. Nach anfanglichem Bestreiten von Mitbestim-
mungsrechten durch die Arbeitgeber hat die arbeitsgerichtliche Rechtsprechung durch-
gehend das Recht der Betriebsrate nach § 87 Abs. 1 Nr. 7 BetrVG bestatigt. Bildschirm-

' Sowohl das Verhalten der Arbeitnehmer als auch Fragen der Ordnung sind betroffen, vgl. z. B. BAG
NZA 2000, S. 665.
Oder ,Anwesenheits-, Treue- oder andere Pramien®, die der Arbeitgeber auslobt.
In den letzten 12 Monaten sind schon 4 von 5 Beschaftigten einmal und eine knappe Halfte mehrfach
krank zur Arbeit gegangen., Vgl. Gute Arbeit 8/9/2009, S. 15 — 17, unter Berufung auf den DGB-Index
Gute Arbeit 2009; Gute Arbeit 10/2009, S. 4, unter Berufung auf den Gesundheitsmonitor der Bertels-
mann Stiftung 2009, m.w.N.
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arbeit muss Gegenstand gezielter Beurteilung der Hard- und Software sowie der Ar-
beitsumgebung sein, um Gesundheitsgefahrdungen vorzubeugen; immer komplexere
Programme wirken sich auch auf die psychische Befindlichkeit aus.

Nicht unerwahnt bleiben darf die freiwillige Mitbestimmung nach § 88 Nr. 1 BetrVG. Sie
ist die sinnvolle Erganzung zur Vervollkommnung des betrieblichen Gesundheitsgesche-
hens' mit dem Ziel, unter Nutzung der betrieblichen Gesundheitsférderung der Kranken-
kassen (§ 20a SGB V) ein umfassendes System spezifischer betrieblicher Gesundheits-
maflnahmen aufzubauen.

10.4 Betriebs- oder Dienstvereinbarungen

Soweit gesetzliche und tarifliche Regelungen? nicht bestehen, ist der Weg zum Ab-
schluss von Betriebs- oder Dienstvereinbarungen frei. Sie missen zunachst das informa-
tionelle Selbstbestimmungsrecht der Arbeitnehmer beachten. Das bedeutet, dass nur be-
rechtigte, Uberwiegende Arbeitgeberinteressen Eingriffe in dieses Recht gestatten. Auch
durfen Daten stets nur zu vorher eng bezeichneten Zwecken erhoben und verarbeitet
werden. Die Tatsache, dass der Betriebsrat einer Regelung zustimmt, reicht allein nicht
aus, um EinbuRen der Arbeitnehmer in ihrem Grundrecht zu rechtfertigen. Es bedarf beim
Abschluss einer Betriebsvereinbarung einer Abwagung der beiderseitigen Interessen un-
ter Wahrung des Grundsatzes der VerhaltnismaRigkeit.3

10.5 Fir Betriebsvereinbarungen eignet sich folgende Regelungstechnik:

Je nach betrieblichen Ublichkeiten kénnen groRere oder kleinere Themenbldcke durch
eine Betriebsvereinbarung geregelt werden. Hierbei werden in unterschiedlicher Breite
Fragen des Gesundheitsschutzes, von Praventivmalinahmen und auch des Gesund-
heitsdatenschutzes angesprochen. In einer generellen Vereinbarung tber ,Arbeits- und
Gesundheitsschutz® fallt der Punkt ,Datenschutz® allgemeiner aus als in einer gezielten
Verfahrensregelung des BEM, also etwa wie folgt:

,Datenschutz, Dokumentation, Aktenfiihrung und -vernichtung

1. Alle festen und gelegentlichen Mitglieder der BEM-Gruppe sind zur Wahrung des
Datenschutzes verpflichtet und unterschreiben eine Verpflichtungserklarung.*

T Am Besten in einem Integrierten betrieblichen Gesundheitsmanagement mit gestarkten praventiven
MaRnahmen.

2 Betriebsrate konnen dank ihres hohen Organisationsgrades Uber die Gewerkschaftsgremien auf den
Abschluss gesundheitsférderlicher Tarifvertrage hinwirken. Das gilt in erster Linie den Arbeitszeiten,
den Entgeltregelungen, Urlaubsfragen, persdnlichen Verteilzeiten und Freistellungen.

3 Dazu naher Daubler, Glaserne Belegschaften, Rn. 787 ff.

4 Verschwiegenheitserklarung
Ich verpflichte mich hiermit, Gber alle mir in meiner Eigenschaft als Mitglied der Arbeitsgruppe ,be-
triebliches Eingliederungsmanagement® bekanntwerdenden persdnlichen Daten von Beschaftigten
sowie personliche Verhaltnisse und Angelegenheiten der Beschéftigten Stillschweigen zu bewahren
und nur mit ausdricklicher Zustimmung der Betroffenen zu verarbeiten und weiterzugeben. Dies gilt
sowohl wahrend meiner Tatigkeit in dieser Arbeitsgruppe als auch nach deren Beendigung. [Die Ver-
schwiegenheitspflicht erstreckt sich nicht auf Tatsachen, die offenkundig sind oder ihrer Bedeutung
oder ihrem Inhalt nach einer vertraulichen Behandlung nicht bedirfen = entbehrlich sind].
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2.  Der Arbeitgeber darf im Rahmen des BEM ausschlie3lich Daten erheben, verar-
beiten und nutzen, welche von der BEM-Gruppe im Einvernehmen mit dem Be-
troffenen bezeichnet worden sind. Von der BEM-Gruppe verwendete Daten wer-
den ausschlielich in einem ausgedruckten Exemplar eingesetzt. Digitale Datens-
atze werden weder generiert, noch versendet oder gespeichert.

3. Die Erhebung, Verarbeitung und Nutzung dieser Daten flur Leistungs- und Verhal-
tenskontrollen oder andere Zwecke ist unzulassig. Eine Aufhebung oder Be-
schrankung dieser Zweckbindung ist nicht zulassigs.

4. Das Erheben, Speichern und Ubermitteln personenbezogener Daten im Rahmen
des BEM erfordert die ausdruckliche informierte Einwilligung des Betroffenen, die
jederzeit widerrufen werden kann. Nicht mehr erforderliche Daten sind unverzlig-
lich zu I6schen.

5. Im Rahmen des BEM erfasste medizinische und nicht-medizinische Daten und ge-
gebenenfalls erstellte Protokolle oder Aufzeichnungen missen von der Personal-
akte getrennt in einer zeitlich befristeten BEM-Akte beim Betriebsarzt verwahrt
werden. Der Betroffene hat jederzeit Einsichtsrecht auch in diese Akte.

6. In der Personalakte erscheinen ausschlieflich folgende BEM-bezogenen Informa-
tionen:

e Einleitungshinweis, erstes Anschreiben mit Datum,

e Erinnerungsschreiben mit Datum,

e Vermerk Uber das Schweigen bzw. die Ablehnung des Betroffenen,

e allgemeiner Vermerk uber die Durchfihrung und Beendigung des BEM ohne
inhaltliche Ausfuhrungen, Zusatze oder Bewertungen, ohne MalRnahmen und
deren Erfolg.

7. Alle BEM-Daten, in aller Regel der Inhalt der BEM-Akte (Ziff. 5), werden spatestens
nach der Beendigung des BEM-Verfahrens korperlich vernichtet; weitere Daten
und Unterlagen, die dem BEM-Verfahren gedient haben und noch nicht vernichtet
wurden, sind spatestens ein Jahr nach Abschluss des BEM-Verfahrens zu I6schen
bzw. zu vernichten oder dem Betroffenen auszuhandigen.

8. Dem Datenschutzbeauftragten (§§ 4f und 4g BDSG) ist Gelegenheit zur Stellung-
nahme zu dieser Betriebsvereinbarung zu geben, eventuell gedulRerte Bedenken
sind zu berucksichtigen.

9. VerstoRe gegen den Datenschutz ziehen arbeitsrechtliche Konsequenzen nach
sich.”

Im Ubrigen bleiben die Verschwiegenheitspflichten tiber Betriebs- und Geschéftsgeheimnisse sowie
alle sonstigen Verschwiegenheits- und Offenbarungspflichten, z. B. nach gesetzlichen Bestimmungen
oder Vereinbarungen, unberihrt.

Ort, Datum Unterschrift
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10.6  Notfalls Einigungsstelle

Bei Vorliegen echter Mitbestimmungsbefugnisse kann notfalls ein Spruch der Eini-
gungsstelle herbeigefuhrt werden, wenn nach Ausschdpfen des Verhandlungsweges
keine Einigung erzielt worden ist. Das Thema Arbeitnehmergesundheit ist generell geeig-
net, fir Arbeithnehmer und Arbeitgeber vorteilhafte Regelungen zu finden. Plausibel ist
folgende Kausalkette: Gesunde bzw. gesindere Arbeitnehmer verursachen weniger Ent-
geltfortzahlungen, sie arbeiten zufriedener, motivierter und mit besseren Ergebnissen,
qualitativ wie quantitativ, und mit hGherer Produktivitat tragen sie zu besseren Geschafts-
ergebnissen bei. Aus diesem Grund ware eine sonst angebrachte Zuruckhaltung gegen-
uber einer unbedacht-inflationaren Nutzung des Instruments ,gesetzlich erzwingbares Ei-
nigungsverfahren“ verfehit.

11 Verwahrung und Verbleib der Daten

Teil eines funktionierenden Gesundheitsdatenschutzes ist die vorausschauende Lésung
auftretender Probleme im Zusammenhang mit der Dokumentation, Speicherung, Ver-
wahrung und dem Verbleib der Daten(satze). Sensitive Daten mit Gesundheitsbezug
werden grundsatzlich nur von Arzten oder in ihrem Auftrag von medizinischem Fachper-
sonal erhoben, dokumentiert und gespeichert. Das betrifft Untersuchungen infolge einer
rechtlichen Vorschrift ebenso wie freiwillige Untersuchungen. Befunddaten sind so frih
wie moglich zu anonymisieren. Die Erfassung und Speicherung kann in herkdmmlichen
Akten oder in EDV-Systemen erfolgen. Alle Informationen werden von der arztlichen
Schweigepflicht erfasst, die straf- und berufsrechtlich bewehrt ist und ,zur Sicherheit®
auch in § 8 Abs. 1 Satz 3 ASiG formuliert wurde. Nicht nur Arzte, sondern auch Psycho-
logen, betriebliche Sozialarbeiter und das gesamte Hilfspersonal unterliegen dieser
Schweigepflicht. Selbst mit Einwilligung des Betroffenen durfen dem Arbeitgeber stets
nur Eignungsaussagen ubermittelt werden. Ausnahmen sind ggf. das BEM-Verfahren
und die gerichtliche Klarung einer sog. Krankheitskiindigung.

Zentral ist die strikte Trennung von allgemeinen Beschaftigtendaten und Gesundheits-
bzw. Krankendaten; jeglicher Transport der letzteren in die Personalakte ist unzulassig.
Elektronisch gefuhrte Akten erfordern erhéhte Aufmerksamkeit. Zugriffsmoglichkeiten auf
die betriebsarztlichen Dokumente mussen vollstandig ausgeschlossen sein. Besonders
augenfallig ist dies bei den BEM-Akten.

12 Fazit — Kernaussagen

Gesundheits- und Krankheitsdaten von Bewerbern und Beschaftigten sind ein begehr-
tes Gut bei Arbeitgebern und anderen Stellen (z. B. Versicherungen). Solche Informatio-
nen bergen Gefahren fur das betroffene Individuum.

Die Betroffenen haben das vorrangige Interesse, ihr Grundrecht auf informationelle
Selbstbestimmung zu wahren. Gesundheitsdaten gehdren zu dessen Kernbestand. Im
Gegensatz dazu steht der Arbeitgeberwunsch nach moglichst lickenlosen Informationen
uber alle personlichen Eigenschaften, Kenntnisse, Fahigkeiten, Neigungen und Ein-
schrankungen der Beschaftigten. Als Drittes kann es sowohl wissenschaftlich als auch
politisch veranlasste Zugriffswinsche auf individuelle Daten von Beschéaftigten geben.
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Die Problemlage ist somit au3erordentlich komplex. Personenbezogene Daten durfen
ausschlieBlich aufgrund eines Gesetzes oder einer wirksamen Einwilligung erhoben, ver-
arbeitet und genutzt werden, § 4 Abs. 1 BDSG.

Im Zuge der Bewerbung, der Einstellung, der Eignungsprifung und der weiteren Durch-
fuhrung des Beschaftigungsverhaltnisses geraten auch Gesundheitsdaten in den Fokus,
etwa bei Arbeitszeitregeln, Vorsorgen, Tests, Untersuchungen, Krankheiten oder Wie-
dereingliederungen.

Ziel und Ergebnis abgewogener Losungen ist die Garantie weitest moglichen Schutzes
sensibler Beschaftigtendaten bei Wahrung berechtigter Interessen von Arbeitgebern und
Offentlichkeit (Staat).






Digitalisierung in der gesetzlichen Krankenversicherung oder:
,Wie Startups Korperschaften Beine machen*

Elmar Waldschmitt

1 Vom Megatrend zum Megadeal?

Der Megatrend ,Digitalisierung“ hat auch die gesetzliche Krankenversicherung (GKV)'
erreicht. Der breite Themenbereich ,Gesundheit” — selber ein Megatrend — bietet hierfur
vielfaltige Anwendungsfelder. Treiber dieser Entwicklung sind vor allem die Existenz viel-
faltiger Apps, die sich mit den Themen Gesundheit und Wohlbefinden, Fitness und Well-
ness, Motivation usw. befassen. Ermdglicht wird diese Entwicklung vor allem durch die
umfassende Marktdurchdringung mit (rechen-)leistungsfahigen Smartphones. Die Re-
chenleistung der Smartphones und ihre Kombination mit den darin verbauten Sensoren
haben viel digitale Produkte und Services im e-Health-Bereich moglich gemacht (Albrecht
2016, S. 14).

Die Digitalisierung durchwebt immer mehr Lebensbereiche. Dabei ist es naturlich, dass
die Kunden von Krankenkassen jene Erfahrungen, die sie in anderen Bereichen ihres
,digitalen Alltags“ machen — etwa beim Online-Banking, Online-Shoppen, bei Social Me-
dia-Aktivitaten usw. — auf ihre Krankenkassen projizieren. Im Laufe der letzten Jahre ha-
ben sich dadurch Quasi-Standards und Serviceanspriche entwickelt, die die Kunden von
ihrer Krankenkasse ebenfalls erwarten. Das betrifft beispielsweise die Nutzung der viel-
faltigen Kommunikationswege, die Mdoglichkeiten, Vertrage elektronisch abschlie3en
bzw. einsehen zu kdnnen, das betrifft den Austausch von Daten und das Transparent-
machen von Prozessen nach dem Vorbild der Sendungsverfolgung der Paketdienste
(,Track und Trace®) u. v. m. Wir dirfen davon ausgehen, dass in den Augen ihrer Kunden
eine Krankenkasse mit Blick auf ihre Services und die Art und Weise ihrer Leistungser-
bringung nicht viel anders wahrgenommen wird als eine Bank, ein Versorger, ein Online-
Shop oder ein Paketdienst.

Aber auch in Bezug auf die Gesundheitsversorgung ihrer Kunden, also dem eigentlichen
gesetzlichen definierten Kerngeschaft der Krankenkassen, gewinnt die Digitalisierung im-
mer breiteren Raum. Parallel zum Bedeutungsgewinn der Gesundheit als Thema und
den mit dem Internet gewachsenen Informations- und Austauschmdglichkeiten, konfron-
tieren viele Kunden ihre gesetzliche oder private Krankenversicherung (PKV) mit der
Nachfrage nach digitalen Gesundheitslésungen.

Im Bereich der Apps, mit thematischer Nahe zum Thema Gesundheit, betreten mehr
und mehr Digital-Health-Produkte die Bihne, die sich jenseits von Wellness, Lifestyle
oder niedrigschwelligen Praventionsangeboten mit konkreten Versorgungsfragen be-
schaftigen.

T Die Begriffe gesetzliche Krankenversicherung, GKV, Kassen und Krankenkassen werden synonym
verwendet.
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Gesundheits-App, Medizin-App, Medizinprodukt?
Klassifizierung nach Gesundheitszielen & Nutzerzielgruppen

Gesundheit-Apps Medizin-Apps Apps als Medizinprodukt

Inhalte bzw. Unter- Gesundheitsbezogene Medizinische Medizinische Erfassung od. Auswertung von
stiitzungsfunktionen Inhalte Inhalte Inhalte Gesundheits-/Messdaten
. Gesundheitsaufklarung, Krankheits- Entscheidungs- . .

Zielsetzung o s . Diagnose & Therapie

Ressourcenstarkung bewaltigung hilfe
. Patienten & Arzte & Patienten, Arzte &
Nutzerzielgruppe Gesunde oy ” -
Angehdbrige Pflegekréfte Pflegekréfte

Regulierung/ . : ; § 3 Medizinproduktegesetz/
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Copright: Initiative Praventionspartner, Dr. Ursula Kramer, HealthOn e. V.
*Ma&rz 2016, Google Play, deutschsprachige Apps in den Kategorien "Gesundheit & Fitness" und "Medizin"

Abbildung 1: Klassifizierung von Apps
Quelle: Kramer 2016.

Eine Vielzahl neu gegriindeter oder vergleichsweise junger Unternehmen befasst sich
mit der Entwicklung von solchen digitalen Gesundheitsldsungen, umgekehrt beschaftigen
sich auch immer mehr Krankenkassen mit dem Thema. Das besondere Interesse gilt
Chancen und Stolpersteinen sowie konkreten Mdglichkeiten einer fruchtbaren Zusam-
menarbeit zwischen Startups und Krankenkassen, so dass aus einem ,Megatrend” ein
,Megadeal“ werden kann.

Es ist nicht ungewdhnlich, dass Krankenkassen mit jungen oder neu gegrindeten Un-
ternehmen zusammenarbeiten und auch langerfristige Vertragsverhaltnisse eingehen.
Neu fir die Kassen ist, dass mit den so genannten Startups eine Generation von vor
allem technikgetriebenen, teils hochst innovativen Unternehmen den Markt betritt, die ei-
nige Spezifika aufweisen, die Partner im Rahmen einer Zusammenarbeit bedenken soll-
ten.

2 Startups und ihre spezifischen Rahmenbedingungen
Was macht ein Startup aus? Was unterscheidet es von bisherigen Neugrindungen?

Unter einem Startup lediglich ein neu gegrindetes Unternehmen zu verstehen, wirde
zu kurz greifen. Auch wenn bislang noch eine gewisse definitorische Bandbreite und Un-
scharfe des Startup-Begriffs existiert, kbnnen wir Startups anhand einiger typischer Merk-
male identifizieren.

Zunachst ist ein Startup in der Tat ein noch junges oder jliingst gegrindetes Unterneh-
men. Typisch ist der in der Regel hohe innovative Gehalt seiner Geschéaftsidee und/oder
seines Geschaftsmodells. Hieraus ergeben sich zumindest theoretisch hohe Wachstums-
potentiale, in einigen Fallen verbunden mit der potentiellen Fahigkeit, die bisherigen
Funktionsregeln ganzer Industrien und Branchen zu verandern, sog. ,disruptive Ge-
schaftsideen” (Beispiele sind etwa der Fahrdienst Uber, die Multimedia-Software iTunes
oder der elektronische Marktplatz fur private Unterkinfte airbnb). Um die Wachstums-
phantasien, die typischerweise mit einer solch innovativen Geschaftsidee verbunden
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sind, verwirklichen zu kdnnen, bedarf es jedoch auch eines nachhaltigen und rasch ,ska-
lierbaren® — d. h. ein rasches Wachstum begleitenden und ermdglichenden — Geschafts-
modells. Solche (international) skalierbaren Geschaftsmodelle sind meist im Technolo-
giebereich anzutreffen, wo um eine Basisanwendung herum nur moderate Landeranpas-
sungen notwendig sind.

Das fur die Expansion eines solchen Geschaftsmodells notwendige Kapital erhalten
Startups aus vielerlei Quellen, z. B. aus dem privaten Umfeld, staatlichen oder ahnlichen
Forderprogrammen aber auch Uber Kredite. Besonders erfolgversprechende, aber auch
risikoreiche Startups haben oft die Moglichkeit, ihre Expansion Uber sog. Risikokapital zu
finanzieren. Dann beteiligen sich Risikokapitalgeber — das sind in der Regel Einzelperso-
nen, Investorengemeinschaften oder Beteiligungsgesellschaften — an der Finanzierung
einer Geschaftsidee. Diese Art der Finanzierung besteht oft in Form vollhaftendem Ei-
genkapitals oder ahnlicher Finanzierungsinstrumente. Das Ziel des Risikokapitalgebers
besteht meist darin, die Beteiligung nach einer bestimmten Zeit mit Gewinn zu verkaufen
oder Gewinn im Rahmen eines Borsengangs des Startups zu erzielen (sog. ,Exit?). Im
Rahmen der Kapitalbeteiligung erhalten die Risikokapitalgeber in der Regel auch Infor-
mations-, Kontroll- und Mitentscheidungsrechte, steuern ihrerseits aber auch ihr spezifi-
sches Branchen- und Managementwissen in das Startup hinein.! Erwahnenswert ist,
dass der Finanzierungshorizont von Startups oft nur wenige Monate reicht bzw. an das
Erreichen bestimmter Ziele gekoppelt ist.

Startups unterscheiden sich zudem von anderen Unternehmen durch die spezifische Art
und Weise, wie sie ihre ldeen umsetzen. Zur Entwicklung ihrer Produkte bedienen sie
sich oft sog. agiler Entwicklungsmethoden. Charakteristisch hierfur ist das iterative Vor-
gehen aus Entwicklung, Test, Feedback und Veranderung in einer Art Regelungskreis.
Die Leitlinie fir die Umsetzung einer Idee besteht nicht darin, einen mdglichst vollwerti-
gen und umfassenden Losungsansatz zu prasentieren, sondern sich schrittweise, schnell
und flexibel einem vermarktbaren Produkt zu nahern (sog. Minimum Viable Product-An-
satz). Dieses Vorantasten auf ,unsicherem Boden“ minimiert das Risiko eines Fehl-
schlags.?

3 Digitalisierung bei den gesetzlichen Krankenkassen

In Bezug auf die Gesundheitsausgaben sind die gesetzlichen Krankenkassen mit einem
Ausgabenanteil von 58,5% (2014) der dominierende Akteur (VDEK 2017, S. 27). Deshalb
richten wir unseren Blick zunachst auf den Bereich Digitalisierung in der gesetzlichen
Krankenversicherung. Hier kdnnen wir grob drei Bereiche unterscheiden, in denen sich
die Digitalisierung bei den gesetzlichen Krankenkassen vollzieht.

1. Interne Digitalisierung
2. Digitalisierung der Kundenbeziehungen
3. Digitalisierung des Versorgungsgeschehens

Einen schonen Uberblick zum Thema Startup-Finanzierung bietet Rédl & Partner GmbH (2017).
2 Eine Ubersicht lber agile Entwicklungsmethoden befindet sich in Brandes 2014, S. 47ff.
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Zu 1) Unter ,interner Digitalisierung“ verstehen wir vor allem die Digitalisierung und Op-
timierung von Geschaftsprozessen. Dazu zahlen alle Malinahmen zur Umwandlung ana-
loger in digitale Daten. Die Digitalisierung analoger Daten ist aul3erdem eine notwendige
Bedingung fur die Automatisierung von Geschaftsprozessen.

Die interne Digitalisierung kann damit so unterschiedliche Bereiche umfassen wie das
Workflow- und Dokumentenmanagement oder das Schnittstellenmanagement zum Kun-
den und externen Dienstleistern und Leistungserbringern. Konkrete Themenbereiche
sind u.a. die Digitalisierung und Automatisierung der Postbearbeitung Uber Beleglese-
und Ticketsysteme, automatische Regelassistenten zur Vereinfachung und Automatisie-
rung von Genehmigungsprozessen innerhalb der Kassen oder die Prozessoptimierung
im kundennahen Bereich durch den Einsatz und die Verknipfung sog. ACD-Anlagen (Au-
tomatic Call Distribution) in den Call-Centern der Kassen mit deren Bestandsfuhrungssy-
stemen.

Zu 2) Beim Thema ,Digitalisierung der Kundenbeziehung“ verfligen Krankenkassen
prinzipiell Gber ahnliche Mdglichkeiten wie privatwirtschaftliche Unternehmen und stehen
vor vergleichbaren Herausforderungen. Ziele sind hier vor allem die Kundenakquise und
Kundenbindung.

Mit Blick auf das Ziel Kundenakquise sind vor allem MalRnahmen des Online-Marketings
zu betrachten. Diese Malinahmen sind breit gefachert und umfassen u.a. die Gestaltung
der eigenen Website, Suchmaschinen- und E-Mail-Marketing, das Bereitstellen von kas-
senspezifischem Content Uber Blogs, Videos, Studien, das sog. Affiliate Marketing oder
Social Media Marketing. Gemein ist diesen Ansatzen, dass im Zuge der technologischen
Entwicklung die Mdglichkeiten zunehmen, MalRnahmen individuell auf Bedurfnisgruppen
zuzuschneiden.

Mit Blick auf das Ziel Kundenbindung versuchen Krankenkassen vor allem das Ser-
viceerlebnis ihrer Kunden zu verbessern und individualisierte Dienstleistungen bereitzu-
stellen. Themen sind hier beispielsweise die Umsetzung des Omnichannel-Manage-
ments, d. h. eines einheitlichen Kunden- und Kommunikationserlebnisses Uber alle Ver-
triebskanale, Kundenkontaktpunkte und Prozessschritte hinweg. Weitere MalRnahmen
sind die Eroffnung von Online-Geschaftsstellen und -Portalen und das Einrichten ge-
schitzter, persoénlicher Bereiche darin, digitale Assistenten und Formulare sowie Ser-
vices wie Coaching-Angebote, Terminservices, Apothekensuchen u. v. m.

Parallel zur Entwicklung leistungsfahiger Smartphones sind diese MaRnahmen fast aus-
nahmslos auch flr mobile Endgerate nutzbar.

Zu 3) Digitalisierung des Versorgungsgeschehens: Sprechen wir Uber die Digitalisierung
des Versorgungsgeschehens, dann reden wir vor allem Uber die Erganzung des klassi-
schen Versorgungsmanagements um digitale Komponenten. Diese Erganzung kann in-
dikationsbezogen erfolgen oder auch im Hinblick auf den eigentlichen Managementpro-
zess.

Konstitutives Merkmal des Versorgungsmanagements ist es, Versorgungsprozesse zu
gestalten und zu steuern, um Outcomes und Wirtschaftlichkeit zu verbessern. Digitalisie-
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rung dient in diesem Zusammenhang vor allem dazu, Uber-, Unter- und Fehlversorgun-
gen zu erkennen und zu vermeiden. Angestrebt wird patientenseitig eine bessere Adha-
renz durch das intensivere Einbeziehen des Patienten in den Behandlungsprozess. Ge-
nutzt werden hierfiir vor allem Anséatze des ,Gamification*’ oder ,Nudging“ 2. Diese An-
satze sollen das Selbstmanagement chronisch Erkrankter unterstitzen und die innere
Einstellung zur eigenen Krankheit positiv beeinflussen. Erganzt werden diese Ansatze
durch teils umfangreiche Dokumentations- und Feedbackmaglichkeiten.

Es sollte nicht unerwahnt bleiben, dass digitale Versorgungsangebote auch dazu die-
nen, die betreffende Krankenkasse als innovatives Gesundheitsunternehmen gegenuber
Wettbewerbern zu positionieren.

4 Zur Rolle von Startups bei der Digitalisierung der GKV

Die derzeit 113 Krankenkassen sind Teil der mittelbaren Staatsverwaltung. Als Koérper-
schaften des o6ffentlichen Rechts Gbernehmen sie staatliche und hoheitliche Aufgaben
nach Mal3gabe der Sozialgesetzgebung. Damit sind Krankenkassen in Bezug auf die Un-
ternehmenskultur von ihrem Auftrag her eher verwaltend, bewahrend gepragt. Als vor
uber 20 Jahren mit Einfihrung der Kassenwabhlfreiheit der Wettbewerb unter den Kran-
kenkassen einsetzte, hat diese Kultur sich allerdings zu verandern begonnen und Kran-
kenkassen Ubernehmen nicht nur Methoden des modernen Managements, sondern su-
chen sich auch im Wettbewerb aktiv voneinander zu unterscheiden.

Der gesetzliche Auftrag der Krankenkassen, dargelegt vor allem im flnften Sozialge-
setzbuch (SGB V), ist jedoch nicht auf Disruption ausgelegt, sondern auf die Funktions-
fahigkeit, Verlasslichkeit und kontinuierliche Weiterentwicklung eines auf dem Soli-
darprinzip bestehenden Sicherungssystems.

Mit der vermeintlichen Gegensatzlichkeit zwischen jungen, dynamischen Anbietern di-
gitaler Losungen hier und Krankenkassen dort gilt es im Folgenden umzugehen. Der
Spagat, den Krankenkassen und Startups dabei vollfihren missen, ist nicht zu vernach-
l&ssigen: hier Solidarprinzip, Evolution und vergleichsweise enge gesetzliche Regulie-
rung, dort méglichst rasches Wachstum, Skalierung des Geschaftsmodells und hohe Ge-
winnerwartungen.

4.1 Welche Griinde sprechen fiir eine Zusammenarbeit zwischen Kranken-
kasse und Startups?

Disruptive Innovationen auf dem GKV — Markt sind eher unwahrscheinlich. Mit der Ein-
fuhrung des Kassenwahlrechts Mitte der 90er Jahre kam es mit Grindung der ersten
Direktkrankenkassen zu einem neuen Geschaftsmodell innerhalb der GKV. Mit dem Ver-

' Gamification: Anwendung spieltypischer Elemente in einem spielfremden Kontext zur Motivationsstei-
gerung bei der Anwendung digitaler Lodsungen (Detering 2011, S. 2).

2 Nudging: der Begriff wurde gepragt von Thaler und Sunstein und beschreibt einen verhaltensékono-
mischen Ansatz, der das Ziel verfolgt, ein bestimmtes Verhalten einer Person zu stimulieren ohne
dabei individuelle Entscheidungsparameter (6konomische Praferenzen, moralische Gebote und Ver-
bote, personliche Tragheit etc.) zu verandern (PWC 2016, S. 17).
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weis auf gunstige Beitragssatze, schlanke Verwaltungsstrukturen, den Verzicht auf zu-
satzliche Leistungen und Geschaftsstellen sowie glinstige Verwaltungskosten erzielten
diese Krankenkassen grol3e Mitgliedergewinne auf Kosten etablierter Anbieter. Das Han-
deln der neuen Anbieter orientierte sich selbstverstandlich an jenen gesetzlichen Regeln,
die auch fur andere Kassen galten und gelten.

Disruption bezieht sich in diesem Kontext nicht auf die einseitige, plotzliche und grund-
legende Veranderung der Spielregeln. Das disruptive Element der Digitalisierung im Ge-
sundheitswesen besteht darin, dass Uber die Marktnachfrage der Kunden Druck auf Kas-
sen und Gesetzgeber ausgeubt wird, das System der GKYV fur digitale Innovationen zu
offnen und entsprechende gesetzliche Rahmenbedingungen herbeizufuhren.

Der Nachfragedruck zielt vor allem auf die Erstattung digitaler Lésungen durch die Kran-
kenkassen. Regulierungs- oder je nach Sichtweise Deregulierungsdruck entsteht mit
Blick auf die Wirkungsnachweise, Sicherheit und Datenschutzverhaltnisse digitaler L6-
sungen.

Disruption bedeutet flr die Krankenkassen zunachst nicht, dass der Auftrag und die
Institution Krankenkasse grundsatzlich in Frage gestellt wirden. Sie besteht vor allem in
einer deutlichen Veranderung der Art und Weise, wie sie ihr bisheriges Kerngeschaft —
die Versorgung kranker Menschen — gestalten. Bei diesem Prozess sind die Akteure
gleichzeitig und teils in Personalunion Treiber und Getriebene, Profiteure und ,Leidtra-
gende” der Digitalisierung:

Der Wettbewerb zwischen den Krankenkassen ist zu grof3en Teilen ein Verdrangungs-
wettbewerb. Wenige Krankenkasse vermogen das Gros der Mitgliederwanderungen und
-zuwachse auf sich zu vereinigen.' Die Finanzierungsbedingungen des morbiditatsorien-
tierten Risikostrukturausgleichs (Morbi-RSA) haben die Kassen aullerdem zu Zuwei-
sungsempfangern gemacht. Deren strategisches Ziel darin besteht, Zusatzbeitrage so-
lange wie mdglich so niedrig wie mdglich zu halten, um Mitgliederverluste zu vermeiden.
Teure Investitionen in Innovationen mit ungewissem Ergebnis unterbleiben deshalb bis-
weilen.

Jene Kassen, die mit Startups zusammenarbeiten, erhoffen sich hierdurch frische Im-
pulse von aulen. Startups sind nicht ,Teil des Systems” und denken nicht ausschlie3lich
im System. Sie kdnnen dadurch helfen, die bisweilen verkrusteten Strukturen in den Kran-
kenkassen aufzubrechen und ein Stlck weit digitale Transformation von auf3en in die
Organisationen hineinzutragen.

Oft in einem HochstmalR intrinsisch motiviert? haben Startups ein hervorragendes Ver-
standnis fur die Bedurfnisse der Endnutzer entwickelt und einen starken Fokus auf nut-
zerfreundliche Angebote. Dabei helfen ihre agilen Entwicklungsmethoden die auf Itera-
tion, also standiges Vorantasten und Verbessern einer Idee abzielen.

' Siehe hierzu die regelmaRig erscheinenden Gewinner/Verlierer-Auswertungen des dfg — Dienst fiir
Gesellschaftspolitik, Berlin.

2 Einige Startups ziehen einen grof3en Teil ihrer Motivation und Glaubwiirdigkeit aus der eigenen Be-
troffenheit heraus, die zur Entwicklung einer digitalen Losung gefiihrt haben. Popular sind die Beispiele
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Krankenkassen wiederum erhalten Zugang zu der hochst attraktiven Zielgruppe junger
Menschen, die sich engagiert mit ihrer Gesundheit auseinandersetzen (Ciencowski
2016).

Auch die Startups selber befinden sich in einem scharfen Wettbewerb um Kunden und
Investorengelder. In den einschlagigen App-Stores tummeln sich mitunter dutzende
Apps, die den gleichen Zweck bedienen. Ein Pilotprojekt mit einer Krankenkasse oder ein
dauerhaftes Vertragsverhaltnis konnen wie ein ,Adelsschlag” wirken und fur Aufmerk-
samt und Vertrauen bei potentiellen Kunden und Investoren sorgen. So ebnet ein Vertrag
mit einer Krankenkasse moglicherweise den Weg fur eine weitere Finanzierungsrunde
oder verhilft dem Startup Uber die Gewinnschwelle.

Die Krankenkassen verfigen mit Uber 80% Uber ein Uberaus hohes Kundenvertrauen
ihrer Kunden (Statista 2017). Ein Stick dieses Vertrauen und dieser Seriositat farbt mit
einer Empfehlung durch eine Krankenkasse durchaus auch auf das Startup ab. Der ePa-
tient Survey 2016 weist in genau diese Richtung. Demnach wtinscht sich ein gutes Drittel
der GKV-Versicherten von ihrer Krankenkasse Empfehlungen und Hilfestellung im un-
ubersichtlichen Markt fur Apps (Schachinger 2016, S. 71).

Der Wettbewerb unter den Krankenkassen ist vielschichtig und kann nicht auf die
Schlagworte Leistungswettbewerb versus Preiswettbewerb reduziert werden. Auch mit
Blick auf Marketing und Offentlichkeitsarbeit ist eine Zusammenarbeit zwischen Kranken-
kasse und Startup interessant. So helfen die Startups den Kassen, ihr Leistungsangebot
zu diversifizieren und sich als moderne Dienstleister zu positionieren, die ihren Kunden
auch in ihrer digitalen Welt zur Verfigung stehen.

Je nach langfristiger Zielsetzung eines Startups kann die Zusammenarbeit mit einer
Krankenkasse auch strategischen Erwagungen folgen. Insbesondere Startups, die ein
Medizinprodukt anbieten, kdnnen die Erstattung ihres Produkts im Rahmen der Regel-
versorgung anstreben. Es macht hierfur grundsatzlich Sinn, bereits in einem moglichst
frihen Entwicklungsstadium einen Vertrag mit einer Krankenkasse anzustreben, um die
Evidenzlage flur die eigene Losung zu verbessern. Auf dem Weg zur Zulassung und Er-
stattungsfahigkeit muss diese Evidenz vorliegen. AuRerdem kann das Startup nachwei-
sen, dass sich sein Produkt im Versorgungsalltag bewahrt und angenommen wird und
sein Geschaftsmodell tragt.

Krankenkassen erhoffen sich im Umkehrschluss durch digitale Versorgungsansatze
eine Verbesserung von Qualitat und Wirtschaftlichkeit ihrer Versorgung bzw. einen Zu-
gang zu ansonsten schwer erreichbaren Zielgruppen, auch wenn diesbezuglich die Evi-
denzlage noch dinn ist. Kassen 6ffnen deshalb ihre Innovations- und Entwicklungspro-
zesse immer mehr externen Anbietern, um gemeinsam mit ihnen neue Versorgungslei-
stungen zu gestalten (Klein 2017, S. 3).

von zwei zuckerkranken Griindern der App und Diabetes-Plattform ,mysugr® sowie der Griinderin von
~Jourvie®, einer App zur Unterstltzung bei der Behandlung von Essstorungen.
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4.2 Wo liegen die Hinderungsgrinde?

Es sprechen viele gute Grinde fir eine Zusammenarbeit zwischen Startups und Kran-
kenkassen. Warum tun sie sich so in ihrer Zusammenarbeit schwer? Warum entsteht das
Gros der Innovation bislang vornehmlich im zweiten Gesundheitsmarkt, dem Selbstzah-
lermarkt?

Der deutsche Gesundheitsmarkt ist grof3tenteils kein Selbstzahlermarkt. Die Leistungen
werden Uberwiegend uUber das Sachleistungsprinzip in der GKV bzw. das Kostenerstat-
tungsprinzip in der PKV abgerechnet und erstattet. Fur den Verbraucher und Patienten
ist es vergleichsweise ungewohnt, fir Gesundheitsprodukte jenseits von Wellness- oder
Fitnessanwendungen zu zahlen. Man kann deshalb davon ausgehen, dass das Marktpo-
tential von Gesundheits-Apps mit der Erstattung Gber die GKV oder PKV deutlich héher
liegen wirde (Neumann 2016, S. 65). Die Zahlungsbereitschaft fur digitale Gesundheits-
dienste ist laut 5. EPatient Survey 2016 (Schachinger 2016, S. 10) im kurzen Zeitraum
eines Jahres (2015 — 2016) allerdings deutlich von 3% auf 7% gestiegen. Die Studie legt
nahe, dass der Behandlungspfad, auf dem sich der Patient gerade befindet, die Anzahl
der genutzten digitalen Dienste und die Zahlungsbereitschaft daflr positiv beeinflusst.

.otets wenn neue Diagnosen/Situationen/Informationen auf den Patienten einwirken
und wenn der Patient sich flr eine Therapie entscheiden muss oder sich einen Therapie-
wechsel wiinscht, steigt die Nutzungsintensitat und die Zahlungsbereitschaft* (Schachin-
ger 2016: S. 10).

Die Zahlungsbereitschaft wachst demnach mit dem Markt und den erfahrbaren Mehr-
werten digitaler Anwendungen, so dass ein Startup mdglicherweise den vermutlich weni-
ger umsatzstarken, jedoch einfacher und schneller zu bearbeitenden zweiten Gesund-
heitsmarkt, bevorzugt ins Visier nimmt. Diese Praferenz des Startups fur den zweiten
Gesundheitsmarkt macht Sinn, wenn es darum geht, schnell Umsatze zu generieren und
Marktanteile zu gewinnen.

Ein ziemlich profaner, jedoch folgenreicher Grund flr ausbleibende oder schwierige Zu-
sammenarbeit zwischen Startups und Kassen ist das fehlende Wissen voneinander.
Krankenkassen und Startups verfligen tber sehr unterschiedliche Unternehmenskulturen
und Arbeitsweisen. Die jeweiligen Anreizstrukturen und Rahmenbedingungen kdnnen bei
so unterschiedlichen Partnern nicht immer als bekannt vorausgesetzt werden. Hier dem
Solidaritatsprinzip unterworfene Korperschaften des offentlichen Rechts — dort die auf
schnelles, oft internationales Wachstum fokussierte, gewinnorientierten Organisationen.

Krankenkassen verwalten treuhanderisch die Beitragsgelder ihrer Mitglieder. Sie mus-
sen sicherstellen, dass die von ihnen angebotenen Leistungen wirksam sind und wirt-
schaftlich erbracht werden (§ 2 Abs. 4 SGB V). Hierzu ist es notwendig, dass das von
einem Startup entwickelte Produkt bereits einen gewissen Grad der Einsatzreife erwor-
ben hat. Dazu gehdren im Idealfall eine bestandene klinische Uberpriifung der Wirksam-
keit, Wirtschaftlichkeitsberechnungen und Nutzen-Risiko-Abwagungen. Je fruher das
Entwicklungsstadium, in dem sich ein digitales Gesundheitsprodukt befindet, desto pro-
blematischer ist diese Anforderung fur ein Startup.
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Besonderes Augenmerk sollte von Anfang an datenschutzrechtlichen Bestimmungen
geschenkt werden, da diese das Geschaftsmodell stark beeinflussen kénnen. Dies betrifft
vor allem jene Bereiche, wo Daten verarbeitet und aus unterschiedlichen Quellen zusam-
mengeflhrt werden, es betrifft den Standort von Datenservern und die Schutzbeduirftig-
keit der betroffenen Daten. Der Schutz von Sozialdaten ist hierzulande sehr streng gere-
gelt. Die im Sozialgesetzbuch niedergelegten Grundsatze der Datenverwendung (§ 284
SGB V) regeln eindeutig die Zwecke, flr welche Krankenkassen Daten erheben diirfen.’
Nicht zulassig sind in Deutschland solche Geschaftsmodelle, die darauf abzielen, auf Ba-
sis moglichst umfanglicher Datensammlungen und -auswertungen Geschaftsmodelle
und Dienste zu entwickeln. Das lauft dem Grundsatz der Datensparsamkeit zuwider. Es
muss von vornherein klar sein und Uber eine entsprechende Datenschutzregelung und
Einwilligung des Versicherten geklart werden, welche Daten zu welchem Zweck erhoben
und verarbeitet werden. Eine Krankenkasse wird hierbei ihr lang erarbeitetes Vertrauen
nicht aufs Spiel setzen (Ciencowski 2016).

Startups sind darauf angewiesen, dass der Krankenkassenpartner ein gewisses Ent-
wicklungstempo mitgehen kann. Dieses hohe Tempo entspringt zum einem den von Star-
tups genutzten agilen Entwicklungsmethoden, zum anderen dem Erfordernis, eine Lo-
sung maoglichst schnell auf den Markt zu bringen. Die Beschaffungsvorgange offentlicher
Korperschaften und insbesondere das Vergaberecht stehen diesem Erfordernis biswei-
len im Wege. Je nach Umfang des Beschaffungsgegenstandes kann ein Vergabeverfah-
ren mehrere Monate dauern. Zudem ist der hohe Formalisierungsgrad solcher Vergabe-
verfahren meist mit Anpassungsaufwanden oder umfangreichen Dokumentationen ver-
bunden.

Versorgungssteuerung der Krankenkassen hat stets auch finanzielle Aspekte zu bertck-
sichtigen. Wirksamkeit und Wirtschaftlichkeit sind konstitutive Prinzipien eines effektiven
Versorgungsmanagements. Diese Erfordernisse verlieren auch vor dem Hintergrund der
Digitalisierung nicht ihre Glltigkeit. Dies gilt umso mehr, da mit EinfGhrung des Gesund-
heitsfonds Krankenkassen zu Zuweisungsempfangern geworden sind. Ihre Zuweisungen
erhalten die Krankenkassen seitdem nach Maligabe des sog. morbiditatsorientierten Ri-
sikostrukturausgleichs (Morbi-RSA), einem solidarischen Finanzausgleichssystem, das
die Unterschiede in den Versichertenstrukturen unter den Krankenkassen ausgleichen
soll. Ziel ist, Risikoselektion zu vermeiden und gerechte Ausgangsbedingungen im Kas-
senwettbewerb herzustellen. Seitdem erhalten die Krankenkassen neben einer alters-
und geschlechtsabhangigen Pauschale (AGG) morbiditatsabhangige Zuschlage (HMG).?

Unter den Bedingungen des Morbi-RSA ist es in vielen Fallen fir Krankenkassen inter-
essant, mit Hilfe digitaler Innovationen die Effizienz ihrer Versorgungslésungen zu stei-
gern. Gelingt es Krankenkassen, mit Hilfe einer digitalen Innovation unterdurchschnittli-
che Kosten zu generieren und damit die Deckungsbeitrage zu verbessern, lohnt sich eine

' Die gesetzlichen Grundlagen beschrénken sich jedoch nicht nur auf das SGB, sondern umfassen u. a.
auch das Bundesdatenschutzgesetz (BDSG), das Telekommunikationsgesetz (TKG), die Verordnung
zur elektronischen Signatur und das Signaturgesetz (SigV und SigG).

2 Siehe hierzu BKK Dachverband (2015), Geldverteilungsmaschine Risikostrukturausgleich, Berlin.



174 Digitalisierung in der gesetzlichen Krankenversicherung

Investition vor dem Hintergrund des Morbi-RSA. Besonders geeignet fur digitale Losun-
gen bzw. ein digitales Versorgungsmanagement sind chronische Erkrankungen (Roth-
koegel 2016, S. 23). Hier wirken die oben beschriebenen elektronischen Malinahmen zur
Steigerung der Adharenz besonders gut, wenn sie mit weiteren Steuerungsinstrumenten
etwa Coaching-Programmen kombiniert werden.

4.3 Was kdonnen Kassen und Startups tun, um attraktive Partner fureinander zu
sein?

Ein erster wichtiger Schritt hin auf eine fruchtbare Zusammenarbeit zwischen Kassen
und Startups ist es, sich mit den Eigenheiten und besonderen Rahmenbedingungen der
jeweiligen Akteure vertraut zu machen. Beide Seiten missen aufeinander zugehen.

Das heil3t fur ein Startup, dass es sich in einem frihen Entwicklungsstadium und ideal-
erweise vor konkreten Verhandlungen mit Krankenkassen einschlagiges Wissen uber re-
levante Bereiche des regulatorischen Rahmens aneignet. Das kann mit Hilfe spezialisier-
ter Berater erfolgen, im Austausch mit anderen Startups oder im Rahmen von unverbind-
lichen Informationsgesprachen mit Praktikern der Krankenkassen etwa am Rande von
Veranstaltungen.

Entscheidend bei alledem ist der Zielmarkt des Startups. Denn die oben gemachten
Aussagen gelten insbesondere dann, wenn eine Erstattung der Leistung durch die Kran-
kenkasse angestrebt wird. Derzeit ist bei den meisten Gesundheits-Apps keine Erstat-
tung durch die Krankenkassen vorgesehen. Solche Apps werden von den Kunden privat
bezahlt und bestenfalls von Krankenkassen im Rahmen ihrer Bonusprogramme bonifi-
ziert oder als Leistungen der Primarpravention bezuschusst, sofern sie die Anforderun-
gen des Leitfadens Pravention erfullen und entsprechend zertifiziert sind (Albrecht 2016,
S. 127).

Die Krankenkassen ihrerseits mussen sich darauf einlassen, das Entwicklungstempo
eines Startups mitzugehen und sich auf seine Arbeits- und Entwicklungsmethoden ein-
lassen. Hierbei ist es hilfreich, ein Startup nicht mit eigenen Regularien und Anforderun-
gen der eigenen Organisation zu Uberfordern. Oft hilft es bereits, wenn dem Startup ein
Betreuer zur Seite gestellt wird, der dem Startup mit Rat und Tat zur Seite steht und
Themen mit Fachkollegen klart.

Eine Krankenkasse sollte mit dem Startup einen iterativen Entwicklungspfad beschrei-
ten und nicht bereits eine in allen Aspekten fertig durchdachte Losung einkaufen wollen.
Bei vielen ,konventionellen“ Dienstleistern ist das ahnlich und das Vergaberecht ermdg-
licht Beschaffungsvorgange, bei denen der Beschaffungsgegenstand noch nicht in
Ganze spezifiziert ist.

Krankenkassen verflgen in der Regel Uber ein breites Netzwerk an Kontakten. Diese
historisch gewachsenen Beziehungen sind fir Startups von groRem Wert, wenn es gilt,
Partner auf der Seite der Leistungserbringer oder deren Verbande zu akquirieren. Etliche
App-basierte Anwendungen stiitzen sich darauf, dass sie Therapeuten oder Arzte mit
einbeziehen. Fur ein groReres Pilotvorhaben kdnnen die Krankenkassen ihre gewachse-
nen Beziehungen nutzen, um solche Akteure als Partner im Rahmen eines digitalen Ver-
sorgungsmanagements zu gewinnen.



Vertragliche Grundlagen flr eine Zusammenarbeit zwischen Startups und Krankenkassen 175

Mittlerweile unterstutzen einige Unternehmen und Krankenkassen Startups im Rahmen
so genannter Acceleratorenprogramme, die teilweise eigenstandig, d. h. aul3erhalb der
eigentlichen Aufbau- und Ablauforganisation, als agile Einheiten arbeiten. Im Rahmen
solcher oder ahnlicher Programme erfahren ausgewahlte Startups in einem zeitlich be-
grenzten Rahmen und mit durchaus unterschiedlichem Ressourceneinsatz des Anbieters
ideelle und materielle Unterstutzung, sowie Coaching und Begleitung durch Mentoren.
Mit dieser Unterstutzung sollen erfolgversprechende digitale Innovationen zum einen
schneller fur die Kasse verfugbar gemacht werden, respektive eine gewisse Marktreife
fur den ersten Gesundheitsmarkt erlangen. Ein junges Beispiel fur einen derartigen Ac-
celerator ist jener der Techniker Krankenkasse (Lemke 2017).

Einen anderen Weg, sich den Zugang zu Innovationen zu sichern, geht die Barmer.
Diese beteiligt sich als Risiko- oder Wagniskapitalgeber an einem Fonds fir Medizintech-
nologie, der vom bekannten Venture Capitalist Earlybird betrieben wird (Mihm 2017 und
Earlybird 2017). Auch hier liegt die Zielsetzung in der Entwicklungshilfe Richtung Markt-
reife und -erfolg. Diese Form des Ins-Risiko-Gehens einer Korperschaft ist bis dato neu.
Erreichen konnte die Barmer dieses Investment mit Beitragsgeldern, da sie mit Hilfe
staatlicher Unterstltzung ihre Haftung zu begrenzen vermochte. Im Gegenzug muss sie
eine Deckelung moglicher Renditen aus diesem Investment hinnehmen.

Ein drittes Beispiel fur ein Acceleratorenprogramm ist das Berliner StartupBootcamp Di-
gital Health. Der Berliner Ableger des global agierenden und weitere Branchen umfas-
senden Accelerators ist kein Krankenkassen fokussierter Accelerator. Im Fokus dieses
Accelerators steht — laut Eigenwerbung — die ,Konvergenz von medizinischem Wissen
und Technologie“ mit dem Fokus auf Themen wie Verhaltensveranderung, Diagnostic
und Genomics, Big Data und Analytics. Unterstutzt wird der Accelerator durch deutsche
und internationale Unternehmen der Gesundheitswirtschaft wie Arvato Bertelsmann,
Deutsche Apotheker- und Arztebank, Munich Re, Philips, Sanofi oder Dentons (Star-
tupbootcamp 2017).

Die ,Grunderszene® zahlt mittlerweile 42 Acceleratoren flr Startups in Deutschland, die
Halfte davon in Berlin — Tendenz steigend (Weber 2016).

Solche oder ahnliche Programme geben Startups Raum fur die Weiterentwicklung ihrer
Geschaftsidee und ermdglichen den Anbietern Zugang zu interessanten Innovationen.

5 Vertragliche Grundlagen fiir eine Zusammenarbeit zwischen Startups und
Krankenkassen

Fir jede Art der Zusammenarbeit mit einem Leistungserbringer bendtigen Krankenkas-
sen eine gultige Rechtsgrundlage. Die Rechtsgrundlagen fur die Zusammenarbeit mit
Startups finden sich im finften Sozialgesetzbuch. Erstattet werden kénnen digitale Ge-



176 Digitalisierung in der gesetzlichen Krankenversicherung

sundheitsprodukte entweder im Rahmen kollektiv- oder selektivvertraglicher Regelun-
gen. In aller Regel kann man davon ausgehen, dass ein digitales Produkt eines Startups
nicht im Rahmen der Regelversorgung von den Kassen erstattet wird."

Um im Rahmen der Regelversorgung verordnet und erstattet zu werden, muss ein Me-
dizinprodukt ein Zulassungsverfahren durchlaufen und schlieRlich vom Gemeinsamen
Bundesausschuss in die Verordnungs- und Erstattungsfahigkeit aufgenommen werden.
Die Hohe der Vergutung ergibt sich nach den sich anschlieBenden Vergutungsverhand-
lungen (Neumann 2016, S. 59ff.).

Neben kollektivvertraglichen Regelungen, die fur alle Krankenkassen und vertraglich
gebundenen Leistungserbringer verbindlich sind, haben die Krankenkassen die Mdglich-
keit, Uber Satzungsleistungen und Selektivvertrage Leistungen und Produkte zu erstat-
ten, die nicht oder noch nicht Bestandteil des Leistungskataloges der GKV sind. Die M6g-
lichkeiten zur Vertragsgestaltung sind jenseits der Kollektivvertrage ungleich flexibler und
ermdglichen es dadurch den Kassen, sich von anderen Krankenkassen zu differenzieren
bzw. eigene Schwerpunkte in der Versorgung ihrer Versicherten zu setzen. Exemplarisch
seien die Rechtsgrundlagen, die das SGB V fur digitale Produkte unterschiedlicher An-
wendungsfelder bereithalt, genannt.

Digitale Produkte aus dem Anwendungsbereich Information und Pravention kdnnen auf
der Basis der 0. g. Rechtsgrundlagen erstattet werden. Eine Erstattung digitaler Leistun-
gen im Rahmen der Satzung ist ebenso mdglich, sofern der G-BA die Leistungen nicht
ausdrticklich ausgeschlossen hat und die Kassen die Anforderungen an die Qualitat der
Leistungserbringung hinreichend geregelt haben (§ 11 Abs. 6 SGB V). Gangig ist die
Praxis der Kassen, die Nutzung von Fitness-Apps Uber Bonusprogramme nach § 65a
SGB V (Bonus fur gesundheitsbewusstes Verhalten) im Rahmen ihrer Satzungsleistun-
gen zu bezuschussen oder diese im Rahmen der Leistungen zur Primarpravention ganz
oder teilweise zu erstatten.

Auch Apps, die als digitales Medizinprodukt ihrer Funktionen nach unterstitzend bei
Diagnose- oder Therapieentscheidung wirken, kdnnen auf selektivvertraglicher Basis er-
stattet werden. Daflir missen sie zuvor ein Konformitatsbewertungsverfahren durchlau-
fen und abhangig von ihrer Risikoklasse klinische Nachweise erbracht haben (Lucht
2015, S. 7 f.) (Lucht, Martin et.al., Gesundheits- und Versorgungs-Apps — Hintergrinde
zu deren Entwicklung und Einsatz. Universitatsklinikum Freiburg im Auftrag der Techniker
Krankenkasse 2015).

1, Lediglich digitale Medizinprodukte, die Teil einer anerkannten Untersuchungs- oder Behandlungsme-
thode sind, kénnen prinzipiell und unmittelbar erstattet werden“ (Neumann 2016, S. 60).
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Anwen- Information Pravention Diagnostik/Therapie
dungsbereich
Non-MPG MPG
Rechts- 1.§1SGBYV 2.§20SGBV 6. §140aSGBV 6. §140aSGBV
in Verbindung mit §§ Primarpravention Besondere Besondere
grundlagen ' )
13, 14 SGB |, > TK Fitness Online Versorgung Versorgung
Kostenerstat- Aufklarung und Be- Coaching > Patientus > Tinnitracks
tung und Bei- ratung lber Sozial- > Medexo > Cardiosecur
spiele leistungen und Lei- . §43 Abs.1,SGB V > Caterna
stungstrager Erganzende Leistun- 7.§63ffSGBV
> TK-App gen zur Rehabilitation Modellvorha- 7. §63ffSGBV
Husteblume > Teletherapie ben Modellvorha-
> TK Diabetes Stottern ben
Coach
4. §43,Abs. 2,SGBV
Patientenschulungen
> Accu-Check
Diabetes Coaching
5. §11, Abs. 6 SGBV
Satzungsleistung
Tabelle 1: Sieben Rechtsgrundlagen nach Anwendungsbereichen mit Beispielen
Quelle: Eigene Darstellung.

Eine Erstattung im Rahmen der Satzungsleistungen ist fur diesen Einsatzzweck aller-
dings nicht vorgesehen. Ausdrucklich als Alternative zu der kollektivvertraglichen Rege-
lung ermdglicht § 140a SGB V den Kassen, im Rahmen einer integrierten Versorgung die
Kostenubernahme diagnose- und therapiebegleitender Apps. Dies gilt, sofern die Ver-
trage die Wirksamkeit und die Wirtschaftlichkeit der Versorgung verbessern helfen und
vom G-BA nicht ausdrucklich abgelehnt wurden. Die hier benannten Apps werden auf
Grundlage des § 140a SGB V i.d.R. im Rahmen der arztlichen Behandlung eigesetzt. Die
Wirtschaftlichkeit eines Vertrages nach § 140a SGB V muss vier Jahre nach Wirksam-
werden des Vertrages vorliegen.

6 Fazit: Gelassenheit fiihrt zum Ziel

Sollte ein Startup mit seinem digitalen Produkt den Marktzugang auf den ersten Ge-
sundheitsmarkt anstreben, so empfiehlt sich ein schrittweises Vorgehen fir Startups und
Krankenkassen (Neumann 2016, S. 65 ff.).

Zunachst sollten Kassen und Startups in zeitlich, rdumlich und umfanglich begrenzten
Pilotprojekten zusammenarbeiten. Vertragliche Grundlage kann eine der oben genann-
ten Rechtsgrundlagen sein. In der Regel wird man auf eine selektivvertragliche Grund-
lage zuruckgreifen. Im Rahmen solcher Pilotprojekte unterziehen Startups ihre Losungen
einem Praxistest im ersten Gesundheitsmarkt. Eine begleitende Evaluation vermag Evi-
denz Uber Wirksamkeit und Wirtschaftlichkeit der Losung unter realen Bedingungen zu
generieren. Dies wird hilfreich sein auf dem Weg zur allgemeinen Erstattungsfahigkeit im
Rahmen der Regelversorgung. Je eindeutiger die Evidenz im Rahmen des Pilotprojektes,
desto besser stehen die Chancen auf FortfUhrung und Ausweitung des Tests. Zu diesem
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Zeitpunkt durften auch andere Kassen im Rahmen eines Nachahmerwettbewerbs in die
Nutzung des digitalen Produktes einsteigen.

Ob ein Startup mit seinem Produkt Gberhaupt eine Erstattung im Rahmen der Regelver-
sorgung anstrebt, oder ob es sich mit einer alternativen Erstattung bzw. dem Selbstzah-
lermarkt ,zufrieden® gibt, hangt von der spezifischen strategischen Ausrichtung des Star-
tups und seines Produktes ab sowie von der Fahigkeit, ein entsprechendes Zulassungs-
verfahren mit anschlielfenden Vergutungsverhandlungen durchzuhalten. Gefahrdet wer-
den kann der Zulassungsprozess etwa durch ein verandertes Geschéftsmodell oder An-
derungen in der Eigentumerstruktur des Startups.

Ohne entsprechende Evidenz und Nutzennachweise wird es keinem digitalen Produkt
gelingen, langerfristig im ersten Gesundheitsmarkt zu bestehen.
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Datenschutz in der vernetzten Medizinforschung in Deutschland —
ein Problemaufriss im Licht der Datenschutz-Grundverordnung

Nikolaus Forgo

1 Status Quo

In vielen Bereichen unseres Lebens haben Digitalisierung und Vernetzung erhebliche
Veranderungen gebracht. Das gilt nicht nur fur unseren Alltag, sondern auch fur unsere
Erfahrungen mit der Medizin. Dort jedoch erscheinen viele Entwicklungen noch erheblich
verzogert.

Wahrend wir es im Alltag inzwischen flr selbstverstandlich halten, dass zahlreiche rele-
vante Informationen nur einen Mausklick entfernt sind, wir im Fernabsatz einkaufen, on-
line Bankgeschafte erledigen und auch Verwaltungsangelegenheiten elektronisch erledi-
gen, herrscht in vielen medizinischen Kontexten noch immer ein Paradigma von Papier
und Bleistift. Diagnosen werden handschriftlich erfasst, Zettelkasten in Arztpraxen gibt es
weiterhin, Studienprotokolle werden, wenn es hoch kommt, per Textverarbeitung ge-
schrieben, usw. Wo, immerhin, inzwischen mit Computer gearbeitet wird, ist haufig ein
weiterer Schritt, namlich der der Vernetzung der unterschiedlichen Datenbestande, nicht
gegangen, trotz erheblicher Synergien, die dadurch gehoben werden kénnten, trotz des
unmittelbar einsichtigen Komfort- und Sicherheitsgewinns fir Arzt wie Patienten und trotz
inzwischen jahrzehntealter politischer und gesetzgeberischer Bemuhungen.

Unser aller medizinische Daten sind — weiterhin — haufig eingesperrt in Silos, nicht zu-
ganglich, nicht bekannt und einem Sicherheitsrisiko ausgesetzt, das nicht selten nur
durch die IT-Kompetenz und der Sicherheitsaffinitat des lokalen Administrators limitiert
wird — mit erheblichen Unterschieden und Defiziten.

Durch diese Praxis entstehen erhebliche negative Effekte: Anamnesen bei Arztwechsel
sind nach wie vor eher zufallig vom Erinnerungsvermoégen der Patientin oder des Patien-
ten abhangig, Diagnosen werden vergessen, Befunde doppelt erhoben, Daten landen
immer mal wieder in den falschen Handen, Studien werden mehrfach ausgefiihrt usw.

Vor allem aber wird auch die medizinische Forschung nachhaltig behindert, sobald ver-
sucht wird, ohnehin schon vorhandene medizinische Daten zu verschneiden und fir neue
Forschungsfragen, haufig unter Verwendung von IT, zuganglich zu machen. Dadurch
entstehen Folgekosten, Doppelerhebungen, Zeitverlust. Nicht selten werden heute er-
hebliche Ressourcen investiert, um (inkompatible) IT-Systeme zu vernetzen, Zugange fur
Datenbestande zu schaffen, Forschungsfragen zu definieren usw., bis dann, manchmal
Monate oder Jahre nach Projektbeginn, die Frage auftaucht und negativ beantwortet
wird, ob die vorhandenen Datenbestande auch aus rechtlicher Sicht geteilt werden kon-
nen und diese dann verneint werden muss. Datenschutzbeauftragte geraten in die Rolle
des Spielverderbers, Forscherinnen und Forscher verlagern Studien ins Nicht-EU-Aus-
land, die internation alle Wettbewerbsfahigkeit Europas wird in Zweifel gezogen, Patien-
tenorganisationen rufen — nachvollziehbarerweise — nach mehr patientenzentrierter For-
schung, und so weiter.
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Warum ist das so und wie lasst es sich andern?

Medizinische Daten sind sensible personenbezogene Daten. Sie sind damit aus daten-
schutzrechtlicher Sicht besonders geschitzt und unterfallen voll dem datenschutzrechtli-
chen Schutzregime, das streng ist und einige Besonderheiten aufweist, die man aus dem
sonstigen (beruflichen) Alltag nicht gewohnt ist. An erster Stelle zu nennen ist hier der
Grundsatz des Verbots mit Erlaubnisvorbehalt. Dieser besagt, dass jede Verwendung
personenbezogener Daten ,per default” verboten und nur dann ausnahmsweise erlaubt
ist, wenn eine von zwei moglichen Voraussetzungen erfullt ist: Entweder, es liegt eine
informierte Einwilligung vor (der/die Betroffene hat also zugestimmt), oder es existiert
eine gesetzliche Grundlage, die ausnahmsweise eine Datenverarbeitung auch ohne Ein-
willigung zulassig macht.

Des Weiteren herrscht im Datenschutzrecht der Grundsatz der Zweckbindung. Das be-
deutet, dass Daten fir einen bestimmten Zweck erhoben werden mussen — eine Erhe-
bung ,auf Vorrat® ist unzulassig. Daten, die fir einen bestimmten Zweck erhoben wurden,
durfen nur fur einen mit diesem Erhebungszweck vereinbaren Zweck verarbeitet werden.

Aus Verbot mit Erlaubnisvorbehalt und Zweckbindungsgrundsatz resultieren nun man-
nigfache Herausforderungen fur die medizinische Forschung. Zum einen folgt daraus
namlich, dass Daten, die fur Behandlungszwecke erhoben wurden (wo, sofern sie fur die
Behandlung erforderlich sind, in dieser bzw. im zugrundeliegenden Behandlungsvertrag
die Rechtsgrundlage der Erhebung zu sehen ist und eine Einwilligung des Betroffenen
daher nicht erforderlich ist), nicht ohne Weiteres flr Forschungszwecke verwendet wer-
den durfen, weil darin eine Zweckanderung liegt.

Zum anderen folgt daraus, da fur die Forschung haufig auf die Einwilligung als Rechts-
grundlage der Verarbeitung abgestellt wird, dass eine Einwilligung in ein (bestimmtes)
Forschungsprojekt nicht als Zustimmung zur Datenverwendung fur ein anderes, ver-
wandtes Forschungsprojekt herangezogen werden kann. Vielmehr ware fur diese Wei-
terverwendung eine erneute Einwilligung einzuholen. Eine solche kann jedoch aus orga-
nisatorischen (weil Name und Anschrift des Betroffenen nicht [mehr] bekannt sind,
verstorben sind oder mit ihrer Krankheit nicht mehr konfrontiert werden wollen), finanzi-
ellen und zeitlichen Grinden nicht eingeholt werden. Wer medizinische Forschung auf
einer Einwilligung fuRen lassen will, steht deshalb vor dem Dilemma, entweder eine eng
gefasste Einwilligungserklarung zu formulieren, mit dem Risiko, dass weitergehende For-
schung von dieser nicht erfasst ist, oder eine weit gefasste Einwilligungserklarung zu for-
mulieren, mit dem Risiko, dass diese im Streitfall als zu unbestimmt qualifiziert wird.

Eine Alternative zur Einwilligung kann eine Rechtsnorm sein, die (ausnahmsweise) auch
ohne Zustimmung eine (Weiter-)Verwendung zu Forschungszwecken erlaubt. Gesetzli-
che Normen, die eine sekundare Datenverwendung erlauben kdnnten, sind haufig Lan-
dersache und aullerst heterogen, komplex und voraussetzungsreich. Das lasst sich bei-
spielhaft an § 25 Abs. 2 Niedersachsisches Datenschutzgesetz zeigen, der lautet:

»(2) Fur wissenschaftliche Forschungsvorhaben dirfen personenbezogene Daten, die
fur andere Zwecke oder fur ein anderes Forschungsvorhaben erhoben oder gespeichert
worden sind, verarbeitet werden, wenn
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1. die Betroffenen eingewilligt haben,

2. eine Rechtsvorschrift dies vorsieht oder

3. Art und Verarbeitung der Daten darauf schliel3en lassen, dass ein schutzwirdiges
Interesse der Betroffenen der Verarbeitung der Daten flr das Forschungsvorhaben
nicht entgegensteht oder das o6ffentliche Interesse an der Durchfiihrung des For-
schungsvorhabens das schutzwurdige Interesse der Betroffenen erheblich Uber-
wiegt. Das Ergebnis der Abwagung und seine Begriindung sind aufzuzeichnen. Uber
die Verarbeitung ist die Datenschutzbeauftragte oder der Datenschutzbeauftragte
nach § 8 a zu unterrichten.”

Regelmalig entfallen Einwilligung und Rechtsvorschrift als Erlaubnisnormen, sodass §
25 Abs. 2 Nr. 3 heranzuziehen ist. Diese Bestimmung ist jedoch hochgradig unbestimmt
gefasst, weil keine Kriterien und kein Verfahren beschrieben sind, anhand derer das
schutzwurdige Interesse des Betroffenen festgestellt und mit dem 6ffentlichen Interesse
des Betroffenen abgewogen werden kann. Auch lassen sich die Ergebnisse nicht verall-
gemeinern, vielmehr muss im Einzelfall entschieden werden. Kriterien, die zur Bestim-
mung der Betroffeneninteressen herangezogen werden kdnnen, sind schwierig zu fassen
und thematisch divers. In der einschlagigen Kommentierung heil}t es etwa:

,Fur entgegenstehende Betroffeneninteressen sprechen u. a. folgende Umstande: die
Sensibilitat der erhobenen Daten (z. B. gesundheitliche Verhaltnisse, strafbare Handlun-
gen, religidse oder politische Anschauungen, arbeitsrechtliche Verhaltnisse, Daten mit
Diskriminierungsrisiko, z. B. genetische Disposition, HIVInfektion, Schwangerschaftsab-
bruch, psychische Erkrankung), der Umfang des erhobenen Datensatzes und der damit
erfassten Lebensbereiche (Familie, Beruf, Freizeitverhalten, Gesundheit), das zeitlich
weite Zuruckliegen eines privaten Sachverhalts, die Zahl der erfassten Personendaten-
satze, der Zeitraum der erfassten Sachverhalte, die zusatzliche Heranziehung und Ver-
knUpfung externer Daten bzw. Datensatze, die Einbeziehung der Daten dritter Personen,
die Laufzeit des Forschungsvorhabens, die Art der Verarbeitung.“!

Eine derart multifaktorielle Gleichung kann niemand im Vorhinein (will hei3en: vor einer
Gerichtsentscheidung) 16sen.

Es ist jedoch wichtig zu verstehen, dass diese Gleichung geldst und nicht einfach weg-
diskutiert werden muss, weil das Grundrecht auf Datenschutz, oder, in der deutschen
Terminologie und Tradition, das Grundrecht auf informationelle Selbstbestimmung, eben
ein Grundrecht ist — ein aus der Verfassung hergeleitetes Recht, das sich u.a. mit der
Wiurde des Menschen begrunden lasst. Wenn nun auf der einen Seite dieses Grundrecht
steht und auf der anderen Seite andere grundrechtliche Interessen (Forschungsfreiheit!
Informationsfreiheit!) und wenn die einfachgesetzlichen Ausgestaltungen der erforderli-
chen Grundrechtsabwagungen sehr abstrakt und interpretationsbedurftig sind, dann ist
Orientierung im Vorfeld schwierig.

T Der Landesbeauftragte fiir den Datenschutz Niedersachsen, Erlauterungen zur Anwendung des
NDSG, https://www.Ifd.niedersachsen.de/download/32433/NDSG_mit_ Kommentar_Stand_Novem-
ber_2014_.pdf, S. 126.
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Im Ergebnis fuhrt dies zu einer Torwachterfunktion des oder der Datenschutzbeauftrag-
ten, der oder die zwar auch Uber keine handfesten Abwagungskriterien verfligt, aber tber
eine gewisse Erfahrung und Datenschutzaffinitat. Es ist dann jedoch auch nicht verwun-
derlich, dass ein Organ, das (ausschlieRlich) mit der Wahrung datenschutzrechtlicher An-
forderungen befasst ist, im Zweifel datenschutzrechtlichen Interessen den Vorrang vor
(6ffentlichen) Forschungsinteressen einraumt, sodass Datenschutzbeauftragte haufig als
Verhinderer oder Blockierer erlebt werden, deren Rat gerade nicht eingeholt, sondern
deren Kontrolle umgangen wird.

Erschwerend tritt hinzu, dass im Bereich medizinischer Forschung der Datenschutzbe-
auftragte in regulatorischer Hinsicht haufig hinter die Ethikkommission zurtcktritt, die im
Vorfeld medizinischer Studien zu befassen ist und im Zuge ihrer Prifung regelmafdig auch
Fragen des Datenschutzes und der Datensicherheit, insbesondere mit Blick auf die Pati-
enteninformationen und die Einwilligungserklarungen, mit prift — haufig nicht nur rechtlich
und selten mit einer prazisen Subsumtion unter die die datenschutzrechtliche Ermachti-
gungsnorm (wozu eine Ethikkommission schon deswegen kaum berufen ist, weil die dort
versammelte juristische Kompetenz regelmafig in der Minderheit ist.). Damit tritt neben
den Torwachter Datenschutzbeauftragter ein weiteres, multidisziplinar zusammengesetz-
tes und schon per Definition Uber die reine Rechtsanwendung hinaus tatiges Gremium,
das die rechtliche und wirtschaftliche Planbarkeit von Medizinforschungsprojekten noch
weiter erschwert.

SchlieBlich ist auch zu bedenken, dass die Erhebung und Verarbeitung medizinischer
Forschungsdaten Arbeit macht, Geld kostet und Grundlage von Karrierechancen der be-
teiligten Forscherinnen und Forscher ist. Deren Interessen sind durch Immaterialguter-
rechte haufig nicht weiter geschuitzt, weil weder ein urheberrechtlich schitzbares Werk
in den Daten selbst liegt noch ein Betriebs- und Geschaftsgeheimnis, noch eine paten-
tierbare ldee. Es mag dann fur manchen Forscher nicht fern liegen, die eigenen Mono-
polisierungsinteressen an den aufwandig erhobenen und kuratierten Daten sowie daraus
generierbare Erkenntnisse mangels immaterialguterrechtlicher Grundlage durch tatsach-
liche oder auch nur behauptete datenschutzrechtliche Interessen der betroffenen Patien-
tinnen und Patienten zu wahren.

Diese ohnehin schon unubersichtliche Situation wird weiter verscharft, wenn Daten zwi-
schen verschiedenen europaischen Mitgliedsstaaten flieBen sollen, weil die Zulassigkeit
der Sekundarnutzung personenbezogener medizinischer Daten in vielen Mitgliedsstaa-
ten ebenso unubersichtlich aber in Nuancen verschieden beantwortet wird.

Vor diesem Hintergrund wird haufig versucht, datenschutzrechtliche Fragen durch Ano-
nymisierung der Patientendaten zu ,erledigen®, weil bei vollstandiger Anonymisierung
mangels Personenbezugs die Anwendung des Datenschutzrechts entfallt. Freilich sind
auch bei dieser Strategie die Probleme mannigfach. So ist, bekanntlich, bei Bestimmung
des Personenbezugs sehr umstritten, welches Wissen Dritter bei Bestimmung des Per-
sonenbezugs herangezogen werden muss und inwiefern mdgliche (abstrakte) Reidenti-
fizierungsrisiken relevant sind. Es hat, bekanntlich, mehrere Jahrzehnte gedauert, bis der
EuGh Im Jahr 2016 endlich die einigermalden trivial wirkende Frage, ob eine IP-Adresse



Fortentwicklung 185

ein personenbezogenes Datum ist, gepriift (und bejaht) hat." Ahnliche héchstgerichtliche
Klarstellungen in Bezug auf (mehrfach pseudonymisierte) Patientendaten fehlen, sodass
hier unterschiedliche Ansichten vertreten werden. Auf jeden Fall werden Reidentifizie-
rungsrisiken im Lichte von Phanomenen wie ,Big Data“ groRer, sodass eine dauerhafte
und vollstandige Anonymitat mindestens dann nicht angenommen werden kann, wenn
Daten ohne kontrollierbaren Kontext ,frei“ geteilt oder gar im Internet vorgehalten werden.
Auch kann es medizinische und ethische Grinde geben, eine vollstandige Anonymisie-
rung zu unterlassen, weil eine Kontaktaufnahme mit und Information von Patienten wei-
terhin moglich sein soll — etwa im Falle neuer Erkenntnisse zu Krankheitsverlauf und
Therapie. Anonymisierung ist daher haufig nicht die passende Ldosung.

2 Fortentwicklung

Die Probleme sind nicht neu. Sie werden uns auch in Zukunft nicht verlassen. Aber ihre
Ldsung kénnte doch etwas vereinfacht werden. Zwar unternimmt die Datenschutz-Grund-
verordnung (DS-GVO)?, die ab 25. Mai 2018 in Europa (ohne weitere Ubergangsfrist und
unmittelbar) anwendbar ist, eine Neuordnung des Datenschutzrechts in der EU, jedoch
finden sich flr unser Problemfeld auch darin keine abschlieenden einfachen Antworten.

Zweckbindung und Verbot mit Erlaubnisvorbehalt bleiben fundamentale Prinzipien.
Nach Art. 5 Abs. 1 b) DS-GVO mussen personenbezogene Daten ,, fur festgelegte, ein-
deutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit diesen Zwek-
ken nicht zu vereinbarenden Weise weiterverarbeitet werden.” Jedoch wird an eben die-
ser Stelle auch gleich klargestellt: ,eine Weiterverarbeitung fir [...] wissenschaftliche
oder historische Forschungszwecke [...] gilt gemaf Artikel 89 Absatz 1 nicht als unver-
einbar mit den ursprunglichen Zwecken®. Art. 89.

Art. 9 Abs. 1 DS-GVO verbietet grundsatzlich die Verarbeitung sensibler personenbezo-
gener Daten. Allerdings schafft auch hier Art. 9 Abs. 2 j) insoweit eine Ausnahme als es
dort heildt: ,[Das Verbot] gilt nicht in folgenden Fallen: ,die Verarbeitung ist auf der Grund-
lage des Unionsrechts oder des Rechts eines Mitgliedstaats, das in angemessenem Ver-
haltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz wahrt
und angemessene und spezifische Mallnahmen zur Wahrung der Grundrechte und In-
teressen der betroffenen Person vorsieht, fur im o6ffentlichen Interesse liegende Archiv-
zwecke, fur wissenschaftliche oder historische Forschungszwecke oder fir statistische
Zwecke gemal} Artikel 89 Absatz 1 erforderlich.”

Sowohl fur die Zweckbindung wie auch fur das Verbot mit Erlaubnisvorbehalt wird auf
Art. 89 Abs. 1 verwiesen, dem dadurch hohe Bedeutung zukommt. Art. 89 Abs. 1 lautet
in den hier interessierenden Passagen ,Die Verarbeitung zu [...] zu wissenschaftlichen
oder historischen Forschungszwecken oder zu statistischen Zwecken unterliegt geeigne-

' EuGh, C-582/14 (Breyer).

2 Verordnung (EU) 2016/679 vom 27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Da-
tenschutz-Grundverordnung)



186 Datenschutz in der vernetzten Medizinforschung in Deutschland

ten Garantien fur die Rechte und Freiheiten der betroffenen Person gemal} dieser Ver-
ordnung. Mit diesen Garantien wird sichergestellt, dass technische und organisatorische
Malnahmen bestehen, mit denen insbesondere die Achtung des Grundsatzes der Da-
tenminimierung gewahrleistet wird. Zu diesen MalRhahmen kann die Pseudonymisierung
gehoren, sofern es moglich ist, diese Zwecke auf diese Weise zu erfillen. In allen Fallen,
in denen diese Zwecke durch die Weiterverarbeitung, bei der die Identifizierung von be-
troffenen Personen nicht oder nicht mehr maoglich ist, erfullt werden kdnnen, werden diese
Zwecke auf diese Weise erfullt.”

Das bedeutet (wohl'), dass eine wissenschaftliche Weiterverarbeitung personenbezo-
gener Gesundheitsdaten fur wissenschaftliche (medizinische) Forschungszwecke daten-
schutzrechtlich auch dann zulassig sein kann, wenn der Betroffene nicht (erneut) einge-
willigt hat und auch keine weitere Rechtsgrundlage (neben der DS-GVO selbst) zur Ver-
flugung steht, soferne Zweckvereinbarkeit besteht und sichergestellt ist, dass die Rechte
und Freiheiten der betroffenen Person durch geeignete Garantien ausreichend geschutzt
sind.? Zu diesen zahlen insbesondere die Pseudonymisierung. Daneben kennt die DS-
GVO aber eine Vielzahl von Instrumenten, mit denen die Betroffenen und ihre Interessen
geschutzt werden sollen. Zu nennen sind hier insbesondere die Funktionen des Daten-
schutzbeauftragten (Art. 39), die Verabschiedung von Verhaltensregeln (Art. 40), die Zer-
tifizierung (Art. 42), klare(re) Verantwortlichkeiten (Art. 24) und Anforderungen an die Si-
cherheit der Verarbeitung (Art. 32).

Auch hier wird es wohl auf eine Abwagung im Einzelfall ankommen und weiterhin wird
deswegen der behordlichen und gerichtlichen ex-post-Kontrolle erhebliche Bedeutung
zukommen. Jedoch werden durch diesen Ansatz zwei wichtige Ziele erreicht: Erstens
werden — von Beginn an — Anreize geschaffen, datenschutzrechtliche Interessen und Po-
sitionen ernst zu nehmen und technisch und organisatorisch abzusichern. Der Daten-
schutzbeauftragte kann sich damit weg von einer Rolle des Spielverderbers, der zu spat
gefragt wird, hin zu einem aktiven Unterstltzer der Compliance beim Verantwortlichen im
genuinen Eigeninteresse des Verantwortlichen entwickeln, weil die Intensitat der Einbin-
dung des Datenschutzbeauftragten direkt proportional zur Wahrscheinlichkeit der Recht-
mafigkeit der Sekundarnutzung ist — hier treffen sich dann also Interessen des Betroffe-
nen und des Verantwortlichen. Zweitens kann, wenn ausreichende Garantien entwickelt
wurden, das aufwandige und auch rechtlich nicht weiterfihrende Suchen nach einer (al-
les) legitimierenden Rechtsgrundlage oder einer (zu) weit formulierten Einwilligung, die

' AA aber zB Schantz: Die Datenschutz-Grundverordnung — Beginn einer neuen Zeitrechnung im Da-
tenschutzrecht, NJW 2016, 1841 (1844), der mE nicht (iberzeugend einen redaktionellen Fehler ver-
mutet.

2 So auch (wohl) eindeutig Erwagungsgrund 50 DS-GVO: ,Die Verarbeitung personenbezogener Daten
fur andere Zwecke als die, fur die die personenbezogenen Daten urspriinglich erhoben wurden, sollte
nur zulassig sein, wenn die Verarbeitung mit den Zwecken, fiir die die personenbezogenen Daten
urspringlich erhoben wurden, vereinbar ist. In diesem Fall ist keine andere gesonderte Rechtsgrund-
lage erforderlich als diejenige fur die Erhebung der personenbezogenen Daten. [...]. Die Weiterver-
arbeitung fur im o6ffentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder historische
Forschungszwecke oder flr statistische Zwecke sollte als vereinbarer und rechtmafiger Verarbei-
tungsvorgang gelten.”
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nicht der Aufklarung des Betroffenen, sondern der Vermeidung von Haftungsrisiken dient,
entfallen.

Sollte sich, was zu hoffen ist, bei den datenschutzrechtlichen Aufsichtsbehorden, deren
Zusammenarbeit durch die DS-GVO starker als bisher gefordert wird, eine einigermafen
gleichlautende Rechtsansicht zu dieser Frage herausbilden, dann wird, drittens, vielleicht
bald innerhalb Europas wenigstens im Medizindatenschutzrecht der Zustand der natio-
nalstaatlichen, oder, schlimmer noch, der bundesstaatlichen Besonderheiten, ein Ende
haben und es wird mdglich, in Berlin ebenso wie in Munchen oder Wien oder Paris eine
(scheinbar) einfache Frage zu beantworten: Mit wem und unter welchen Voraussetzun-
gen durfen medizinische Daten zum Zwecke (allein) des wissenschaftlichen Fortschritts
geteilt werden?

Damit dieses Ziel erreicht werden kann, bedarf es eines intensiven (und europaweiten!)
Dialogs der beteiligten (medizinischen, computerwissenschaftlichen und juristischen)
Forscherinnen und Forscher mit den Aufsichtsstellen, den Patientinnen und Patienten
und ihren Organisationen, den Ethikkommissionen und, wo anders Klarung nicht erzielt
werden kann, den Gerichten. Was es nicht braucht, ist ein weiteres Tatigwerden nationa-
ler Gesetzgeber, bevor der Status Quo Uberhaupt (neu) vermessen ist.

Leider wird die Situation in Deutschland jedoch schon jetzt dadurch (erneut) verkompli-
ziert, dass der Bundesgesetzgeber sich veranlasst gesehen hat, trotz der unmittelbaren
Anwendbarkeit der DS-GVO rasch ein (nationales) Umsetzungsgesetz zu erlassen’ und
in diesem auch das Problem der Sekundarforschung (erneut) explizit zu regeln — in einer
Weise, die jedoch viele Folgefragen aufwirft. Der einschlagige § 27 BDSG-neu in der ab
Mai 2017 anwendbaren Fassung erlaubt namlich Sekundarforschung nur, wenn ,die Ver-
arbeitung zu diesen Zwecken erforderlich ist und die Interessen des Verantwortlichen an
der Verarbeitung die Interessen der betroffenen Person an einem Ausschluss der Verar-
beitung erheblich Uberwiegen“ (Satz 1) und ,angemessene und spezifische Mallhahmen
zur Wahrung der Interessen der betroffenen Person® ergriffen werden.

Vor diesem Hintergrund wird es umso wichtiger sein, eine seit Langem anstehende
Grundsatzdebatte tUber das Verhaltnis datenschutzrechtlicher Interessen zu Forschungs-
interessen und auch zu Gesundheitsinteressen zu flhren, die auch in Frage stellen kann
und muss, warum zweitere erstere ,erheblich” Uberwiegen miussen, wenn datenschutz-
rechtliche Betroffeneninteressen hintan stehen sollen, und ob diese Wertung (weiterhin)
europarechtlich zulassig ist.

Es ist zu hoffen, dass diese Debatte in Ruhe und auch akademisch geflihrt wird und
nicht durch weitere nationale Sonderwege und Sondergesetze vor ihrer Entstehung be-
reits (vorlaufig) obsolet gemacht wird.?

Datenschutz-Anpassungs- und -Umsetzungsgesetz EU, BGBI | 2017, Nr. 44 vom 30. Juni 2017.

2 Vgl. zum Themenkomplex etwa Michael Krawczak/Thilo Weichert, Vorschlag einer modernen Da-
teninfrastruktur fur die medizinische Forschung in Deutschland (Version 1.9), https://www.uni-
kiel.de/medinfo/documents/TWMK%20Vorschlag%20DInfMedForsch%20v1.9%20170927.pdf, die —
mit dhnlichem Ausgangsbefund - einen (neuen) Bund-Lander-Staatsvertrag vorschlagen. Nach hier
vertretener Auffassung wirde dieser die europaische Zusammenarbeit in der Medizinforschung noch
weiter verkomplizieren.
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